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บทสรุปผู้บริหาร  

Global Cybersecurity Index : GCI หรือดัชนีด้านความมั่นคงปลอดภัยไซเบอร์โลกของสหภาพ

โทรคมนาคมระหว ่างประเทศ ( ITU) เป ็นต ัวช ี ้ว ัดในด้านการร ักษาความม ั ่นคงปลอดภัยไซเบอร์  

ของแต่ละประเทศ ซึ่งจะพิจารณาจากมาตรการ 5 ด้าน ได้แก่ ด้านกฎหมาย (Legal) ด้านเทคนิค (Technical)  

ด้านหน่วยงาน/นโยบาย (Organizational) ด้านการพัฒนาศักยภาพ (Capacity Development)  

และด้านความร่วมมือ (Cooperation) ซึ่งจากผลการจัดอันดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์โลก 

(Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ ( International 

Telecommunication Union: ITU) ประจำปี พ.ศ. 2563 โดยจัดอันดับจากการประเมินศักยภาพ 

และความพร้อมด้านความมั่นคงปลอดภัยทางไซเบอร์ในหมู่ประเทศสมาชิก ITU ปรากฏว่า ประเทศไทยได้รับ 

การจัดอันดับที่ 44 จากทั้งหมด 194 ประเทศ  ซึ่งในขณะเดียวกันประเทศเพื่อนบ้านได้มีการพัฒนาศักยภาพ

ในการรักษาความมั ่นคงปลอดภัยทางไซเบอร์ในทางที ่ดีขึ ้น ซึ ่งผลการจัดอันดับดังกล่าวส่งผลสะท้อน  

ต่อความเชื่อมั่นด้านความมั่นคงปลอดภัยทางไซเบอร์ของประเทศไทย จึงมีความจำเป็นอย่างยิ่งที่ประเทศไทย

จะต้องเร่งรัดการพัฒนาเพื่อยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์โลก (Global Cybersecurity 

Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union: ITU)  

ให้มีผลคะแนนและอันดับที่ดีขึ้น และเป็นที่ยอมรับในระดับสากล นำไปสู่การสร้างความเชื่อมมั่นในการลงทุน

ทั้งจากภายในและต่างประเทศ ส่งผลให้ประชาชนมีความเป็นอยู่ที่ดีและมั่นคง 

แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของ

สหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี ฉบับนี้ เป็นการดำเนินงานภายใต้

โครงการจ้างที่ปรึกษาเพื ่อจัดทำแผนปฏิบัติการสำหรับการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ 

(Global Cybersecurity Index) ของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สก

ม ช . )  ซ ึ ่ ง ส อ ด ค ล ้ อ ง ก ั บ น โ ย บ า ย ก า ร บ ร ิ ห า ร ร า ช ก า ร แ ผ ่ น ดิ น 

ของคณะรัฐมนตรีระยะสั้น (Short term) นโยบายหลักลำดับที่ 1.3 ประเด็นการขยายโอกาส  นโยบายรองลำดับ

ที ่ 1.3.11 การป้องกันภัยพิบัติและภัยความมั ่นคงรูปแบบใหม่ นโยบายย่อยลำดับที ่ 1.3.11.2 การเพ่ิม 

ความปลอดภัยทางไซเบอร์ รวมถึงสอดคล้องกับนโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัย

ไซเบอร์ พ.ศ. 2565 – 2570 ของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  

โดยสาระสำคัญของแนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity 

Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี รายละเอียดดังนี้ 
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วิสัยทัศน์ 

“ยกระดับความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยให้มีศักยภาพตามมาตรฐานสากล” 

พันธกิจ 

1. พัฒนารากฐานสำคัญด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศ 

2. พัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรในประเทศ 

3. ยกระดับศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ในประเทศให้เป็นไปตามมาตรฐานสากล 

4. บูรณาการความร่วมมือทุกภาคส่วนเพื ่อพัฒนาขีดความสามารถในการรับมือภัยคุกคาม  

ทางไซเบอร์ของประเทศ 

เป้าหมาย 

ประเทศไทยมีผลคะแนนการประเมินการจัดอันดับดัชนีด ้านความมั ่นคงปลอดภัยไซเบอร์   

(Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) ไม่น้อยกว่า 95 คะแนน 

ยุทธศาสตร์ที ่ 1 การเพิ ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั ่นคง

ปลอดภัยไซเบอร์  (Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 1 การส่งเสริมและสนับสนุนให้บุคลากรทุกระดับในประเทศมีความเข้าใจและตระหนักรู้  

ในการรักษาความม่ันคงปลอดภัยไซเบอร์ 

กลยุทธ์ที่ 2 การส่งเสริม สนับสนุน และพัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์  

ของบุคลากรในประเทศ 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ 

(Integrating collaboration to confront cybersecurity threats)  

กลยุทธ์ที่ 1 การบูรณาการความร่วมมือเพ่ือยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ 

กลยุทธ์ที่ 2 การประสานความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องทางอาญาระหว่างประเทศด้านความ

มั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที ่ 3 การวางรากฐานด้านความมั ่นคงปลอดภัยไซเบอร์  (Empowering the 

Foundation of Cybersecurity) 

กลยุทธ์ที่ 1 การขับเคลื่อนนโยบายและพัฒนากฎหมายให้ทันสมัยต่อภัยคุกคามทางไซเบอร์ 



 

แนวทางการยกระดับฯ  หน้า 12 

กลยุทธ์ที่ 2 การผลักดันให้เกิดกลไกการคุ้มครองเด็กออนไลน์ (Child Online Protection) ที่สอดคล้อง

กับระดับสากล 

กลยุทธ์ที่ 3 การยกระดับศักยภาพและมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 1 การส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

กลยุทธ์ที่ 2 การยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 

แนวทางยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของ

สหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปีจัดทำขึ้นเพ่ือเป็นกรอบแนวทางการ

ยกระดับผลการประเมินดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของ

สหภาพโทรคมนาคมระหว่างประเทศ (ITU) ของประเทศไทย มีผลคะแนนการประเมินที่ดีขึ้น และนำไปสู่การ

ปฏิบัติอย่างเป็นรูปธรรมต่อไป 
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บทที ่1  

การจัดทำแนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity 

Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทยระยะ 3 ปี 

1.1 การวิเคราะห์สภาพแวดล้อมและศักยภาพด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศไทย 

การประเมินสภาพแวดล้อมและศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย พิจารณา

จากการวิเคราะห์ช่องว่างการดำเนินงาน (Gap Analysis) โดยวิเคราะห์ตามประเด็นกรอบการประเมินดัชนี

ด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่าง

ประเทศ (ITU) รวมถึงการวิเคราะห์ จุดแข็ง (S) จุดอ่อน (W) โอกาส (O) และอุปสรรค (T) ด้วยเครื่องมือ 

SWOT Analysis จากนั้นนำผลลัพธ์ที่ได้มาวิเคราะห์หาความสัมพันธ์ระหว่าง จุดแข็งและโอกาส (S-O) จุดแข็ง

และข้อจำกัด (S-T) จุดอ่อนและโอกาส (W-O) จุดอ่อนและข้อจำกัด (W-T) ด้วยการวิเคราะห์ TOWS Matrix 

เพื่อเป็นข้อมูลสนับสนุนในการจัด แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global 

Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทยระยะ 3 ปี 

รายละเอียดดังนี้ 

1.1.1 การวิเคราะห์ช่องว่างการดำเนินงาน (Gap Analysis)   

การวิเคราะห์ช่องว่างการดำเนินงาน (Gap Analysis) ของสถานภาพการดำเนินงานด้านความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย เป็นการวิเคราะห์เพื่อหาช่องว่างการดำเนินงานในปัจจุบัน เทียบกับกรอบ
การประเมินดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพ
โทรคมนาคมระหว่างประเทศ (ITU) โดยพิจารณาว่ามีการดำเนินงานครบถ้วนตามกรอบการประเมินหรือไม่ 
เพ่ือสามารถกำหนดแนวทางการดำเนินงานเพื่อปิดช่องว่างดังกล่าว ดังนี้ 

 

Gap analysis ตามกรอบ GCI Index v5 ของสถานะด้านความมั่นคงปลอดภัย
ไซเบอร์ประเทศไทย ณ วันที่ 28 พ ศจิกายน พ.ศ. 2566

ประเด นของ Gap โดยอ้างอิงจากกรอบ/ค าถามของ GCI

Legal

Technical

Organizational

Capacity
Development

Cooperation

[ข้อ 2.9]: ยังไม่มีกฎหมายคุ้มครองเด็กในโลกออนไลน์โดยตรง

[ข้อ 1.3 และ 1.4]: ThaiCERT อยู่ระหว่างการด าเนินการเข้าเป็นสมาชิก
ของ FIRST และ APCERT

[ข้อ 4.1]: ยังไม่มีแผนยุทธศาสตร์ชาติที่เก่ียวกับการคุ้มครองเด็กออนไลน์

[ข้อ 3.1]: ประเทศไทยขาด MLATs ด้านความมั่นคงปลอดภัยไซเบอร์

[ข้อ 1.4]: ภาครัฐขาดแคมเปญการสร้างความตระหนักรู้ด้านความมั่นคง
ปลอดภัยไซเบอร์แก่ภาคประชาสังคมโดยตรง
[ข้อ 2.3.2 และ 2.3.3]: ภาครัฐขาดการให้ความรู้ด้านความมั่นคงปลอดภัย
ไซเบอร์แก่เจ้าหน้าที่ฝ ายตุลาการและภาค MSMEs
[ข้อ 3.1 และ 3.2]: ประเทศไทยยังขาดรายวิชาด้านความมั่นคงปลอดภัย
ไซเบอร์ในหลักสูตรพื้นฐานระดับประถมศึกษาและมัธยมศึกษา
[ข้อ 4.2 และ 4.3]: หน่วยงานภาครัฐและสถาบันการศึกษาในประเทศ ยัง
ไม่มีการด าเนินโครงการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์
อย่างชัดเจน
[ข้อ 6.3]: ประเทศไทยยังไม่มีกลไกการสร้างแรงจูงใจจากภาครัฐเพ่ือ
กิจกรรมวิจัยและพัฒนาด้านความม่ันคงปลอดภัยไซเบอร์อย่างชัดเจน
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รูปที่ 1 การวิเคราะห์ Gap Analysis ของสถานภาพด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศไทย  

ณ วันที่ 28 พฤศจิกายน พ.ศ. 2566 

ด้านกฎหมาย (Legal Measure) 

การประเมินด้านกฎหมาย (Legal Measure) ตามกรอบ/คำถามของดัชนีด้านความมั่นคง

ปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU)  

สำหรับรอบปี พ.ศ. 2565 ประกอบไปด้วย 2 ตัวชี้วัดหลัก ได้แก่ กฎหมายอาชญากรรมไซเบอร์ (Cybercrime 

Law) และการกำกับดูแลความปลอดภัยทางไซเบอร์ (Cybersecurity Regulation) ภายใต้ประเด็นคำถาม

จำนวน 16 ข้อ  

อ้างอิงจากข้อมูล ณ วันที ่ 28 พฤศจิกายน พ.ศ. 2566 ประเทศไทยมีการดำเนินงานที่

ครอบคลุมประเด็นคำถามจำนวน 15 ข้อ คิดเป็นสัดส่วนร้อยละ 93.75 และการดำเนินงานที่หลักฐานประกอบ

ยังมีน้ำหนักไม่เพียงพอ จำนวน 1 ข้อ คิดเป็นสัดส่วนร้อยละ 6.25 ซึ่งอาจทำให้ได้รับการประเมินคะแนนเพียง

บางส่วนในข้อ 2.9 ประเด็นการมีกฎระเบียบ/ข้อบังคับที่ครอบคลุมด้านการคุ้มครองเด็กออนไลน์ (Child 

Online Protection) โดยเฉพาะ    

ด้านมาตรการทางเทคนิค (Technical Measure) 

การประเมินด้านมาตรการทางเทคนิค (Technical Measure) ตามกรอบ/คำถามของดัชนีด้าน

ความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ 

(ITU) สำหรับรอบปี พ.ศ. 2565 ประกอบไปด้วย 3 ตัวชี ้วัดหลัก ได้แก่ การจัดตั ้งหน่วยงาน National 

CERT/CIRT/CSIRT หร ือ SOC การจ ัดต ั ้ งหน ่วยงาน Sectoral CERT/CIRT/CSIRT หร ือ SOC  

และกรอบการดำเนินงานระดับชาติสำหรับการดำเนินการตามมาตรฐานความปลอดภัย ภายใต้ประเด็นคำถาม

จำนวน 12 ข้อ  

อ้างอิงจากข้อมูล ณ วันที ่ 28 พฤศจิกายน พ.ศ. 2566 ประเทศไทยมีการดำเนินงานที่

ครอบคลุมประเด็นคำถามจำนวน 10 ข้อ คิดเป็นสัดส่วนร้อยละ 83.33 และการดำเนินงานที่หลักฐานประกอบ

ยังมีน้ำหนักไม่เพียงพอ จำนวน 2 ข้อ คิดเป็นสัดส่วนร้อยละ 16.67 ในข้อ 1.3 และ 1.4 ประเด็นการเข้าร่วม

เป็นสมาชิกของ Forum of Incident Response and Security Teams (FIRST) และสมาชิกของศูนย์

ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ในภูมิภาคเอเชียแปซิฟิก (Asia Pacific Computer 

Emergency Response Team: APCERT)  
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ด้านหน่วยงาน/นโยบาย (Organizational Measure) 

การประเมินด้านหน่วยงาน/นโยบาย (Organizational Measure) ตามกรอบ/คำถาม 

ของดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคม

ระหว่างประเทศ (ITU) สำหรับรอบปี พ.ศ. 2565 ประกอบไปด้วย 4 ตัวชี ้ว ัดหลัก ได้แก่ ยุทธศาสตร์  

ความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cybersecurity Strategy) หน่วยงานที่รับผิดชอบ 

(Responsible agency) เมตริกความปลอดภัยทางไซเบอร์ (Cybersecurity metrics) กลยุทธ์และความคิด

ริเริ่มในการคุ้มครองเด็กออนไลน์ (Child Online Protection strategies and initiatives)  ภายใต้ประเด็น

คำถามจำนวน 14 ข้อ  

อ้างอิงจากข้อมูล ณ วันที่ 28 พฤศจิกายน พ.ศ. 2566 ประเทศไทยมีการดำเนินงานที่ครอบคลุม

ประเด็นคำถามจำนวน 13 ข้อ คิดเป็นสัดส่วนร้อยละ 92.86 และการดำเนินงานที่หลักฐานประกอบยังมี

น้ำหนักไม่เพียงพอ จำนวน 1 ข้อ คิดเป็นสัดส่วนร้อยละ 7.14 ซึ่งอาจทำให้ได้รับการประเมินคะแนนเพียง

บางส่วนในข้อ 4.1 ประเด็นการมียุทธศาสตร์ระดับชาติเกี่ยวกับการคุ้มครองเด็กทางออนไลน์ โดยเกี่ยวข้องกับ

โครงการริเริ่มการคุ้มครองเด็กทางออนไลน์ในปัจจุบัน 

ด้านการพัฒนาศักยภาพ (Capacity Development Measure) 

การประเมินด้านการพัฒนาศักยภาพ (Capacity Development Measure) ตามกรอบ/

คำถามของดัชนีด้านความมั ่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพ

โทรคมนาคมระหว่างประเทศ (ITU) สำหรับรอบปี พ.ศ. 2565 ประกอบไปด้วย 6 ตัวชี้วัดหลัก ได้แก่ แคมเปญ

การรับรู ้ความปลอดภัยทางไซเบอร์สาธารณะ (Public cybersecurity awareness campaigns)  

การฝึกอบรมสำหรับผู้เชี่ยวชาญด้านความปลอดภัยทางไซเบอร์ (Training for cybersecurity professionals) 

โปรแกรมการศึกษาด้านความปลอดภัยทางไซเบอร์ซึ ่งเป็นส่วนหนึ ่งของหลักสูตรการศึกษาระดับชาติ 

(Cybersecurity educational programs as part of national academic curricula) โครงการวิจัย 

และพัฒนาความปลอดภัยทางไซเบอร์ (R&D) (Cybersecurity Research and Development (R&D) 

programs) อุตสาหกรรมความปลอดภัยทางไซเบอร์แห่งชาติ (National cybersecurity industry)  

และกลไกจูงใจภาครัฐ (Government incentive mechanisms) ภายใต้ประเด็นคำถามจำนวน 31 ข้อ  

อ้างอิงจากข้อมูล ณ วันที่ 28 พฤศจิกายน พ.ศ. 2566 ประเทศไทยมีการดำเนินงานที่ครอบคลุม

ประเด็นคำถามจำนวน 23 ข้อ คิดเป็นสัดส่วนร้อยละ 74.19 และการดำเนินงานที่หลักฐานประกอบยังมี

น้ำหนักไม่เพียงพอ จำนวน 8 ข้อ คิดเป็นสัดส่วนร้อยละ 25.81 ซึ่งอาจทำให้ได้รับการประเมินคะแนนเพียง
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บางส่วนในข้อ 1.4 ประเด็นแคมเปญการรับรู้สาธารณะที่กำหนดเป้าหมายเฉพาะในภาคประชาสังคม ข้อ 2.3.2 

ประเด็นการพัฒนาหรือสนับสนุนโปรแกรมการศึกษาด้านความปลอดภัยทางไซเบอร์หรือการฝึกอบรมสำหรับ

ผู้ทำหน้าที่ตุลาการในระดับชาติ ข้อ 2.3.3 ประเด็นการพัฒนาหรือสนับสนุนโปรแกรมการศึกษาหรือการ

ฝึกอบรมด้านความปลอดภัยในโลกไซเบอร์สำหรับ MSMEs ข้อ 3.1 และ 3.2 ประเด็นโปรแกรมการศึกษาด้าน

ความปลอดภัยในโลกไซเบอร์ที่รวมอยู่ในหลักสูตรการศึกษาระดับประถมศึกษา และระดับมัธยมศึกษา ข้อ 4.2 

และ 4.3 การดำเนินกิจกรรม R&D ที่เก่ียวข้องกับความปลอดภัยทางไซเบอร์โดยสถาบันการศึกษา และข้อ 6.3 

ประเด็นกลไกจูงใจของรัฐบาลในประเทศเพ่ือส่งเสริมกิจกรรม R&D ที่เก่ียวข้องกับความปลอดภัยทางไซเบอร์ 

ด้านความร่วมมือ (Cooperation Measure) 

การประเมินด้านความร่วมมือ (Cooperation Measure) ตามกรอบ/คำถามของดัชนี 

ด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่าง

ประเทศ (ITU) สำหรับรอบปี พ.ศ. 2565 ประกอบไปด้วย 5 ตัวชี้วัดหลัก ได้แก่ ข้อตกลงความปลอดภัย 

ทางไซเบอร์ระดับทวิภาคีกับประเทศอื ่น ๆ (Bilateral cybersecurity agreement(s) with other 

countries) ข้อตกลงความปลอดภัยทางไซเบอร์แบบพหุภาคีกับประเทศอื่น ๆ (Multilateral cybersecurity 

agreements with other countries) สนธิสัญญาความช่วยเหลือทางกฎหมายร่วมกัน (MLAT) ที่เกี่ยวข้อง

กับความปลอดภัยในโลกไซเบอร ์  (Mutual Legal Assistance Treaties (MLATs) related to 

cybersecurity) ความร่วมมือระหว่างภาครัฐและเอกชน  (Public-Private Partnerships: PPPs)  

และความร่วมมือระหว่างหน่วยงาน (Inter-agency partnerships) ภายใต้ประเด็นคำถามจำนวน 10 ข้อ  

อ้างอิงจากข้อมูล ณ วันที ่ 28 พฤศจิกายน พ.ศ. 2566 ประเทศไทยมีการดำเนินงานที่

ครอบคลุมประเด็นคำถามจำนวน 9 ข้อ คิดเป็นสัดส่วนร้อยละ 90 และการดำเนินงานที่หลักฐานประกอบยังมี

น้ำหนักไม่เพียงพอ จำนวน 1 ข้อ คิดเป็นสัดส่วนร้อยละ 10 ซึ่งอาจทำให้ได้รับการประเมินคะแนนเพียง

บางส่วนในข้อ 3.1 ประเด็นการเข้าร่วมในสนธิสัญญาความช่วยเหลือทางกฎหมายร่วมกัน (MLAT) เกี่ยวกับ

ความปลอดภัยทางไซเบอร์ไม่ว่าจะผ่านข้อตกลงทวิภาคีหรือพหุภาคีกับประเทศอ่ืน ๆ หรือองค์กรระดับภูมิภาค

หรือระหว่างรัฐบาลโดยเฉพาะ 
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1.1.2 การวิเคราะห์ SWOT Analysis 

การการวิเคราะห์ จุดแข็ง (S) และ จุดอ่อน (W) เป็นการศึกษาวิเคราะห์ปัจจัยภายในของ

สถานภาพด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย และการวิเคราะห์ โอกาส (O) และอุปสรรค (T) 

เป็นการศึกษาวิเคราะห์ปัจจัยภายนอกของสถานภาพด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย  

ซึ่งจะสามารถกำหนดแนวทางในการวางกลยุทธ์ของ แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซ

เบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศ

ไทย ระยะ 3 ปี ที่ชัดเจน 

จุดแข ง (Strengths: S) 

S1 มีความพร้อมด้านกฎหมายและกฎหมายลำดับรองท่ีเกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

S2 มีหน่วยงานกลางที่รับผิดชอบด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ 

S3 มีหน่วยงานภายใต้การกำกับดูแลที ่จ ัดการด้านความมั ่นคงปลอดภัยไซเบอร์ในแต่ละภาคส่วน  

(CII Agencies) 

 

จุดอ่อน (Weaknesses: W) 

W1 ขาดแคลนบุคลากรที่มีทักษะด้านความมั่นคงปลอดภัยไซเบอร์ระดับสูง 

W2 ขาดการบูรณาการการทำงานระหว่างหน่วยงานภาครัฐและการร่วมมือกับภาคเอกชน 

W3 ขาดการส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์จากภาครัฐ 

W4 ขาดการเข้าร่วมกับองค์กรด้านความม่ันคงปลอดภัยไซเบอร์ระหว่างประเทศ 

W5 ข้อจำกัดในการจัดหาและจัดสรรงบประมาณ 

W6 หน่วยงานในประเทศไทยยังไม่ได้เป็น Partner ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) 

 

โอกาส (Opportunities: O) 

O1 การเติบโตของอุตสาหกรรมไซเบอร์ทั่วโลกทำให้มีโอกาสเกิดแรงงานด้านไซเบอร์มากขึ้น 

O2 การพัฒนาอย่างต่อเนื่องของเทคโนโลยีทำให้ประสิทธิภาพในการรักษาความมั่นคงปลอดภัย 
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ไซเบอร์สูงขึ้น 

O3 ประชาชนมีความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์เพ่ิมขึ้น เนื่องจากภัยคุกคาม 

ทางไซเบอร์ในปัจจุบัน 

 

อุปสรรค (Threats: T) 

T1 การเติบโตของภัยคุกคามทางไซเบอร์จากทั่วโลกทั้งในเชิงรูปแบบและปริมาณ 

T2 ภาวะเศรษฐกิจถดถอย ทำให้งบประมาณของทุกประเทศท่ัวโลกลดลง 

T3 เหตุการณ์ความไม่สงบจากทั่วโลก ทำให้มีโอกาสเกิดการจารกรรมหรือสอดแนมทางไซเบอร์ (Cyber 

Espionage) 

T4 การแข่งขันในด้านความมั่นคงปลอดภัยไซเบอร์จากท่ัวโลกสูงขึ้น 

1.1.3 การวิเคราะห์ TOWS Matrix 

หลังจากจากการวิเคราะห์ จุดแข็ง (S) และ จุดอ่อน (W) โอกาส (O) และอุปสรรค (T) ของ

สถานภาพด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย  โดยการวิเคราะห์ SWOT Analysis  แล้ว 

สามารถนำผลลัพธ์ที่ได้มากำหนดกลยุทธ์ของ แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ 

(Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย 

ระยะ 3 ปี ด้วยการใช้หลักการ TOWS Matrix  ซึ่งเป็นเครื่องมือที่นิยมนำมาใช้ในการกำหนดกลยุทธ์ โดย

ผลลัพธ ์จากการว ิเคราะห์จะประกอบด้วยกลยุทธ ์ในการพัฒนา 4 ร ูปแบบ ได ้แก่ กลยุทธ ์เช ิงรุก  

กลยุทธ์เชิงป้องกัน กลยุทธ์เชิงแก้ไข และกลยุทธ์เชิงรับ รายละเอียดดังนี้
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 จุดแข ง (S) 

S1 มีความพร้อมด้านกฎหมายและกฎหมายลำดับรอง

ที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ 

S2 มีหน่วยงานกลางที ่ร ับผิดชอบด้านความมั ่นคง

ปลอดภัยไซเบอร์ของประเทศ 

S3 มีหน่วยงานภายใต้การกำกับดูแลที ่จัดการด้าน

ความมั ่นคงปลอดภัยไซเบอร์ในแต่ละภาคส่วน 

(CII Agencies) 

จุดอ่อน (W) 

W1 ขาดแคลนบุคลากรที่มีทักษะด้านความมั่นคง

ปลอดภัยไซเบอร์ระดับสูง 

W2 ขาดการบูรณาการการทำงานระหว่างหน่วยงาน

ภาครัฐและการร่วมมือกับภาคเอกชน 

W3 ขาดการส่งเสริมและสนับสนุนการวิจัยและ

พัฒนาด้านความมั ่นคงปลอดภัยไซเบอร์จาก

ภาครัฐ 

W4 ขาดการเข้าร่วมกับองค์กรด้านความมั ่นคง

ปลอดภัยไซเบอร์ระหว่างประเทศ 

W5 ข้อจำกัดในการจัดหาและจัดสรรงบประมาณ 

W6 หน่วยงานในประเทศไทยยังไม่ได้เป็น Partner 

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) 

โอกาส (O) 

O1 การเติบโตของอุตสาหกรรมไซเบอร์ทั่วโลกทำให้

มีโอกาสเกิดแรงงานด้านไซเบอร์มากข้ึน 

กลยุทธ์เชิงรุก (S/O) 

• การยกระดับศักยภาพและมาตรฐานด้านความ

มั่นคงปลอดภัยไซเบอร์ 

กลยุทธ์เชิงแก้ไข (W/O) 

ปัจจัยภายใน 

ปัจจัยภายนอก 
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O2 การพัฒนาอย่างต่อเนื่องของเทคโนโลยีทำให้

ประสิทธิภาพในการรักษาความมั่นคงปลอดภัย 

ไซเบอร์สูงขึ้น 

O3 ประชาชนมีความตระหนักรู ้ด้านความมั ่นคง

ปลอดภัยไซเบอร์เพิ่มขึ้น เนื่องจากภัยคุกคาม

ทางไซเบอร์ในปัจจุบัน 

• การผลักดันให้เกิดกลไกการคุ้มครองเด็กออนไลน์ 

(Child Online Protection) ที่สอดคล้องกับ

ระดับสากล 

• ส่งเสริมและสนับสนุนให้บุคลากรทุกระดับใน

ประเทศมีความเข้าใจและตระหนักรู้ในการรักษา

ความมั่นคงปลอดภัยไซเบอร์ 

• การส่งเสริม สนับสนุน และพัฒนาขีดความสามารถ 

ด ้านความม ั ่นคงปลอดภ ัยไซเบอร ์ของบ ุคลากร 

ในประเทศ 

• การส่งเสริมและสนับสนุนการวิจัยและพัฒนา 

ด้านความมั่นคงปลอดภัยไซเบอร์ 

 

อุปสรรค (T) 

T1 การเติบโตของภัยคุกคามทางไซเบอร์จากทั่วโลก

ทั้งในเชิงรูปแบบและปริมาณ 

T2 ภาวะเศรษฐกิจถดถอย ทำให้งบประมาณของทุก

ประเทศท่ัวโลกลดลง 

T3 เหตุการณ์ความไม่สงบจากท่ัวโลก ทำให้มีโอกาส

เกิดการจารกรรมหรือสอดแนมทางไซเบอร์ 

(Cyber Espionage) 

T4 การแข่งขันในด้านความมั่นคงปลอดภัยไซเบอร์

จากทั่วโลกสูงขึ้น 

กลยุทธ์เชิงป้องกัน (S/T) 

• การขับเคล ื ่อนนโยบายและพัฒนากฎหมาย 

ให้ทันสมัยต่อภัยคุกคามทางไซเบอร์ 

• การยกระดับศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์ 

กลยุทธ์เชิงรับ (W/T) 

• การประสานความร่วมมือระหว่างหน่วยงาน 

ที่เกี่ยวข้องทางอาญาระหว่างประเทศด้านความ

มั่นคงปลอดภัยไซเบอร์ 

• การบ ูรณาการความร ่วมม ือเพ ื ่ อยกระดับ 

ขีดความสามารถในการรับมือภัยคุกคามทาง 

ไซเบอร์ 

ตารางที่ 10 ผลการวิเคราะห์ TOWS Matrix
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1.2 วิสัยทัศน์ พันธกิจ และเป้าหมาย 

1.2.1 วิสัยทัศน์ 

“ยกระดับความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยให้มีศักยภาพตามมาตรฐานสากล” 

1.2.2 พันธกิจ 

พันธกิจของ แนวทางการยกระดับดัชน ีด ้านความมั ่นคงปลอดภัยไซเบอร ์ (Global 

Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทยระยะ 

3 ปี ประกอบไปด้วย 4 พันธกิจ ดังนี้ 

1. พัฒนารากฐานสำคัญด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศ 

2. พัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรในประเทศ 

3. ยกระดับศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ในประเทศให้เป็นไปตามมาตรฐานสากล 

4. บูรณาการความร่วมมือทุกภาคส่วนเพื่อพัฒนาขีดความสามารถในการรับมือภัยคุกคาม  

ทางไซเบอร์ของประเทศ 

1.2.3 เป้าหมาย 

ประเทศไทยมีผลคะแนนการประเมินการจัดอันดับดัชนีด้านความมั ่นคงปลอดภัยไซเบอร์ 

(Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) ไม่น้อยกว่า 95 คะแนน 
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1.3 ภูมิทัศน์ปลายทางของ แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global 

Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย 

ภายในระยะเวลา 3 ปี (พ.ศ. 2568 – พ.ศ. 2570 ) ประเทศไทยมีการยกระดับผลการประเมินดัชนี 

ด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) 

ให้มีศักยภาพตามมาตรฐานสากล โดยมีผลคะแนนการประเมินไม่น้อยกว่า 95 คะแนน จากเดิม 86.5 คะแนน  

ในปี พ.ศ. 2563 การประเมินด ัชน ีความมั ่นคงปลอดภัยไซเบอร ์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ ( ITU) เป็นการประเมินศักยภาพและความพร้อมในการรักษา 

ความมั่นคงปลอดภัยทางไซเบอร์ของประเทศที่เป็นสมาชิก การประเมินพิจารณาจากปัจจัย 5 ด้าน ได้แก่  

ด้านกฎหมาย (Legal Measure) ด้านมาตรการทางเทคนิค (Technical Measure) ด้านหน่วยงาน/นโยบาย 

(Organizational Measure) ด้านการพัฒนาศักยภาพ (Capacity Development Measure) และด้านความร่วมมือ 

(Cooperation Measure) การพัฒนาทั้ง 5 ด้านนี้ ส่งผลให้ประเทศไทยเกิดการยกระดับดัชนีความมั่นคง

ปลอดภัยไซเบอร์และเป็นที่ยอมรับจากสากล ผ่านการพัฒนาภายใต้พันธกิจ 4 ประเด็น ดังนี้ 

1. พัฒนารากฐานสำคัญด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศ 

2. พัฒนาขีดความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ของบุคลากรในประเทศ 

3. ยกระดับศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ในประเทศให้เป็นไปตามมาตรฐานสากล 

4. บูรณาการความร่วมมือทุกภาคส่วนเพื่อพัฒนาขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์

ของประเทศ  

 
รูปที่ 2 ภูมิทัศน์ปลายทางของ แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global 

Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย 

2568 2569 2570 

ThaiCERT เข้าร่วม
เป นสมาชิกของ APCERT

ยกระดับการด าเนินงาน
ของ Sectoral CERT 

จัดตั งศูนย์วิจัยและพัฒนาด้าน
ความม่ันคงปลอดภัยไซเบอร์

กฎหมายคุ้มครองเด ก
ออนไลน์ (Child Online 

Protection Act)

หลักสูตรด้านความม่ันคงปลอดภัย
ไซเบอร์สอดแทรกอยู่

ในวิชาบูรณาการของทุกระดับชั น

มีสนธิสัญญาความร่วมมือทาง
อาญาด้านความม่ันคงปลอดภัย

ไซเบอร์ระหว่างประเทศ

ยกระดับวิชาชีพด้าน
ความม่ันคงปลอดภัยไซเบอร์

ประชาชนทุกภาคส่วนได้รับ
การพัฒนาความรู้และทัก ะ

ด้านความม่ันคงปลอดภัยไซเบอร์

• ความเชื่อมั่นในการลงทุนท้ังจากภายในและ
ต่างประเทศเพ่ิมข  น

• ประชาชนมคีวามเป นอยู่ที่ดีและมั่งคงข  น

ประโยชน์ที่สืบเนื่องจากจากการยกระดับความม่ันคงปลอดภัย
ไซเบอร์ของประเทศไทยให้มีศักยภาพตามมาตรฐานสากล
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ภายในปี พ.ศ. 2570 ประเทศไทยได้ดำเนินการยกระดับดัชนีด้านความมั ่นคงปลอดภัยไซเบอร์ 

(Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ ( ITU) ตามแผนภายใต้

ยุทธศาสตร์ทั้ง 4 ข้อ ผ่านกลไกการเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากร การบูรณาการและ

การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ รวมไปถึงการยกระดับอุตสาหกรรมความมั่นคงปลอดภัยไซ

เบอร์ ทั้งนี้เพื่อให้สอดคล้องกับวิสัยทัศน์ "ยกระดับความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยให้มีศักยภาพ

ตามมาตรฐานสากล" ตามที่กำหนดไว้ในแผนปฏิบัติการ สามารถสะท้อนออกมาเป็นภาพรวมของภูมิทัศน์การ

พัฒนา ดังนี้ 

ปี พ.ศ. 2568 ประเทศไทยมีการกำหนดเป้าหมายสำหรับการยกระดับดัชนีด้านความมั่นคงปลอดภัย

ไซเบอร ์ (Global Cybersecurity Index: GCI)  ของสหภาพโทรคมนาคมระหว ่างประเทศ ( ITU)   

ในด้านมาตรการทางเทคนิค โดยมีการยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

แห่งชาติ (ThaiCERT) และศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงาน

โครงสร้างพื ้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) เพื ่อให้มีการดำเนินงานตามมาตรฐานสากล  

ไม่ว่าจะเป็นการเพิ่มประสิทธิภาพเครื่องมือทางเทคนิคที่จำเป็นในการดำเนินงานที่เกี ่ยวข้องกับการรักษา  

ความมั ่นคงปลอดภัยไซเบอร์ การพัฒนาระบบเฝ้าระวัง ตรวจจับ รับมือ แก้ปัญหา รวมไปถึงทักษะ  

ของบุคลากร เป็นต้น ทั ้งนี ้ ศูนย์ประสานการรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

(ThaiCERT) เข้าร่วมเป็นสมาชิกของ APCERT (Asia Pacific Computer Emergency Response Team)  

โดยมุ่งเน้นให้เกิดการประสานงานกันอย่างมีประสิทธิภาพ เพื่อเสริมสร้างความแข็งแกร่งในด้านความมั่นคง

ปลอดภัยไซเบอร์ของประเทศ ซึ่งเป็นสิ่งสำคัญเพื่อเสริมสร้างความร่วมมือในการรับมือกับปัญหาความมั่นคง

ปลอดภัยไซเบอร์ระหว่างประเทศ ส่งผลต่อความเชื่อมั่นด้านความมั่นคงปลอดภัยไซเบอร์ในประเทศไทย รวม

ไปถึงความเชื่อมั่นในการลงทุนทั้งจากภายในและต่างประเทศ นอกจากนี้ในด้านหน่วยงาน /นโยบายยังมีการ

จัดทำกรอบแนวคิด เครื่องมือหรือตัวแบบในการประเมินระดับศักยภาพและความพร้อมในการรักษาความ

มั่นคงปลอดภัยไซเบอร์ เพื่อกรอบการประเมินศักยภาพและความพร้อมด้านความมั่นคงปลอดภัยทางไซเบอร์ 

(Cybersecur i ty  Se l f -Assessment )  ประเทศไทยได ้ทำการศ ึกษาแนวค ิดและเคร ื ่ อ งมื อ 

ที่มีมาตรฐานสากล ซึ ่งจะช่วยให้กระบวนการประเมินมีความเที ่ยงตรง และมีประสิทธิภาพมากยิ ่งขึ้น  

เพื่อสนับสนุนการพัฒนาและปรับปรุงทักษะในด้านความมั่นคงปลอดภัยไซเบอร์  นอกจากนี้ประเทศไทย 

ยังมีการส่งเสริมและสนับสนุนการรับรองหลักสูตรวิชาชีพทางความมั่นคงปลอดภัยไซเบอร์ และเตรียมพร้อม  

ในการทำงานในสาขาอาชีพที่เกี ่ยวข้อง ทั้งนี้ การดำเนินงานและการพัฒนาทางด้านความมั่นคงปลอดภัย  

ไซเบอร ์น ี ้  ส ่ งผลให ้ประเทศไทยม ีรากฐานท ี ่แข ็งแกร ่งในการร ับม ือก ับภ ัยค ุกคามทางไซเบอร์   

และสร้างสภาพแวดล้อมท่ีปลอดภัยและมั่นคงของประชาชนในประเทศ 
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ปี พ .ศ . 2569 ประเทศไทยมีการยกระดับดัชนีด ้านความมั ่นคงปลอดภัยไซเบอร์ (Global 

Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ ( ITU) ในด้านการพัฒนาศักยภาพ  

มีการวิจัยและพัฒนานวัตกรรมและเทคโนโลยีด้านความมั ่นคงปลอดภัยไซเบอร์ ภายใต้การดำเนินงาน  

ของสถาบันการศึกษาในประเทศ เนื ่องจากการโจมตีทางไซเบอร์มีความหลากหลายและมีความท้าทาย  

อย่างต่อเนื่อง การศึกษาพัฒนาและรักษาความม่ันคงปลอดภัยในด้านนี้จึงเป็นสิ่งจำเป็น นอกจากนี้เพ่ือส่งเสริม

ให้เกิดการวิจัยและพัฒนานวัตกรรมและเทคโนโลยีด้านความมั ่นคงปลอดภัยไซเบอร์ มีการสนั บสนุน

ทุนการศึกษาอย่างต่อเนื่อง สำหรับบุคลากรทั่วไป หน่วยงานที่เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์ 

นักศึกษา และนักวิจัย ทั้งนี้ ในด้านมาตรการทางเทคนิค ประเทศไทยมีการยกระดับศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral 

CERT) ให้มีการดำเนินงานตามมาตรฐานสากล โดยมีการดำเนินภารกิจการประสานงาน การเฝ้าระวัง  

การรับมือภัยคุกคามทางไซเบอร์ และมาตรการด้านการบริหารจัดการคุณภาพ ผ่านระบบพ่ีเลี้ยง (Mentoring) 

ตามพระราชบัญญัติ ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 โดยสมบูรณ์ครบถ้วน ส่งผลให้สามารถตรวจจับ

และรับมือกับเหตุการณ์ที่เก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์ได้อย่างรวดเร็วและมีประสิทธิภาพ 

ปี พ.ศ. 2570 ประเทศไทยมุ่งมั่นในการยกระดับด้านความมั่นคงปลอดภัยไซเบอร์ผ่านการเล็งเห็น

เป้าหมายในด้านต่าง ๆ ของแผนปฏิบัติการ โดยมีแผนการดำเนินการที่หลากหลายและครอบคลุมทุกระดับชั้น

ของประชาชน เพื่อให้ประชาชนทุกภาคส่วนมีความรู้ และทักษะที่เพียงพอในการรักษาความมั่นคงปลอดภัย  

ไซเบอร์ ทั้งนี้ คาดว่าจะส่งผลให้มีการวิจัยและพัฒนานวัตกรรมและเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์

เกิดขึ้นในปีนี้ พร้อมทั้งการพัฒนาความรู้และทักษะด้านความมั่นคงปลอดภัยไซเบอร์ให้กับประชาชนทุกภาค

ส่วน โดยการฝึกอบรมผ่านโปรแกรมการศึกษาที่ถูกพัฒนาขึ้นผ่านแพลตฟอร์ม E-Learning หรือสื่อออนไลน์

อื่น ๆ เพื่อให้ประชาชนทุกภาคส่วนสามารถเข้าถึงได้ง่าย และได้รับประสบการณ์การการเรียนรู้ที่ยืดหยุ่นและ

ตรงกับความต้องการของกลุ่มเป้าหมาย รวมทั้งพัฒนาหลักสูตรการศึกษาด้านความมั่นคงปลอดภัยไซเบอร์  

ให้สอดแทรกอยู่ในวิชาบูรณาการของทุกระดับชั้น เพื่อให้เกิดความตระหนักรู้ ความเข้าใจเกี่ยวกับความมั่นคง

ปลอดภัยไซเบอร์ตั้งแต่วัยเรียน นอกจากนี้ยังมีการเสริมสร้างความร่วมมือระหว่างประเทศที่เกี่ยวข้องด้าน

ความมั่นคงปลอดภัยไซเบอร์ โดยการเข้าร่วมโครงการและกิจกรรมที่เกี่ยวข้องกับความม่ันคงปลอดภัยไซเบอร์

ในระดับภูมิภาคอาเซียน และระดับนานาชาติ อีกทั้งยังได้ตรวจสอบและเพิ่มเติมกฎหมายที่เกี ่ยวข้องกับ

อาชญากรรมไซเบอร์ รวมถึงการคุ้มครองเด็กออนไลน์ การดำเนินการนี้ส่งผลให้เกิดการปกป้องคุ้มครองเด็ก

และเยาวชนจากการละเมิดทางออนไลน์ เช่น การล่อลวง การแสวงหาประโยชน์ทางเพศ และการสะกดรอย

ทางออนไลน์ ซึ่งทำให้มีโอกาสเกิดสนธิสัญญาความร่วมมือทางอาญาด้านความม่ันคงปลอดภัยไซเบอร์ระหว่าง
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ประเทศได้มากขึ้น การยกระดับความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยในครั้งนี้ ส่งผลให้ประเทศไทย

สามารถเรียกความเชื่อมั่นทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และความเชื่อมั่นในการลงทุนจาก  

ทั้งภายในประเทศ และต่างประเทศ เป็นการสร้างสภาพแวดล้อมทางธุรกิจที ่มั ่งคงและเป็นประโยชน์  

และส่งผลให้ประชาชนให้มีความเป็นอยู่ที ่ดีและมั่งคงขึ้นในยุคที่เทคโนโลยีมีบทบาทสำคัญในทุก ๆ ด้าน  

ของชีวิตประจำวัน 
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1.4 ความเชื่อมโยงของแผน 

แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของ

สหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี สอดคล้องกับนโยบายการบริหาร

ราชการแผ่นดินของคณะรัฐมนตรีระยะสั้น (Short term) นโยบายหลักลำดับที่ 1.3 ประเด็นการขยายโอกาส  

นโยบายรองลำดับที่ 1.3.11 การป้องกันภัยพิบัติและภัยความมั่นคงรูปแบบใหม่ นโยบายย่อยลำดับที่ 1.3.11.2 

เพิ่มความมั่นคงปลอดภัยทางไซเบอร์ รวมถึงมีการดำเนินงานที่สอดคล้องตามนโยบายและแผนปฏิบัติการว่า

ด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565 – 2570) ของสำนักงานคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

 

รูปที่ 1 ความเชื่อมโยงของแผนปฏิบัติการ 

สาระสำคัญของ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity 

Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ ( ITU) สำหรับประเทศไทย ระยะ 3 ปี ตามประเด็น

ย ุทธศาสตร ์และกลย ุทธ ์ของนโยบายและแผนปฏ ิบ ัต ิการว ่าด ้วยการร ักษาความม ั ่นคงปลอดภัย  

ไซเบอร์ (พ.ศ. 2565 – 2570) ของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

(สกมช.) มีดังนี้ 

ยุทธศาสตร์ที่ 1 สร้างขีดความสามารถในการรัก าความมั่นคงปลอดภัยไซเบอร์ของประเทศ 

(บุคลากร องค์ความรู้ และเทคโนโลยี) (Capacity) 

กลยุทธ์ที่ 1.1 เพ่ิมบุคลากรที่มีความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ 

กลยุทธ์ที่ 1.2 สร้างความตระหนักรู้และทักษะด้านความมั่นคงปลอดภัยไซเบอร์ 
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กลยุทธ์ท่ี1.1 
เพิ่มบุคลากร
ที่มี
ความสามารถ
ด้านความ
ม่ันคง
ปลอดภัย
ไซเบอร์ 

สร้างขีดความสามารถในการรัก าความ
มั่นคงปลอดภัยไซเบอร์ของประเทศ 
(บุคลากร องค์ความรู้ เทคโนโลยี)

กลยุทธ์ท่ี 1.2 
สร้างความ
ตระหนักรู้
และทักษะ
ด้านความ
ม่ันคง
ปลอดภัย
ไซเบอร์ 

กลยุทธ์ท่ี 1.3 
ส่งเสริมการ
วิจัยและ
พัฒนาและ
นวัตกรรมด้าน
ความม่ันคง
ปลอดภัย
ไซเบอร์

บูรณาการความร่วมมือเพ่ือเตรียม
ความพร้อมในการรับมือทาง

ไซเบอร์และ   นคืนสู่สภาพปกติได้
2

กลยุทธ์ท่ี 2.1 
ส่งเสริมและ
สนับสนุน
ความร่วมมือ
ระหว่าง
ภาครัฐและ
เอกชน

กลยุทธ์ท่ี 2.2 
ประสาน
ความร่วมมือ
ระหว่าง
ประเทศเพื่อ
รับมือภัย
คุกคาม

กลยุทธ์ท่ี 3.1 
ก าหนดมาตรการการ
รักษาความม่ันคง
ปลอดภัยไซเบอร์
ขั้นต่ าส าหรับ
หน่วยงานโครงสร้าง
พื้นฐานส าคัญทาง
สารสนเทศ

สร้างบริการภาครัฐ และโครงสร้างพื นฐานส าคัญ
ทางสารสนเทศให้มีความมั่นคงปลอดภัยไซเบอร์

และ   นคืนสู่สภาพปกติได้

กลยุทธ์ท่ี 3.2 
ก าหนดโครงสร้าง
การก ากับดูแลและ
กรอบกฎหมาย
ส าหรับหน่วยงาน
โครงสร้างพื้นฐาน
ส าคัญทาง
สารสนเทศ

กลยุทธ์ท่ี 3.3 
ปกป้องระบบ
ข้อมูลและ
เครือข่ายของ
หน่วยงาน
ภาครัฐ

กลยุทธ์ท่ี 4.1 
เพิ่มขีด
ความสามารถใน
การรับมือและ
ตอบสนองต่อ
เหตุการณ์ที่เกี่ยวกับ
ความม่ันคง
ปลอดภัยไซเบอร์

สร้างศักยภาพของหน่วยงานระดับชาติให้มี
คุณภาพและมาตรฐาน

กลยุทธ์ท่ี 4.2 
ส่งเสริมและ
สนับสนุนการ
แบ่งปันข้อมูล
ภัยคุกคาม

กลยุทธ์ท่ี 4.3 
ส่งเสริมและ
สนับสนุน
ความม่ันคง
ปลอดภัยทาง
ไซเบอร์

3 4

การวางรากฐานด้าน
ความม่ันคงปลอดภัยไซเบอร์ 

(Empowering the Foundation of 
Cybersecurity)

3การเพิ่มขีดความสามารถ
และพัฒนาศักยภาพของบคุลากร
ด้านความม่ันคงปลอดภัยไซเบอร์
(Enhancing Capabilities and 
Cybersecurity Proficiency)

1 การยกระดับอุตสาหกรรม
ความม่ันคงปลอดภัยไซเบอร์

ของประเทศไทยสู่สากล 
(Elevating Cybersecurity Industry)

4การบูรณาการความรว่มมือ
กับทุกภาคส่วนเพื่อรับมือ
ภัยคุกคามทางไซเบอร์

(Integrating collaboration to 
confront cybersecurity threats)

2

Legal Technical Capacity DevelopmentOrganizational Cooperation

แผ
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นโยบายส าคัญของรัฐบาล ท่ีแถลงต่อ
รัฐสภา เมื่อวันท่ี 11 กันยายน 2566

นโยบายระยะสั น 
(Short term)

นโยบายหลัก 1.3 
ขยายโอกาส

นโยบายรอง 1.3.11 การป้องกันภัย
พิบัติและภัยความมั่นคงรูปแบบใหม่

นโยบายย่อย (ใหม่) 1.3.11.2 
เพ่ิมความปลอดภัยทางไซเบอร์

หน่วยงาน ดิจิทัล / สกมช. / 
หน่วยงานท่ีเกี่ยวข้อง

ID G3004
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กลยุทธ์ที่ 1.3 ส่งเสริมการวิจัยและพัฒนาและนวัตกรรมด้านความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์และ   นคืน

สู่สภาพปกติได้ (Partnership) 

กลยุทธ์ที่ 2.1 ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและภาคเอกชน 

กลยุทธ์ที่ 2.2 ประสานความร่วมมือระหว่างประเทศเพ่ือรับมือภัยคุกคาม 

ยุทธศาสตร์ที่ 3 สร้างบริการภาครัฐ และโครงสร้างพื นฐานสำคัญทางสารสนเทศให้มีความมั่นคง

ปลอดภัยไซเบอร์และ   นคืนสู่สภาพปกติได้ (Resilience) 

กลยุทธ์ที่ 3.1 กำหนดมาตรการการรักษาความมั่นคงปลอดภัยขั้นต่ำสำหรับหน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure : CII) 

กลยุทธ์ที่ 3.2 กำหนดโครงสร้างการกำกับดูแลและกรอบกฎหมายสำหรับหน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ 

กลยุทธ์ที่ 3.3 ปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ 

ยุทธศาสตร์ที่ 4 สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน (Standard) 

กลยุทธ์ที ่ 4.1 เพิ ่มขีดความสามารถในการรับมือและตอบสนองต่อเหตุการณ์ที ่เก ี ่ยวกับ  

ความมั่นคงปลอดภัยไซเบอร์ 

กลยุทธ์ที่ 4.2 ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม 

กลยุทธ์ที่ 4.3 ส่งเสริมและสนับสนุนความม่ันคงปลอดภัยทางไซเบอร์ 
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1.5 ยุทธศาสตร์และกลยุทธ์ 

แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของ

สหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี ประกอบไปด้วย 4 ยุทธศาสตร์ 

ดังนี้ 

 

รูปที่ 3 ยุทธศาสตร์และกลยุทธ์ แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัย 

ไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU)  

สำหรับประเทศไทย ระยะ 3 ปี  

1.5.1 ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพด้านความมั่นคงปลอดภัยไซ

เบอร์ (Enhancing Capabilities and Cybersecurity Proficiency) 

เป้าหมายยุทธศาสตร์ 

1. บุคลากรทุกระดับในประเทศ มีทักษะ ความรู ้ ความสามารถ และความตระหนักรู้  

ในการรักษาความม่ันคงปลอดภัยไซเบอร์ 

2. ส่งเสริมและพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์เพื่อรองรับความต้องการ

ของประเทศ 

ตัวชี วัดยุทธศาสตร์ 

1. กลุ่มเป้าหมายที่เกี่ยวข้องกับโครงการได้รับการพัฒนาความรู้และทักษะด้านความมั่นคง

ปลอดภัยไซเบอร์ไม่น้อยกว่าร้อยละ 80 

การเพิ่มขีดความสามารถและพฒันาศักยภาพ
ของบุคลากรด้านความม่ันคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and 
Cybersecurity Proficiency)

ยุทธศาสตร์ที่ 1

กลยุทธ์

การ ขั บ เค ล่ื อนน โ ยบา ยและ พัฒน า
กฎหมายให้ทันสมัยต่อภัยคุกคามทาง
ไซเบอร์

S1T3  

1 

การบูรณาการความรว่มมือกับทุกภาคส่วน
เพื่อรับมือภัยคุกคามทางไซเบอร ์

(Integrating collaboration to confront 
cybersecurity threats) 

ยุทธศาสตร์ที่ 2 ยุทธศาสตร์ที่ 3

การยกระดับอุตสาหกรรมความม่ันคงปลอดภัย
ไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry)

ยุทธศาสตร์ที่ 4

กลยุทธ์ กลยุทธ์ กลยุทธ์

การผลักดันให้เกิดกลไกการคุ้มครองเด็ก
ออนไลน์ (Child Online Protection) 
ที่สอดคล้องกับระดับสากล

S1O3 
2 

การยกระดับศักยภาพและมาตรฐานด้าน
ความมั่นคงปลอดภัยไซเบอร์

3 

ส่งเสริมและสนับสนุนให้บุคลากรทุกระดับ
ในประเทศมีความเข้าใจและตระหนักรู้ใน
การรักษาความมั่นคงปลอดภัยไซเบอร์

S2O1 

1 ส่งเสริมและสนับสนุนการวิจัยและพัฒนา
ด้านความมั่นคงปลอดภัยไซเบอร์

W3O2
W5T4

1 

ส่ ง เ ส ริ ม  ส นั บส นุ น แ ละ พั ฒน า ขี ด
ความสามารถด้านความมั่นคงปลอดภัย
ไซเบอร์ของบุคลากรในประเทศ

W1O2
W1O3 

2 การยกระดับศูนย์ประสานการรักษาความ
มั่นคงปลอดภัยระบบคอมพิวเตอร์

S2S3,
T1T3 

2 ประสานความร่วมมือระหว่างหน่วยงาน
ที่เก่ียวข้องทางอาญาระหว่างประเทศ
ด้านความมั่นคงปลอดภัยไซเบอร์

W2W4
,T1T3

2 

การบูรณาการความร่วมมือเพ่ือยกระดับ
ขีดความสามารถในการรับมือภัยคุกคาม
ทางไซเบอร์

W2W4
,T1T3

1 

S2O2

การวางรากฐานด้านความม่ันคงปลอดภยัไซเบอร ์
(Empowering the Foundation of 

Cybersecurity)
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2. มีหลักสูตรการศึกษาด้านความมั่นคงปลอดภัยไซเบอร์หรือที่เกี่ยวข้อง ในระดับประถมศึกษา 

ระดับมัธยมศึกษา และระดับอุดมศึกษา 

3. มีการรับรองหลักสูตรวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

4. มีการออกใบรับรอง (Certification) ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 

กลยุทธ์ที่ 1 การส่งเสริมและสนับสนุนให้บุคลากรทุกระดับในประเทศมีความเข้าใจและตระหนักรู้  

ในการรักษาความม่ันคงปลอดภัยไซเบอร์ 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการผลักดันความรู้ด้านความมั่นคง

ปลอดภัยไซเบอร์เพื ่อพัฒนาศักยภาพ

บุคลากรระดับชาติ 

✔️ ✔️ ✔️ 270,000,000 หลัก: สกมช. (สวม.) 

รอง: สพร./ สพธอ./ 

สดช./ สอศ./ สพฐ./ 

อว./ ดศ./ ตร./ 

สสว./ ปค./

หน่วยงานควบคุม

หรือกำกับดูแล/ 

หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทาง

สารสนเทศ 

2 โครงการเสริมสร้างความเข้าใจและตระหนักรู้

ด้านความมั่นคงปลอดภัยไซเบอร์ระดับชาติ 

✔️ ✔️ ✔️ 24,000,000 หลัก: สกมช. (สวม.) 

รอง: สพร./ สพธอ./ 

สดช./ สอศ./ สพฐ./ 

อว./ ดศ./ หน่วยงาน

ควบคุมหรือกำกับ

ดูแล/ หน่วยงาน

โครงสร้างพ้ืนฐาน

สำคัญทาง

สารสนเทศ 
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

3 โครงการฝึกซ้อมแนวทางปฏิบัติเพื่อรับมือ

ภัยคุกคามทางไซเบอร์ในระดับวิกฤตใน

ประเทศ 

✔️ ✔️ ✔️ 84,000,000 หลัก: สกมช. (สบพ.)  

รอง: หน่วยงาน

ควบคุมหรือกำกับ

ดูแล/ หน่วยงาน

โครงสร้างพ้ืนฐาน

สำคัญทางสารสนเทศ 

ตารางที่ 1 โครงการภายใต้ ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 1 

กลยุทธ์ที่ 2 การส่งเสริม สนับสนุน และพัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์  

ของบุคลากรในประเทศ 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการผลักดัน ส่งเสริม และสนับสนุนการ

พัฒนาหลักสูตรการศึกษาด้านความมั ่นคง

ปลอดภัยไซเบอร์ 

✔️ ✔️ ✔️ 18,000,000 หลัก: สกมช. (ศวจ.) 

รอง: สำนักงาน ก.พ./ 

สคช./ สดช./ สอศ./ 

สพฐ./ ศธ./ สช./ อว./ 

ดศ./ บก./ ทท./ สปท. 

ส านักงบประมาณ/ 

หน่วยงานควบคุม

หรือกำกับดูแล/ 

หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทาง

สารสนเทศ 
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

2 โครงการส่งเสริมและสนับสนุนการรับรอง

หลักสูตรวิชาชีพด้านความมั่นคงปลอดภัย

ไซเบอร์ 

✔️ - - 10,000,000 หลัก: สกมช. / กพร./ 

สคช. 

รอง: สพร./ สพธอ./ 

สำนักงาน ก.พ./ 

อว./ สดช./ สอศ./ 

สพฐ./ ดศ./ ส.ท.อ./

ส านักงบประมาณ   

3 โครงการส่งเสริมและสนับสนุนการออก

ใบรับรอง (Certification) แก่ผู้เชี่ยวชาญ

ด้านความมั่นคงปลอดภัยไซเบอร์ 

✔️ ✔️ - 10,000,000 หลัก: สกมช. (ศวจ.)/ 

สคช. 

รอง: สพร./ สพธอ./ 

สำนักงาน ก.พ./ 

ดศ./ สคช./ สอศ./ 

อว./ บก./ ทท./ 

สปท./ บีโอไอ/

หน่วยงานควบคุม

หรือกำกับดูแล/ 

หน่วยงานครงสร้าง

พ้ืนฐานสำคัญทาง

สารสนเทศ 

ตารางที่ 2 โครงการภายใต้ ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 2 
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1.5.2 ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ 

(Integrating collaboration to confront cybersecurity threats)  

เป้าหมายยุทธศาสตร์ 

1. ประเทศไทยมีการบูรณาการความร่วมมือกับทุกภาคส่วนทั ้งในและต่างประเทศ  

เพ่ือยกระดับขีดความสามารถในการรับมือกับภัยคุกคามทางไซเบอร์ของประเทศ 

2. ประเทศไทยมีการผลักดันให้เกิดสนธิสัญญาความร่วมมือทางอาญาระหว่างประเทศ  

ด้านความมั่นคงปลอดภัยไซเบอร์  

ตัวชี วัดยุทธศาสตร์ 

1. มีความร่วมมือด้านความมั ่นคงปลอดภัยไซเบอร์ระหว่างประเทศในทุกมิติ ได้แก่  

การบังคับใช้กฎหมาย การแลกเปลี่ยนข้อมูลภัยคุกคามทางไซเบอร์ และการพัฒนาศักยภาพด้านความมั่นคง

ปลอดภัยไซเบอร์ 

2. มีกิจกรรมส่งเสริมและสนับสนุนความร่วมมือระหว่างหน่วยงานภาครัฐ เพื่อเสริมสร้าง  

ขีดความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ในระดับชาติ 

3. มีกิจกรรมส่งเสริมและสนับสนุนความร่วมมือระหว่างหน่วยงานเอกชน เพื่อยกระดับ  

ขีดความสามารถในการรับมือกับภัยคุกคามทางไซเบอร์ของประเทศ 

4. มีสนธิสัญญาความร่วมมือทางอาญาระหว่างประเทศ (Mutual Legal Assistance 

Treaty – MLATs) ด้านความมั่นคงปลอดภัยไซเบอร์โดยเฉพาะ 

กลยุทธ์ที่ 1 การบูรณาการความร่วมมือเพ่ือยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 
หน่วยงานที่รับผิดชอบ 

1 โครงการบูรณาการความร่วมมือระหว่าง

ประเทศเพื่อยกระดับขีดความสามารถ

ในการรับมือภัยคุกคามทางไซเบอร์

ของประเทศไทย 

✔️ ✔️ ✔️ 45,000,000 หลัก: สกมช. (สปส.)  

รอง: สพร./ สพธอ./ 

กต./ หน่วยงานควบคุม

หรือกำกับดูแล/ 

หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทาง

สารสนเทศ 
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 
หน่วยงานที่รับผิดชอบ 

2 โครงการบูรณาการความร่วมมือระหว่าง

หน่วยงานภาครัฐเพื่อเสริมสร้างขีด

ความสามารถด ้ านความม ั ่ นคง

ปลอดภัยไซเบอร์ในระดับชาติ 

✔️ ✔️ ✔️ 90,000,000 หลัก: สกมช. (ศวจ.) 

รอง: สพร./ สพธอ./ ตร./ 

สำนักอัยการสูงสุด (อส.)/ 

หน่วยงานควบคุมหรือ

กำกับดูแล/ ยธ./ กห./ 

บก./ ทท.   

3 โครงการส ่ง เสร ิมและสน ับสนุน 

ความร่วมมือระหว่างภาคร ัฐและ

เอกชนเพื่อยกระดับขีดความสามารถ

ในการรับมือภัยคุกคามทางไซเบอร์

ของประเทศไทย 

✔️ ✔️ ✔️ 135,000,000 หลัก: สกมช. (สปส./ศวจ.) 

รอง: สพร./ สพธอ./ ตร./ 

หน่วยงานควบคุมหรือ

กำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ   

ตารางที่ 3 โครงการภายใต้ ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 1 

กลยุทธ์ที่ 2 การประสานความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องทางอาญาระหว่างประเทศด้าน

ความมั่นคงปลอดภัยไซเบอร์ 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการจัดประชุมภาคีเครือข่ายเพ่ือส่งเสริม

การพัฒนาความร่วมมือทางอาญาระหว่าง

ประเทศด้านความมั่นคงปลอดภัยไซเบอร์ 

✔️ ✔️ ✔️ 15,000,000 หลัก: สกมช. (สกม.) 

รอง: สำนักอัยการ

สูงสุด (อส.)/ กต./ 

สคก.  

ตารางที่ 4 โครงการภายใต้ ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 2 
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1.5.3 ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Empowering the 

Foundation of Cybersecurity) 

เป้าหมายยุทธศาสตร์ 

1. ประเทศไทยมีกฎหมายและระเบียบด้านความมั่นคงปลอดภัยไซเบอร์ที่ครอบคลุม ทันสมัย 

และสอดคล้องกับสถานการณ์ทั้งในปัจจุบันและอนาคต 

2. ประเทศไทยมีการยกระดับศักยภาพและมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้อง

ในระดับสากล 

ตัวชี วัดยุทธศาสตร์ 

1. มีกฎหมาย กฎระเบียบ ข้อบังคับที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

ที่ครอบคลุมตามกรอบการประเมินดัชนีชี้วัดด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity 

Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) 

2. มีกฎหมาย กฎระเบียบ ข้อบังคับ และแนวทางการคุ้มครองเด็กออนไลน์ (Child Online 

Protection) ที่เป็นไปตามมาตรฐานสากล 

3. มีมาตรฐานการดำเนินงานด้านความม่ันคงปลอดภัยไซเบอร์ในระดับชาติ 

4. มีมาตรฐานความมั ่นคงปลอดภัยไซเบอร์สำหรับผลิตภัณฑ์เทคโนโลยีสารสนเทศ  

และการสื่อสาร 

5. มีกรอบการประเมินความพร้อมและศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์สำหรับ

หน่วยงานภาครัฐและเอกชน 

 

กลยุทธ์ที่ 1 การขับเคลื่อนนโยบายและพัฒนากฎหมายให้ทันสมัยต่อภัยคุกคามทางไซเบอร์ 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการผลักดันการทบทวน ปรับปรุง 

และพ ัฒนา กฎหมายและระเบ ี ยบ 

ที่เก่ียวข้องด้านอาชญากรรมไซเบอร์ 

✔️ ✔️ ✔️ 15,000,000 หลัก: สกมช. (สปบ.) 

/ ดศ. 

รอง: ยธ./ สพร./ 

สพธอ./ สคส./ 
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

หน่วยงานควบคุม

หรือกำกับดูแล 

2 โครงการทบทวน ปรับปรุง และพัฒนากฎหมาย

และระเบียบที่เกี่ยวข้องด้านความมั่นคง

ปลอดภัยไซเบอร์ 

✔️ - ✔️ 30,000,000 หลัก: สกมช. (สกม.)  

รอง: สคส./ ยธ./ 

กห./ ตร./ สพร./ 

สพธอ./ หน่วยงาน

ควบคุมหรือกำกับ

ดูแล/  

3 โครงการติดตาม ทบทวน และปรับปรุง

นโยบายและแผนปฏิบ ัต ิการว ่าด ้วย 

การรักษาความมั่นคงปลอดภัยไซเบอร์

ประจำปี 

✔️ ✔️ ✔️ 12,000,000 หลัก: สกมช. (สยศ.) 

รอง: หน่วยงาน

ของรัฐ/ หน่วยงาน

ควบคุมหรือกำกับ

ดูแล/ หน่วยงาน

โครงสร้างพ้ืนฐาน

สำคัญทางสารสนเทศ 

ตารางที่ 5 โครงการภายใต้ ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 1 

กลยุทธ์ที่ 2 การผลักดันให้เกิดกลไกการคุ้มครองเด็กออนไลน์ (Child Online Protection) ที่สอดคล้อง

กับระดับสากล 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการผลักดัน พัฒนากฎหมายคุ้มครอง 

เด็กออนไลน์ (Child Online Protection Act) 

✔️ ✔️ ✔️ 1,500,000 หลัก: สกมช. (สกม.)/ 

ดย. 
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

รอง: พม./ สคก./ 

ยธ./ ดศ./ ศธ./ 

มูลนิธิอินเทอร์เน็ต

ร่วมพัฒนาไทย 

2 โครงการความร่วมมือเพื ่อทบทวน พัฒนา  

และปรับปรุง แผนปฏิบัติการด้านการ

คุ้มครองเด็กแห่งชาติ พ.ศ. 2566 - 2570 

✔️ ✔️ ✔️ 1,500,000 หลัก: สกมช. (สยศ. 

และ สกม.)/ ดย. 

รอง: พม./ สคก./ ยธ./ 

ดศ./ ศธ./ มูลนิธิ

อินเทอร์เน็ตร่วม

พัฒนาไทย 

ตารางที่ 6 โครงการภายใต้ ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 2 

กลยุทธ์ที่ 3 การยกระดับศักยภาพและมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการพัฒนากรอบการดำเนินงาน

ระดับชาติด้านมาตรฐานความมั่นคง

ปลอดภัยไซเบอร์ 

✔️ - ✔️ 10,000,000 หลัก: สกมช. 

(สบพ.)  

รอง: สพร./ 

สพธอ./ หน่วยงาน

ควบคุมหรือกำกับ

ดูแล 

2 

 

 

โครงการจัดทำกรอบการประเมิน

ศักยภาพและความพร้อมด้านความ

ม ั ่นคงปลอดภ ัยทางไซเบอร ์ของ

✔️ ✔️ ✔️ 22,500,000 หลัก: สกมช. 

(สบพ.)  

รอง: หน่วยงาน

ของรัฐ/ หน่วยงาน
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

 ประเทศ (Cybersecurity Self-

Assessment) 

ควบคุมหรือกำกับ

ดูแล/ หน่วยงาน

โครงสร้างพื้นฐาน

สำคัญทาง

สารสนเทศ 

3 โครงการส่งเสริมการประเมินและให้

การรับรองมาตรฐานด้านความมั่นคง

ปลอดภัยทางไซเบอร์ของผลิตภัณฑ์

เทคโนโลย ีสารสนเทศและการ

สื่อสาร 

- - ✔️ 3,000,000 หลัก: สกมช. (ศวจ.)/ 

DEPA 

รอง: สมอ./ส.

อ.ท./ สมาคม

ส่งเสริมนวัตกรรม

เทคโนโลยีไซเบอร์/ 

สมาคมความมั่นคง

ปลอดภัย

สารสนเทศ  

ตารางที่ 7 โครงการภายใต้ ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 3  
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1.5.4 ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยสู่

สากล (Elevating Cybersecurity Industry) 

เป้าหมายยุทธศาสตร์ 

1. ประเทศไทยมีการส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

2. ประเทศไทยมีการยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

แห่งชาติ (Thailand Computer Emergency Response Team: ThaiCERT) และศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral 

CERT) ให้มีการดำเนินงานตามมาตรฐานสากล 

ตัวชี วัดยุทธศาสตร์ 

1. ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (Thailand Computer 

Emergency Response Team: ThaiCERT) เข้าร่วมเป็นสมาชิกของศูนย์ประสานการรักษาความมั่นคงปลอดภัย

ระบบคอมพิวเตอร์ในระดับภูมิภาค และ The Forum of Incident Response and Security Teams หรือ FIRST 

2. ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้าง

พื้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) มีการดำเนินงานที่ครอบคลุมตามกรอบการประเมินดัชนีชี ้วัด 

ด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ 

(ITU) ไม่น้อยกว่าร้อยละ 80 

3. มีสถาบันหรือศูนย์วิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ในระดับชาติ 

4. มีมาตรการจูงใจเพื่อสนับสนุนการวิจัยและพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความ

มั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

กลยุทธ์ที่ 1 การส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการส่งเสริมและสนับสนุนทุนการวิจัย

และพัฒนา นว ัตกรรม และเทคโนโลยี  

การรักษาความมั่นคงปลอดภัยไซเบอร์ 

✔️ ✔️ ✔️ 45,000,000 หลัก: สกมช. (ศวจ.) 

รอง: หน่วยงาน

ควบคุมหรือกำกับ

ดูแล/ หน่วยงาน

โครงสร้างพื้นฐาน
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

สำคัญทางสารสนเทศ/ 

สพร./ สพธอ./ 

สำนักงาน ก.พ./ 

สดช./ สอศ./ สพฐ./ 

อว./วช./ สวทช./ 

สทป./ บก./ ทท./ บี

โอไอ / NIA 

2 โครงการประสานความร่วมมือกับสถาบัน 

การศึกษาเพ่ือวิจัยและพัฒนาด้านความมั่นคง 

ปลอดภัยไซเบอร์ 

✔️ ✔️ - 10,000,000 หลัก: สกมช. (ศวจ.) 

สวทช./ NECTEC 

รอง: ศธ./ อว./ วช./ 

สถาบันการศึกษา 

ที่เก่ียวข้อง เช่น MU 

KMITL KMUTT 

SPU 

3 โครงการส่งเสริมและสนับสนุนการพัฒนา

ธุรกิจ โซลูชันและผลิตภัณฑ์ด้านความมั่นคง

ปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

✔️ ✔️ ✔️ 6,000,000 หลัก: สกมช. (ศวจ.) 

รอง: หน่วยงาน

ควบคุมหรือกำกับ

ดูแล/ หน่วยงาน

โครงสร้างพื้นฐาน

สำคัญทางสารสนเทศ/ 

สพร./ สพธอ./ 

สำนักงาน ก.พ./ 

สคช./ สดช./ สอศ./ 

สพฐ./ อว./ ดศ./ สทป./ 

บก./ ทท./ บีโอไอ / 
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ลำดับ โครงการ 
ปี 

68 

ปี 

69 

ปี  

70 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

ธปท./ ส.อ.ท./ สมาคม

ส่งเสริมนวัตกรรม

เทคโนโลยีไซเบอร์  

ตารางที่ 8 โครงการภายใต้ ยุทธศาสตร์ที่ 4 กลยุทธ์ที่ 1 
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กลยุทธ์ที่ 2 การยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 

ลำดับ โครงการ 
ปี 

67 

ปี 

68 

ปี  

69 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

1 โครงการยกระดับศูนย์ประสานการ

ร ักษาความม ั ่นคงปลอดภ ัยระบบ

คอมพ ิ ว เตอร์ แห ่งชาต ิ  (Thailand 

Computer Emergency Response 

Team: ThaiCERT) 

✔️ ✔️ ✔️ 43,000,000  หลัก: สกมช. (สปบ.) 

/ ThaiCERT 

2 โครงการยกระดับการดำเนินการของ

ศ ูนย ์ประสานการร ักษาความม ั ่นคง

ปลอดภัยระบบคอมพิวเตอร์สำหรับ

หน่วยงานโครงสร้างพ้ืนฐานสำคัญทาง

สารสนเทศ (Sectoral CERT) 

✔️ ✔️ ✔️ 30,000,000  หลัก: สกมช. 

(สปส.) 

รอง: หน่วยงาน

ควบคุมหรือกำกับ

ดูแล/ หน่วยงาน

โครงสร้างพ้ืนฐาน

สำคัญทาง

สารสนเทศ 

3 โครงการสนับสนุนการเผยแพร่และ

ประชาสัมพันธ์กิจกรรมการดำเนินงาน

ของหน่วยงานควบคุมหรือกำกับดูแล 

และศูนย ์ประสานการร ักษาความ

มั ่นคงปลอดภัยระบบคอมพิวเตอร์

สำหรับหน่วยงานโครงสร้างพื ้นฐาน

สำค ัญทางสารสนเทศ (Sectoral 

CERT) 

✔️ - - 40,000,000  หลัก: สกมช. 

(สปส.)/ ศูนย์

ประสาน 

ความมั่นคงปลอดภัย

ระบบสารสนเทศ 

(Sectoral CERT) 

รอง: หน่วยงาน

ควบคุมหรือกำกับ

ดูแล 
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ลำดับ โครงการ 
ปี 

67 

ปี 

68 

ปี  

69 

งบประมาณ 

(บาท) 

หน่วยงานที่

รับผิดชอบ 

4 โครงการพัฒนาแพลตฟอร์มสำหรับ 

การแลกเปลี่ยนเหตุการณ์ภัยคุกคาม 

ทางไซเบอร์ 

✔️ ✔️ ✔️ 60,000,000  หลัก: สกมช. 

(สปส.) 

ตารางที่ 9 โครงการภายใต้ ยุทธศาสตร์ที่ 4 กลยุทธ์ที่ 2 
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บทที ่2  

รายละเอียดขอบเขตการดำเนินงานของโครงการภายใต้ แนวทางการยกระดับฯ 

รายละเอ ียดขอบเขตการดำเน ินงานของโครงการ ภายใต ้  แนวทางการยกระด ับด ัชนี  

ด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่าง

ประเทศ (ITU) สำหรับประเทศไทยระยะ 3 ปี  มีรายละเอียดดังนี้ 

 

ยุทธศาสตร์ กลยุทธ์ 
งบประมาณ (ล้านบาท) 

2568 2569 2570 รวม 

ยุทธศาสตร์ที่ 1: 

การเพิ่มขีดความสามารถและ

พัฒนาศักยภาพของบุคลากร

ด ้านความม ั ่นคงปลอดภัย 

ไซเบอร์  ( E n h a n c i n g 

C a p a b i l i t i e s  a n d 

Cybersecurity Proficiency) 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุน

ให้บุคลากรทุกระดับในประเทศมีความ

เข้าใจและตระหนักร ู ้ ในการร ักษา

ความมั่นคงปลอดภัยไซเบอร์ 

158 110 110 378 

กลยุทธ์ที่ 2: การส่งเสริม สนับสนุน และ

พัฒนาขีดความสามารถด้านความมั่นคง

ปลอดภัยไซเบอร์ของบุคลากรในประเทศ 

21 11 6 38 

ยุทธศาสตร์ที่ 2: 

การบูรณาการความร่วมมือ

กับทุกภาคส่วนเพื ่อร ับมือ 

ภ ั ยค ุ กคามทางไซ เบอร์  

(Integrating collaboration 

to confront cybersecurity 

threats) 

กลยุทธ์ที ่ 1: การบูรณาการความ

ร่วมมือเพ่ือยกระดับขีดความสามารถ

ในการรับมือภัยคุกคามทางไซเบอร์ 

45 45 45 135 

กลยุทธ ์ท ี ่  2: การประสานความ

ร่วมมือระหว่างหน่วยงานที่เกี่ยวข้อง

ทางอาญาระหว่างประเทศด้านความ

มั่นคงปลอดภัยไซเบอร์ 

5 5 5 15 

ยุทธศาสตร์ที่ 3: 

การวางรากฐานด้านความ

ม ั ่นคงปลอดภ ัยไซเบอร์  

กลยุทธ์ที่ 1: การขับเคลื่อนนโยบาย

และพัฒนากฎหมายให้ทันสมัยต่อภัย

คุกคามทางไซเบอร์ 

25 7 25 57 
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ยุทธศาสตร์ กลยุทธ์ 
งบประมาณ (ล้านบาท) 

2568 2569 2570 รวม 

( E m p o w e r i n g  t h e 

F o u n d a t i o n  o f 

Cybersecurity) 

 กลยุทธ์ที่ 2: การผลักดันให้เกิดกลไก

การคุ้มครองเด็กออนไลน์ (Child Online 

Protection) ที ่สอดคล้องกับระดับ

สากล 

1 1 1 3 

กลยุทธ์ที่ 3: การยกระดับศักยภาพและ

มาตรฐานด้านความมั่นคงปลอดภัยไซ

เบอร์ 

12.5 7.5 15.5 35.5 

ยุทธศาสตร์ที่ 4: 

การยกระดับอุตสาหกรรม

ความมั่นคงปลอดภัย 

ไซเบอร์ของประเทศไทย 

สู่สากล  

(Elevating Cybersecurity 

Industry) 

กลย ุทธ ์ที่  1 :  การส ่ ง เสร ิมและ

สนับสนุนการวิจัยและพัฒนาด้าน

ความมั่นคงปลอดภัยไซเบอร์ 

22 22 17 61 

กลยุทธ ์ท ี ่  2: การยกระด ับศ ูนย์

ประสานการร ักษาความม ั ่ นค ง

ปลอดภัยระบบคอมพิวเตอร์ 
93 40 40 173 

ตารางที่ 10 สรุปงบประมาณโครงการในแต่ละปี จำแนกตามยุทธศาสตร์และกลยุทธ์ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความม่ันคงปลอดภัยไซเบอร์ (Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุนให้บุคลากรทุกระดับในประเทศมีความเข้าใจและตระหนักรู้ในการรักษาความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 1.1 โครงการผลักดันความรู้ด้านความมั่นคง

ปลอดภัยไซเบอร์เพื่อพัฒนาศักยภาพบุคลากร

ระดับชาติ 

90 90 90 270 1. มีโปรแกรมการศึกษาด้านความมั ่นคง

ปลอดภัยไซเบอร์เพื ่อพัฒนาศักยภาพ

ด้านความมั ่นคงปลอดภัยไซเบอร์

ของบุคลากรระดับชาติที ่กำหนด

เป้าหมายสำหรับกลุ ่มเป้าหมาย 

ที ่แตกต่างกัน ได้แก่ ผ ู ้บ ังคับใช้

กฎหมาย ผู้ทำหน้าที่ตุลาการ MSMEs 

หน่วยงานภาคเอกชน หน่วยงานภาครัฐ 

หน่วยงานโครงสร้างพื้นฐานสำคัญ

สารสนเทศ เด็กและเยาวชน และ

ผู้ให้การศึกษา กลุ่มละไม่น้อยกว่า  

1 โปรแกรม 

หลัก: สกมช. (สวม.)  

รอง: สพร./ สพธอ./ 

สดช./ สอศ./ สพฐ./ อว./ 

ดศ./ ตร./ สสว./ ปค./

หน่วยงานควบคุมหรือ

กำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

2. มีแพลตฟอร์มในการเผยแพร่และ

ประชาสัมพันธ์โปรแกรมการศึกษา

ด้านความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 1.2 โครงการเสริมสร้างความเข้าใจ

และตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์

ระดับชาติ 

 

 

8 8 8 24 1. มีกิจกรรมหรือแคมเปญการสร้าง

ความตระหนักรู ้ด ้านความมั ่นคง

ปลอดภัยไซเบอร์สำหรับกลุ่มเป้าหมาย

ที่แตกต่างกัน ได้แก่ ประชาชนทั่วไป 

หน่วยงานภาครัฐ ภาคเอกชน MSMEs 

ภาคประชาสังคม เด็กและเยาวชน 

ผู ้ปกครอง ผู ้ส ูงอายุ และผู ้พิการ 

กลุ่มละไม่น้อยกว่า 1 กิจกรรม 

2. มีแพลตฟอร์มในการเผยแพร่และ

ประชาสัมพันธ์กิจกรรมหรือแคมเปญ

การสร้างความตระหนักรู้ในการรักษา

ความมั่นคงปลอดภัยไซเบอร์ 

หลัก: สกมช. (สวม.)  

รอง: สพร./ สพธอ./ สดช./ 

สอศ./ สพฐ./ อว./ ดศ./ 

หน่วยงานควบคุมหรือ

กำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

โครงการ 1.3 โครงการฝึกซ้อมแนวทางปฏิบัติ

เพื่อรับมือภัยคุกคามทางไซเบอร์ในระดับวิกฤต

ในประเทศ 

60 12 12 84 มีการจัดกิจกรรมการฝึกซ้อมแนวทาง

ปฏิบัติเพื่อรับมือภัยคุกคามทางไซเบอร์ 

ปีละไม่น้อยกว่า 1 ครั้ง 

หลัก: สกมช. (สบพ.)  

รอง: หน่วยงานควบคุม

หรือกำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ 

กลยุทธ์ที่ 2: การส่งเสริม สนับสนุน และพัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรในประเทศ 

โครงการ 1.4 โครงการผลักดัน ส่งเสริมและ

สนับสนุนการพัฒนาหลักสูตรการศึกษาด้าน

ความมั่นคงปลอดภัยไซเบอร์ 

6 6 6 18 1. มีกรอบการบูรณาการทักษะการรักษา

ความมั่นคงปลอดภัยไซเบอร์เฉพาะ

ทางในระบบการศึกษาอย่างเป็นทางการ

ตั้งแต่ระดับประถมศึกษา มัธยมศึกษา 

อุดมศึกษา ประกาศนียบัตรวิชาชีพ 

(ปวช.) และประกาศนียบัตรวิชาชีพ

ชั้นสูง (ปวส.) 

2. มีการจัดประชุมร่วมกับหน่วยงาน 

ที่เกี่ยวข้องเพื่อผลักดันให้เกิดการพัฒนา

หลัก: สกมช.  (ศวจ.)  

รอง: สำนักงาน ก.พ./ 

สคช./ สดช./ สอศ./ 

สพฐ./ ศธ./ สช./ อว./ 

ดศ./ บก./ ทท./ สปท./

ส านักงบประมาณ/ 

หน่วยงานควบคุมหรือ

กำกับดูแล/ หน่วยงาน
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

หลักสูตรการศึกษาด้านความมั่นคง

ปลอดภัยไซเบอร์ ปีละไม่น้อยกว่า 2 ครั้ง 

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ  

โครงการ 1.5 โครงการส่งเสริมและสนับสนุน

การรับรองหลักสูตรวิชาชีพด้านความมั ่นคง

ปลอดภัยไซเบอร์ 

10 - - 10 1. มีเคร ื ่องม ือในการร ับรองวิชาชีพ 

ด้านความมั่นคงปลอดภัยไซเบอร์ 

2. มีการจัดประชุมร่วมกับหน่วยงาน 

ที่เกี่ยวข้องเพื่อผลักดันให้เกิดการรับรอง

วิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

ปีละไม่น้อยกว่า 2 ครั้ง 

หลัก: สกมช. (สวม.)/ กพร./ 

สคช.  

รอง: สพร./ สพธอ./ อว./ 

สำนักงาน ก.พ./ สดช./ สอศ./ 

สพฐ./ ดศ./ สำนักงบประมาณ  

โครงการ 1.6 โครงการส่งเสริมและสนับสนุน

การออกใบรับรอง (Certification) แก่ผู้เชี่ยวชาญ 

ด้านความมั่นคงปลอดภัยไซเบอร์ 

5 5 - 10 1. มีใบรับรอง (Certification) สำหรับบุคลากร

ที่มีความเชี่ยวชาญด้านความมั่นคง

ปลอดภัยไซเบอร์ 

2. มีหลักสูตรหรือโปรแกรมการฝึกอบรม

สำหรับการรับรองความเชี ่ยวชาญ 

ด้านความมั่นคงปลอดภัยไซเบอร์ 

 

หลัก: สกมช. (ศวจ.)/ สคช. 

รอง: สพร./ สพธอ./ ดศ./ 

สำนักงาน ก.พ./ สคช./ อว./ 

สอศ./ บก./ ทท./ สปท./ 

บีโอไอ/ หน่วยงานควบคุม

หรือกำกับดูแล/ หน่วยงาน
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์  (Integrating collaboration to confront cybersecurity threats) 

กลยุทธ์ที่ 1: การบูรณาการความร่วมมือเพ่ือยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ 

โครงการ 2.1 โครงการบูรณาการความร่วมมือ

ระหว่างประเทศเพื่อยกระดับขีดความสามารถ

ในการรับมือภัยคุกคามทางไซเบอร์ของประเทศไทย 

15 15 15 45 มีการสนับสนุนความร่วมมือหรือเข้าร่วม

โครงการ/กิจกรรมสำคัญที่เกี่ยวข้องกับ

ความมั ่นคงปลอดภัยไซเบอร์ในระดับ

ภูมิภาค ASEAN หรือระดับนานาชาติ  

ปีละไม่น้อยกว่า 3 ครั้ง 

หลัก: สกมช. (สปส.)  

รอง: สพร./ สพธอ./ กต./ 

หน่วยงานควบคุมหรือกำกับ

ดูแล/ หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ 

 

โครงการ 2.2 โครงการบูรณาการความร่วมมือ

ระหว ่างหน ่วยงานภาคร ัฐเพ ื ่อเสร ิมสร ้ าง 

ขีดความสามารถด้านความมั ่นคงปลอดภัย 

ไซเบอร์ในระดับชาติ 

30 30 30 90 1. มีการสนับสนุนความร่วมมือหรือ 

เข ้ า ร ่วมโครงการ/ก ิจกรรมสำคัญ 

ที่เกี่ยวข้องกับความมั่นคงปลอดภัย

หลัก: สกมช. (ศวจ.) 

รอง: สพร./ สพธอ./ ตร./ 

ยธ./ กห./ บก./ ทท./  

สำนักอัยการสูงสุด (อส.)/ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

ไซเบอร์ ร่วมกับหน่วยงานภาครัฐ 

ในประเทศ ปีละไม่น้อยกว่า 2 ครั้ง 

2. มีการจัดกิจกรรมพัฒนาการฝึกอบรม

เฉพาะสำหรับการดำเนินการร่วมกัน

ระหว่างเจ้าหน้าที่ฝ ายต่าง ๆ ปีละ 

ไม่น้อยกว่า 2 ครั้ง 

หน่วยงานควบคุมหรือกำกับ

ดูแล 

 

โครงการ 2.3 โครงการส่งเสริมและสนับสนุน

ความร่วมมือระหว่างภาครัฐและเอกชนเพ่ือ

ยกระดับขีดความสามารถในการร ับมือภัย

คุกคามทางไซเบอร์ของประเทศไทย 

45 45 45 135 มีการสนับสนุนความร่วมมือหรือเข้าร่วม

โครงการ/กิจกรรมสำคัญที่เกี่ยวข้องกับ

ความมั ่นคงปลอดภัยไซเบอร์ ร่วมกับ

หน่วยงานเอกชนในประเทศ ปีละไม่น้อยกว่า  

3 ครั้ง 

หลัก: สกมช. (สปส./ศวจ.) 

รอง: สพร./ สพธอ./ ตร./ 

หน่วยงานควบคุมหรือกำกับ

ดูแล/ หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ  

กลยุทธ์ที่ 2: การประสานความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องทางอาญาระหว่างประเทศด้านความม่ันคงปลอดภัยไซเบอร์ 

โครงการ 2.4 โครงการจัดประชุมภาคีเครือข่าย

เพื่อส่งเสริมการพัฒนาความร่วมมือทางอาญา

5 5 5 15 มีการจัดประชุมเพื่อผลักดันการพัฒนา

ความร่วมมือทางอาญาระหว่างประเทศ

หลัก: สกมช. (สกม.) 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

ระหว ่างประเทศด้านความมั ่นคงปลอดภัย 

ไซเบอร์ 

ด ้านความม ั ่นคงปลอดภ ัยไซ เบอร์   

ปีละไม่น้อยกว่า 1 ครั้ง 

รอง: สำนักอัยการสูงสุด 

(อส.)/ กต./ สคก. 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความม่ันคงปลอดภัยไซเบอร์ (Empowering the Foundation of Cybersecurity) 

กลยุทธ์ที่ 1: การขับเคลื่อนนโยบายและพัฒนากฎหมายให้ทันสมัยต่อภัยคุกคามทางไซเบอร์ 

โครงการ 3.1 โครงการผลักดันการทบทวน 

ปรับปรุง และพัฒนา กฎหมายและระเบียบ 

ที่เก่ียวข้องด้านอาชญากรรมไซเบอร์ 

5 5 5 15 มีการทบทวนกฎหมายและระเบียบที่

เกี่ยวข้องด้านอาชญากรรมไซเบอร์ร่วมกับ

หน่วยงานที่เกี่ยวข้อง ปีละไม่น้อยกว่า 1 

ครั้ง 

หลัก: สกมช. (สปบ.)/ ดศ. 

รอง: ยธ./ สพร./ สพธอ./ 

สคส./ หน่วยงานควบคุมหรือ

กำกับดูแล 

โครงการ 3.2 โครงการทบทวน ปรับปรุง และ

พัฒนา กฎหมายและระเบียบที่เกี ่ยวข้องด้าน

ความมั่นคงปลอดภัยไซเบอร์ 

 

15 - 15 30 มีการทบทวนกฎหมายและระเบียบที่

เกี่ยวข้องด้านความมั่นคงปลอดภัยไซ

เบอร์ร่วมกับหน่วยงานที่เกี่ยวข้อง ปีละ

ไม่น้อยกว่า 1 ครั้ง 

หลัก: สกมช. (สกม.)  

รอง: สคส./ ยธ./ กห./ ตร./ 

สพร/. สพธอ./ หน่วยงาน

ควบคุมหรือกำกับดูแล 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

โครงการ 3.3 โครงการติดตาม ทบทวนและ

ปรับปรุงนโยบายและแผนปฏิบัติการว่าด้วย 

การรักษาความมั่นคงปลอดภัยไซเบอร์ประจำปี 

5 2 5 12 1. มีการทบทวน แก้ไข หรือปรับปรุง

นโยบายและแผนปฏิบ ัต ิการว่าด้วย 

การรักษาความมั่นคงปลอดภัยไซเบอร์ 

ปีละไม่น้อยกว่า 1 ครั้งโดยมีผู้ทรงคุณวุฒิ

หรือผู ้เชี ่ยวชาญของหน่วยงานของรัฐ 

ที ่ไม่ใช ่หน ่วยงานโครงสร้างพื ้นฐาน

สำคัญทางสารสนเทศ หน่วยงานควบคุม

หรือกำกับดูแล หรือหน่วยงานที่เกี่ยวข้อง

ด้านความมั่นคงปลอดภัยไซเบอร์ 

2. มีการจัดทำนโยบายและแผนปฏิบัติการ

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 

ฉบับใหม่ (พ.ศ. 2571 - 2575) 

หลัก: สกมช. (สยศ.) 

รอง: หน่วยงานของรัฐ/ 

หน่วยงานควบคุมหรือ

กำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ  

 

กลยุทธ์ที่ 2: การผลักดันให้เกิดกลไกการคุ้มครองเด็กออนไลน์ (Child Online Protection) ที่สอดคล้องกับระดับสากล 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

โครงการ 3.4 โครงการผลักดัน พัฒนากฎหมาย

คุ้มครองเด็กออนไลน์ (Child Online Protection 

Act) 

0.5 0.5 0.5 1.5 มีการจัดประชุมเพ่ือผลักดันให้เกิดกฎหมาย

คุ ้มครองเด ็กออนไลน์ (Child Online 

Protection Act) ปีละไม่น้อยกว่า 2 ครั้ง 

หลัก: สกมช. (สกม.)/ ดย. 

รอง: พม./ สคก./ ดศ./ ศธ./ 

มูลนิธิอินเทอร์เน็ตร่วม

พัฒนาไทย 

โครงการ 3.5 โครงการความร่วมมือเพื่อทบทวน 

พัฒนา และปรับปร ุง แผนปฏิบ ัต ิการด้าน 

การคุ้มครองเด็กแห่งชาติ พ.ศ. 2566 - 2570 

0.5 0.5 0.5 1.5 มีการจัดประชุมเพื่อทบทวน พัฒนา และ

ปรับปรุง แผนปฏิบัติการด้านการคุ้มครอง

เด็กแห่งชาติ พ.ศ. 2566 - 2570 ปีละ 

ไม่น้อยกว่า 2 ครั้ง 

หลัก: สกมช. (สยศ./สกม.)/ 

ดย. 

รอง: พม./ สคก./ ยธ./ ดศ./ 

ศธ./ มูลนิธิอินเทอร์เน็ต

ร่วมพัฒนาไทย 

กลยุทธ์ที่ 3: การยกระดับศักยภาพและมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 3.6 โครงการพัฒนากรอบการดำเนินงาน

ระดับชาติด้านมาตรฐานความมั่นคงปลอดภัยไซเบอร์ 

 

5 - 5 10 มีกรอบการดำเนินงานระดับชาติด้านมาตรฐาน

ความมั่นคงปลอดภัยไซเบอร์ที่สอดคล้องกับ

มาตรฐานสากล 

หลัก: สกมช. (สบพ.)  

รอง: สพร./ สพธอ./ 

หน่วยงานควบคุมหรือ

กำกับดูแล 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

โครงการ 3.7 โครงการจัดทำกรอบการประเมิน

ศักยภาพและความพร้อมด้านความมั่นคงปลอดภัย

ทางไซเบอร์ของประเทศ (Cybersecurity Self-

Assessment) 

7.5 7.5 7.5 22.5 1. มีกรอบการประเมินศักยภาพและ

ความพร้อมด้านความมั่นคงปลอดภัย 

ไซเบอร์อย ่างเป ็นทางการภายใน 

ปี พ.ศ 2568 

2. มีการทบทวน (ร่าง) แบบประเมิน

สถานภาพการดำเนินงานด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ ปีละ

ไม่น้อยกว่า 1 ครั้ง 

หลัก: สกมช. (สบพ.)  

รอง: หน่วยงานของรัฐ/ 

หน่วยงานควบคุมหรือ

กำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ 

 

 

โครงการ 3.8 โครงการส่งเสริมการประเมินและ

ให้การรับรองมาตรฐานด้านความมั ่นคงปลอดภัย 

ทางไซเบอร์ของผลิตภัณฑ์เทคโนโลยีสารสนเทศ

และการสื่อสาร 

- - 3 3 มีเครื่องหมายหรือสัญลักษณ์มาตรฐาน

ความมั่นคงปลอดภัยทางไซเบอร์สำหรับ

ผลิตภัณฑ์เทคโนโลยีสารสนเทศและ 

การสื่อสาร 

หลัก: สกมช. (ศวจ.)/ 

DEPA 

รอง: สมอ./ส.อ.ท./ 

สมาคมส่งเสริมนวัตกรรม

เทคโนโลยีไซเบอร์/ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 
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สมาคมความม่ันคง

ปลอดภัยสารสนเทศ 

 

 

 

 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล (Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 4.1 โครงการส่งเสริมและสนับสนุน

ทุนการวิจัยและพัฒนา นวัตกรรม และเทคโนโลยี

การรักษาความมั่นคงปลอดภัยไซเบอร์ 

15 15 15 45 1. มีศูนย์วิจัยความมั่นคงปลอดภัยไซเบอร์ 

ภายในปี 2570 

2. มีการสนับสนุนทุนการศึกษาว ิจัย 

และพัฒนาด้านความมั ่นคงปลอดภัย 

ไซเบอร์ปีละไม่น้อยกว่า 3 ทุน หรือ 

มูลค่ารวมไม่น้อยกว่า 10 ล้านบาท 

หลัก: สกมช. (ศวจ.) 

รอง: หน่วยงานควบคุม

หรือกำกับดูแล/ หน่วยงาน

โครงสร้างพื ้นฐานสำคัญ

ทางสารสนเทศ/ สพร./ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

 สพธอ./ สำน ักงาน ก.พ./ 

สดช./ สอศ./ สพฐ./ อว./วช./ 

สวทช./ สทป./ บก./ ทท./  

บีโอไอ / NIA 

โครงการ 4.2 โครงการประสานความร่วมมือ

ก ับสถาบ ันการศ ึกษาเพ ื ่อว ิจ ัยและพัฒนา 

ด้านความมั่นคงปลอดภัยไซเบอร์ 

 

5 5 - 10 มีการวิจัยและพัฒนานวัตกรรมและเทคโนโลยี

ด้านความมั่นคงปลอดภัยไซเบอร์ภายใต้

การดำเนินงานของสถาบันการศึกษา 

ในประเทศ ภายในปี พ.ศ. 2569 

หลัก: สกมช. (ศวจ.)/

สวทช./ NECTEC 

รอง: ศธ./ อว./ วช./ 

สถาบันการศึกษา 

โครงการ 4.3 โครงการส่งเสริม และสนับสนุน

การพ ัฒนาธ ุรก ิจ โซล ูช ัน และผล ิตภ ัณฑ์  

ด้านความมั ่นคงปลอดภัยไซเบอร์ที ่เป็นนวัตกรรม 

ในประเทศ 

2 2 2 6 มีเครื่องมือหรือกิจกรรมส่งเสริมและสนับสนุน

การพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์

ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็น

นวัตกรรมในประเทศ 

หลัก: สกมช. (ศวจ.) 

รอง: หน่วยงานควบคุม

หรือกำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ/ สพร./ สพธอ./ 

สำนักงาน ก.พ./ สคช./ สดช./ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

สอศ./ สพฐ./ อว./ ดศ./ สทป./ 

บก./ ทท./ บีโอไอ / ธปท./  

ส.อ.ท./ สมาคมส่งเสริม

นวัตกรรมเทคโนโลยีไซเบอร์ 

กลยุทธ์ที่ 2: การยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 

โครงการ 4.4 โครงการยกระดับศูนย์ประสาน

การรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอร์

แห่งชาติ (Thailand Computer Emergency 

Response Team: ThaiCERT) 

 

23 10 10 43 1. ศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

(Thailand Computer Emergency 

Response Team: ThaiCERT) เข้าร่วม

เป็นสมาชิกของ FIRST และ APCERT 

ภายในปี พ.ศ. 2568 

2. ThaiCERT สามารถคงสภาพการเป็น

สมาช ิกของ FIRST และ APCERT  

ได้สำหรับปี พ.ศ. 2569 - 2570 

หลัก: สกมช. (สปบ.)/ 

ThaiCERT 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

โครงการ 4.5 โครงการยกระดับการดำเนินการ

ของศ ูนย ์ประสานการร ักษาความม ั ่ นคง

ปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงาน

โครงสร ้ างพ ื ้นฐานสำค ัญทางสารสนเทศ 

(Sectoral CERT) 

10 10 10 30 1. ศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์สำหรับ

หน่วยงานโครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ (Sectoral CERT) 

ท ั ้ง 7 ด ้าน มีการดำเน ินภารกิจ 

การประสานงาน การเฝ้าระวังภัย

คุกคามทางไซเบอร์ การรับมือและ

แก้ไขภัยคุกคามทางไซเบอร์ และ

มาตรการด้านการบริหารจัดการ

ค ุณภาพ ตามพระราชบ ัญญ ัติ   

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 

โดยสมบูรณ์ครบถ้วน 

2. ศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์สำหรับ

หน่วยงานโครงสร้างพื้นฐานสำคัญ

หลัก: สกมช. (สปส.) 

รอง: หน่วยงานควบคุม

หรือกำกับดูแล/ หน่วยงาน

โครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

ทางสารสนเทศ (Sectoral CERT) 

ได้เข้าร่วมเป็นสมาชิกของ FIRST 

หรือ APCERT ไม่น้อยกว่า 3 Sector 

ภายในปี พ.ศ. 2570 

โครงการ 4.6 โครงการสนับสนุนการเผยแพร่

และประชาสัมพันธ์กิจกรรมการดำเนินงาน 

ของหน่วยงานควบคุมหรือกำกับดูแล และศูนย์

ประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐาน

สำคัญทางสารสนเทศ (Sectoral CERT) 

40 - - 40 1. มีการจัดทำแพลตฟอร์มที่รวบรวม

ข้อมูล เผยแพร่ และประชาสัมพันธ์

กิจกรรม/การดำเนินงานของหน่วยงาน

ควบคุมหรือกำกับดูแล หรือศูนย์

ประสานการรักษาความมั่นคงปลอดภัย

ระบบคอมพิวเตอร์สำหรับหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

(Sectoral CERT)  

2.มีกิจกรรมการทำงานร่วมกัน ระหว่าง 

ศูนย์ประสานการรักษาความมั ่นคง

ปลอดภัยระบบคอมพิวเตอร์สำหรับ

หลัก: สกมช. (สปส.)/  

ศูนย์ประสานความม่ันคง

ปลอดภัยระบบสารสนเทศ 

(Sectoral CERT) 

รอง: หน่วยงานควบคุม

หรือกำกับดูแล 
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โครงการ 

งบประมาณรายปี 

(ล้านบาท) 
งบประมาณรวม 

(ล้านบาท) 
ตัวชี วัด หน่วยงานรับผิดชอบ 

68 69 70 

หน่วยงานโครงสร้างพื ้นฐานสำคัญ

ทางสารสนเทศ (Sectoral CERT) 

กับ หน่วยงานภายใน Sector 

โครงการ 4.7 โครงการพัฒนาแพลตฟอร์ม

สำหรับการแลกเปลี่ยนเหตุการณ์ภัยคุกคามทาง 

ไซเบอร์ 

20 20 20 60 1. มีการจ ัดทำแพลตฟอร์มสำหรับ 

การรายงานและการแบ่งปันเหตุการณ์ 

ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

2. ดำเนินการเชื่อมต่อระบบ MISP กับ

หน่วยงานเพื ่อแลกเปลี ่ยนข้อมูล

แบบอัตโนมัติ เพิ ่มขึ ้นอย่างน้อย 

ปีละ 10 หน่วยงาน  

หลัก: สกมช. (สปส.) 

ตารางที่ 11 โครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทยระยะ 3 ปี
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2.1 โครงการภายใต้ยุทธศาสตร์ที่ 1 

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ โครงการ 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุน

ให้บุคลากรทุกระดับในประเทศมีความเข้าใจ

และตระหนักรู้ในการรักษาความมั ่นคง

ปลอดภัยไซเบอร์ 

โครงการ 1.1 โครงการผลักดันความรู้ด้านความมั่นคงปลอดภัยไซเบอร์

เพ่ือพัฒนาศักยภาพบุคลากรระดับชาติ 

โครงการ 1.2 โครงการเสริมสร้างความเข้าใจและตระหนักรู้

ด้านความมั่นคงปลอดภัยไซเบอร์ระดับชาติ 

โครงการ 1.3 โครงการฝึกซ้อมแนวทางปฏิบัติเพื่อรับมือภัยคุกคาม

ทางไซเบอร์ในระดับวิกฤตในประเทศ 

กลยุทธ์ที่ 2: การส่งเสริม สนับสนุน และ

พัฒนาขีดความสามารถด้านความมั่นคง

ปลอดภัยไซเบอร์ของบุคลากรในประเทศ 

โครงการ 1.4 โครงการผลักดัน ส่งเสริมและสนับสนุนการพัฒนา

หลักสูตรการศึกษาด้านความม่ันคงปลอดภัยไซเบอร์ 

โครงการ 1.5 โครงการส่งเสริมและสนับสนุนการรับรองหลักสูตร

วิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 1.6 โครงการส่งเสริมและสนับสนุนการออกใบรับรอง 

(Certification) แก่ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 

ตารางที่ 12 โครงการภายใต้ยุทธศาสตร์ที่ 1 
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2.1.1 โครงการผลักดันความรู้ด้านความม่ันคงปลอดภัยไซเบอร์เพื่อพัฒนาศักยภาพบุคลากรระดับชาติ 

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 1 การส่งเสริมและสนับสนุนให้บุคลากรทุกระดับในประเทศมีความเข้าใจและตระหนักรู้ในการ

รักษาความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่า

ด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 1.2 

โครงการสร้างความตระหนักรู้ระดับชาติสำหรับกลุ่มเป้าหมาย

ที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) 

และหลากหลายรูปแบบ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 7 

โครงการพัฒนาทักษะและขีดความสามารถแก่ประชาชน  

(กิจกรรที่ 2.3)   

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 2 

วัตถุประสงค์ เพ่ือพัฒนาศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรระดับชาติ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สวม.)  

รอง: สพร./ สพธอ./ สดช./ สอศ./ สพฐ./ อว./ ดศ./ ตร./ สสว./ ปค./หน่วยงานควบคุม

หรือกำกับดูแล/ หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 270,000,000 บาท  

แนวทางการดำเนินงาน 1. จัดทำกรอบโปรแกรมการศึกษาด้านความมั่นคงปลอดภัยไซเบอร์เพื่อพัฒนา

ศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรที่กำหนดเป้าหมาย

สำหรับกลุ่มเป้าหมายที่แตกต่างกัน ได้แก่ MSMEs หน่วยงานภาครัฐ  

หน่วยงานภาคเอกชน หน่วยงานโครงสร้างพื้นฐานสำคัญสารสนเทศ 
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ผู้ทำหน้าที่ตุลาการ ผู้บังคับใช้กฎหมาย เด็กและเยาวชน และผู้ให้การศึกษา

โดยมีกิจกรรมแยกอย่างเฉพาะเจาะจงในแต่ละกลุ่มเป้าหมาย  

2. จัดทำหลักสูตรและเนื้อหาโปรแกรมการศึกษาที่กำหนดเป้าหมาย

สำหรับกลุ่มเป้าหมายที่แตกต่างกัน 

3. ประสานงานกับหน่วยงานที่เกี่ยวข้อง เช่น ก.พ.ร สำนักงานสถิติแห่งชาติ 

กระทรวงแรงงาน เป็นต้น ในการกำหนดกรอบและเป้าหมายของโปรแกรม

การศึกษาและหารือประเด็นเรื่องการสำรวจความต้องการแรงงานด้านไซเบอร์

ของแต่ละหน่วยงาน 

4. จัดกิจกรรมส่งเสริม เผยแพร่ โปรแกรมการศึกษาผ่านช่องทางที่หลากหลาย

ตรงกับกลุ่มเป้าหมายเช่น ประชาสัมพันธ์หน่วยงาน โรงเรียน สื่อออนไลน์ 

หรือสื่ออ่ืน  ๆเป็นต้น  

5. พัฒนาแพลตฟอร์ม E-Learning ที่ใช้ในการเผยแพร่โปรแกรมการศึกษา 

ให้มีการระบุกลุ่มเป้าหมายที่แตกต่างกันอย่างชัดเจน 

6. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จ 

ของโครงการ 

1. มีโปรแกรมการศึกษาด้านความมั่นคงปลอดภัยไซเบอร์เพื่อพัฒนาศักยภาพ

ด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรระดับชาติที่กำหนดเป้าหมาย

สำหรับกลุ่มเป้าหมายที่แตกต่างกัน ได้แก่ ผู้บังคับใช้กฎหมาย ผู้ทำหน้าที่

ตุลาการ MSMEs หน่วยงานภาคเอกชน หน่วยงานภาครัฐ หน่วยงาน

โครงสร้างพื้นฐานสำคัญสารสนเทศ เด็กและเยาวชน และผู้ให้การศึกษา  

กลุ่มละไม่น้อยกว่า 1 โปรแกรม 

2. มีแพลตฟอร์มในการเผยแพร่และประชาสัมพันธ์โปรแกรมการศึกษา

ด้านความมั่นคงปลอดภัยไซเบอร์ 

ตารางที่ 13 รายละเอียดของโครงการผลักดันความรู้ด้านความม่ันคงปลอดภัยไซเบอร์เพ่ือพัฒนาศักยภาพ

บุคลากรระดับชาติ 
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2.1.2 โครงการเสริมสร้างความเข้าใจและตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ระดับชาติ  

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 1 การส่งเสริมและสนับสนุนให้บุคลากรทุกระดับในประเทศมีความเข้าใจและตระหนักรู้ในการ

รักษาความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 1 กลยุทธ์ 1.2 

โครงการสร้างความตระหนักรู้ระดับชาติสำหรับกลุ่มเป้าหมาย

ที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก 

ธุรกิจ) และหลากหลายรูปแบบ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 7 

โครงการเสริมสร้างความเข้าใจและสร้างความตระหนักรู้ให้กับ

ประชาชน (กิจกรรมที่ 1.1 และ 1.2) 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 1 

วัตถุประสงค์ เพื่อส่งเสริมและสนับสนุนให้ประชาชนทุกภาคส่วนมีความรู้ ความเข้าใจ และ

ตระหนักรู้ในการรักษาความม่ันคงปลอดภัยไซเบอร์ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สวม.)  

รอง: สพร./ สพธอ./ สดช./ สอศ./ สพฐ./ อว./ ดศ./ หน่วยงานควบคุมหรือกำกับดูแล/ 

หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 24,000,000 บาท 

แนวทางการดำเนินงาน 1. จัดทำกรอบกิจกรรมหรือแคมเปญการสร้างความตระหนักรู้ด้านความมั ่นคง

ปลอดภัยไซเบอร์ระดับชาติด้วยกิจกรรมหรือแคมเปญที่กำหนดเป้าหมาย

สำหรับกลุ่มเป้าหมายที่แตกต่างกัน ได้แก่ หน่วยงานภาครัฐ ภาคเอกชน
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MSMEs ภาคประชาสังคม ประชาชนทั่วไป เด็กและเยาวชน ผู้ปกครอง 

ผู้สูงอายุและผู้พิการ 

2. จัดทำเนื้อหากิจกรรมหรือแคมเปญการสร้างความตระหนักรู้ด้านความมั่นคง

ปลอดภัยไซเบอร์ที่กำหนดเป้าหมายสำหรับกลุ่มเป้าหมายที่แตกต่างกัน 

3. จัดกิจกรรมส่งเสริม เผยแพร่กิจกรรมหรือแคมเปญการสร้างความตระหนักรู้

ด้านความมั่นคงปลอดภัยไซเบอร์ระดับชาติ ผ่านช่องทางที่หลากหลาย  

ให้ตรงกับแต่ละกลุ่มเป้าหมาย เช่น ละคร โฆษณา การ์ตูน เพลง หรือสื่ออื่น ๆ 

รวมถึงการให้รางวัลผู้เข้าร่วมกิจกรรม  

4. พัฒนาแพลตฟอร์มในการเผยแพร่ ประชาสัมพันธ์กิจกรรมหรือแคมเปญ

การสร้างความตระหนักรู้ระดับชาติ 

5. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. มีกิจกรรมหรือแคมเปญการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์

สำหรับกลุ่มเป้าหมายที่แตกต่างกัน ได้แก่ ประชาชนทั่วไป หน่วยงานภาครัฐ 

ภาคเอกชน MSMEs ภาคประชาสังคม เด็กและเยาวชน ผู ้ปกครอง ผู ้สูงอายุ  

และผู้พิการ กลุ่มละไม่น้อยกว่า 1 กิจกรรม 

2. มีแพลตฟอร์มในการเผยแพร่และประชาสัมพันธ์กิจกรรมหรือแคมเปญ

การสร้างความตระหนักรู้ในการรักษาความม่ันคงปลอดภัยไซเบอร์ 

ตารางที่ 14 รายละเอียดของโครงการเสริมสร้างความเข้าใจและตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ระดับชาติ  
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2.1.3 โครงการฝึกซ้อมแนวทางป ิบัติเพื่อรับมือภัยคุกคามทางไซเบอร์ในระดับวิก ตในประเทศ 

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 1 การส่งเสริมและสนับสนุนให้บุคลากรทุกระดับในประเทศมีความเข้าใจและตระหนักรู้ในการ

รักษาความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 1 กลยุทธ์ 1.2 

โครงการฝึกซ้อมเพ่ือการป้องกัน รับมือ และลดความเสี่ยง

จากภัยคุกคามไซเบอร์ของประเทศ กิจกรรมการจัดการฝึก

และทดสอบแผนเผชิญเหตุในกรณี เกิดเหตุภัยคุกคาม 

ทางไซเบอร์ ในระดับวิกฤติ ในประเทศ  

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 5  

โครงการฝึกเพ่ือทดสอบขีดความสามารถทางไซเบอร์ 

(กิจกรรมที่ 4.1) 

Gap GCI Index ด้านมาตรการทางเทคนิค (Technical Measure) ข้อ 1.2.2 และ 2.2.2  

วัตถุประสงค์ เพื่อส่งเสริมและสนับสนุนการเตรียมรับมือภัยคุกคามทางไซเบอร์ในระดับวิกฤต

ในประเทศ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สบพ.)  

รอง: หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้างพื้นฐานสำคัญทาง

สารสนเทศ  

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 84,000,000 บาท 

แนวทางการดำเนินงาน 1. กำหนดกรอบแนวทางปฏิบัติเพื่อเตรียมรับมือภัยคุกคามทางไซเบอร์  

ที่ครอบคลุมทุกรูปแบบ 
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2. จัดทำแนวทางปฏิบัติเพื่อเตรียมรับมือภัยคุกคามทางไซเบอร์สำหรับ

หน่วยงานภาครัฐ หน่วยงานควบคุมหรือกำกับดูแล หน่วยงานโครงสร้าง

พื้นฐานสำคัญทางสารสนเทศ และศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญ

สารสนเทศ 

3. จัดประชุมวางแผนการฝึก (Exercise Planning) 

4. จัดการประชุมเพ่ือจัดทำสถานการณ์และโจทย์ฝึก (Exercise Development) 

5. จัดกิจกรรมการฝึกซ้อมแนวทางปฏิบัติเพื่อรับมือภัยคุกคามทางไซเบอร์

สำหรับทุกกลุ่มเป้าหมาย 

6. จัดทำรายงานสรุปผลการฝึก 

7. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง  

ตัวชี้วัดความสำเร็จ 

ของโครงการ 

มีการจัดกิจกรรมการฝึกซ้อมแนวทางปฏิบัติเพื่อรับมือภัยคุกคามทางไซเบอร์  

ปีละไม่น้อยกว่า 1 ครั้ง 

ตารางที่ 15 รายละเอียดของโครงการฝึกซ้อมแนวทางปฏิบัติเพ่ือรับมือภัยคุกคามทางไซเบอร์ ในระดับวิกฤต ในประเทศ 
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2.1.4 โครงการผลักดัน ส่งเสริมและสนับสนุนการพัฒนาหลักสูตรการศ ก าด้านความมั่นคง

ปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 2 การส่งเสริม สนับสนุน และพัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรใน

ประเทศ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 1 กลยุทธ์ 1.1  

โครงการพัฒนาบุคลากรทางไซเบอร์โดยส่งเสริม 

ให้มีสถาบันการศึกษามีหลักสูตรด้านความมั ่นคง

ปลอดภัยไซเบอร์เฉพาะทาง 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 3  

โครงการส่งเสริมการวิจัย การสร้างองค์ความรู้  

และเทคโนโลยีด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(กิจกรรมที่ 1.2) 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 3.1–3.3 

วัตถุประสงค์ เพื่อผลักดันให้เกิดการพัฒนาทักษะด้านความมั่นคงปลอดภัยไซเบอร์ในหลักสูตร

การศึกษาในทุกระดับชั้น 

หน่วยงานที่รับผิดชอบ หลัก: สกมช.  (ศวจ.)  

รอง: สำนักงาน ก.พ./ สคช./ สดช./ สอศ./ สพฐ./ ศธ./ สช./ อว./ ดศ./ ส านักงบประมาณ/ 

หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ/ 

บก./ ทท./ สปท.  

ระยะเวลา 3 ปี 

งบประมาณ 18,000,000 บาท  

แนวทางการดำเนินงาน 1. จัดการประชุมหารือกับหน่วยงานที่เกี่ยวข้องเพื่อจัดทำกรอบบูรณาการทักษะ

การรักษาความมั่นคงปลอดภัยไซเบอร์เฉพาะทางในระบบการศึกษา 
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อย่างเป็นทางการตั้งแต่ระดับประถมศึกษา ระดับมัธยมศึกษา ระดับอุดมศึกษา 

ประกาศนียบัตรวิชาชีพ (ปวช.) และประกาศนียบัตรวิชาชีพชั้นสูง (ปวส.) 

2. ร่วมมือกับหน่วยงานที่เกี่ยวข้องในการจัดทำหลักสูตรและเนื้อหาทักษะ

การรักษาความมั่นคงปลอดภัยไซเบอร์เฉพาะทางในระบบการศึกษา

อย่างเป ็นทางการตั ้ งแต ่ระด ับประถมศึกษา ระดับมัธยมศ ึกษา 

ระดับอุดมศึกษา ประกาศนียบัตรวิชาชีพ (ปวช.) และประกาศนียบัตร

วิชาชีพชั้นสูง (ปวส.) 

3. จัดการประชุมเพื่อผลักดันให้เกิดการพัฒนาหลักสูตรการศึกษาด้านความมั่นคง

ปลอดภัยไซเบอร์ โดยสอดแทรกเป็นส่วนหนึ่งของวิชาบูรณาการ วิชาแนะแนว 

(เช่น จัดทำ Guideline ข้อมูลพื้นฐานของสายอาชีพ) หรือหลักสูตรระยะสั้น 

สำหรับทุกระดับชั้น 

4. สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ ในการบูรณาการ 

5. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จ 

ของโครงการ 

1. มีกรอบการบูรณาการทักษะการรักษาความมั ่นคงปลอดภัยไซเบอร์

เฉพาะทางในระบบการศึกษาอย่างเป็นทางการตั้งแต่ระดับประถมศึกษา 

ระดับมัธยมศึกษา ระดับอุดมศึกษา ประกาศนียบัตรวิชาชีพ (ปวช.) และ

ประกาศนียบัตรวิชาชีพชั้นสูง (ปวส.) 

2. มีการจัดประชุมร่วมกับหน่วยงานที่เกี ่ยวข้องเพื่อผลักดันให้เกิดการพัฒนา

หลักสูตรการศึกษาด้านความมั่นคงปลอดภัยไซเบอร์ ปีละไม่น้อยกว่า 2 ครั้ง 

ตารางที่ 16 รายละเอียดของโครงการผลักดัน ส่งเสริมและสนับสนุนการพัฒนาหลักสูตรการศึกษา 

ด้านความมั่นคงปลอดภัยไซเบอร์ 
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2.1.5 โครงการส่งเสริมและสนับสนุนการรับรองหลักสูตรวิชาชีพด้านความม่ันคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 2 การส่งเสริม สนับสนุน และพัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรใน

ประเทศ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 1 กลยุทธ์ 1.1  

โครงการยกระดับวิชาชีพด้านความมั่นคงปลอดภัย

ไซเบอร์ให้เป็นที่ยอมรับ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 2.2 

วัตถุประสงค์ เพ่ือส่งเสริมและสนับสนุนการรับรองหลักสูตรวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช./ กพร./ สคช.  

รอง: สพร./ สพธอ./ สำนักงาน ก.พ./ อว./ สดช./ สอศ./ สพฐ./ ดศ./ ส านักงบประมาณ  

ระยะเวลา 1 ปี 

งบประมาณ 10,000,000 บาท  

แนวทางการดำเนินงาน 1. จัดทำกรอบการดำเนินงานรับรองวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

2. จัดทำหลักสูตรและเนื้อหาสำหรับการรับรองวิชาชีพด้านความมั่นคงปลอดภัย 

ไซเบอร์ 

3. จัดประชุมหารือกับหน่วยงานที่เกี ่ยวข้องเพื่อรับรองหลักสูตรวิชาชีพ 

ด้านความมั่นคงปลอดภัยไซเบอร์ และนำหลักสูตรเสนอให้สถาบันคุณวุฒิวิชาชีพ 

หรือ กรมพัฒนาฝีมือแรงงาน สนับสนุนให้การรับรอง 

4. สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ ในการบูรณาการ 

5. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 
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ตัวชี้วัดความสำเร็จ 

ของโครงการ 

1. มีเครื่องมือในการรับรองวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

2. มีการจัดประชุมร่วมกับหน่วยงานที่เกี ่ยวข้องเพื่อผลักดันให้เกิดการรับรอง

วิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ ปีละไม่น้อยกว่า 2 ครั้ง 

ตารางที่ 17 รายละเอียดของโครงการส่งเสริมและสนับสนุนการรับรองหลักสูตรวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

2.1.6 โครงการส่งเสริมและสนับสนุนการออกใบรับรอง (Certification) แก่ผู้เชี่ยวชาญด้าน

ความม่ันคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 1 การเพิ่มขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  

(Enhancing Capabilities and Cybersecurity Proficiency) 

กลยุทธ์ที่ 2 การส่งเสริม สนับสนุน และพัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรใน

ประเทศ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 1 กลยุทธ์ 1.1  

โครงการพัฒนากรอบความสามารถและโปรแกรม

การฝึกอบรมด้านความมั่นคงปลอดภัยทางไซเบอร์ 

ส่งเสริมและสนับสนุนการออกใบรับรอง (Certification) 

และการรับรอง (Accreditation) บุคลากรที่มีความเชี่ยวชาญ

ในระดับชาติและนานาชาติ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 2.1–2.2 

วัตถุประสงค์ เพื่อส่งเสริมและสนับสนุนให้มีการรับรองความสามารถของบุคลากรหรือผู้เชี่ยวชาญ 

ด้านความมั่นคงปลอดภัยไซเบอร์ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (ศวจ.)/ สคช. 

รอง: สพร./ สพธอ./ สำนักงาน ก.พ./ ดศ./ สคช./ สอศ./ อว./หน่วยงานควบคุมหรือ

กำกับดูแล/ หน่วยงานครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ/ บก./ ทท./ สปท./ บีโอไอ 

ระยะเวลา 2 ปี 
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งบประมาณ 10,000,000 บาท 

แนวทางการดำเนินงาน 1. จัดทำกรอบความสามารถและโปรแกรมการฝึกอบรมด้านความมั่นคง

ปลอดภัยทางไซเบอร์สำหรับผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 

และสำหรับผู้ที่ไม่ใช่ไอที (non-IT) การออกใบรับรอง (Certification) 

บุคลากรที่มีความเชี่ยวชาญ 

2. พัฒนาหลักสูตรและเนื้อหาสำหรับตอบสนองกรอบความสามารถและโปรแกรม

การฝึกอบรม การออกใบรับรอง (Certification) บุคลากรที่มีความเชี่ยวชาญ 

3. เผยแพร่ ประชาสัมพันธ์หลักสูตรให้แก่สาธารณะ และประสานงานกับ

สถาบันคุณวุฒิวิชาชีพเพ่ือสนับสนุนการออกใบรับรอง 

4. กำหนดให้ใช้กรอบความสามารถและโปรแกรมการฝึกอบรมด้านความมั่นคง

ปลอดภัยทางไซเบอร์สำหรับผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์

และสำหรับผู้ที่ไม่ใช่ไอที (non-IT) เป็นส่วนหนึ่งในข้อกำหนดจ้างงาน/

เลื่อนตำแหน่ง 

5. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. มีใบรับรอง (Certification) สำหรับบุคลากรที่มีความเชี่ยวชาญด้านความมั่นคง

ปลอดภัยไซเบอร์ 

2. มีหลักสูตรหรือโปรแกรมการฝึกอบรมสำหรับการรับรองความเชี่ยวชาญ

ด้านความมั่นคงปลอดภัยไซเบอร์ 

ตารางที่ 18 รายละเอียดของโครงการส่งเสริมและสนับสนุนการออกใบรับรอง (Certification)  

แก่ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 
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2.2 โครงการภายใต้ยุทธศาสตร์ที่ 2 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ 

(Integrating collaboration to confront cybersecurity threats) 

กลยุทธ์ โครงการ 

กลยุทธ์ที่ 1: การบูรณาการความร่วมมือ

เพื่อยกระดับขีดความสามารถในการรับมือ 

ภัยคุกคามทางไซเบอร์ 

โครงการ 2.1 โครงการบูรณาการความร่วมมือระหว่างประเทศ

เพื่อยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ 

ของประเทศไทย 

โครงการ 2.2 โครงการบูรณาการความร่วมมือระหว่างหน่วยงานภาครัฐ

เพื่อเสริมสร้างขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ 

ในระดับชาติ 

โครงการ 2.3 โครงการส่งเสริมและสนับสนุนความร่วมมือ

ระหว่างภาครัฐและเอกชนเพื่อยกระดับขีดความสามารถในการรับมือ

ภัยคุกคามทางไซเบอร์ของประเทศไทย 

กลยุทธ์ที ่ 2: การประสานความร่วมมือ

ระหว่างหน่วยงานที ่เกี ่ยวข้องทางอาญา

ระหว่างประเทศด้านความมั่นคงปลอดภัย

ไซเบอร์ 

โครงการ 2.4 โครงการจัดประชุมภาคีเครือข่ายเพ่ือส่งเสริมการพัฒนา

ความร่วมมือทางอาญาระหว่างประเทศด้านความมั่นคงปลอดภัยไซเบอร์ 

ตารางที่ 19 โครงการภายใต้ยุทธศาสตร์ที่ 2 
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2.2.1 โครงการบูรณาการความร่วมมือระหว่างประเทศเพื่อยกระดับขีดความสามารถในการรับมือ 

ภัยคุกคามทางไซเบอร์ของประเทศไทย 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ 

(Integrating collaboration to confront cybersecurity threats) 

กลยุทธ์ที่ 1: การบูรณาการความร่วมมือเพ่ือยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 2 กลยุทธ์ 2.2 

โครงการส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วม

โครงการสำคัญในระดับ ASEAN และนานาชาติ  

เพ่ือสร้างศักยภาพด้านไซเบอร์ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ 3 กลยุทธ์ 8 

โครงการขยายเครือข่ายความร่วมมือหน่วยงานรัฐ 

เอกชน และองค์กรระหว่างประเทศหรือนานาชาติ  

(กิจกรรมที่ 1.1) 

Gap GCI Index ด้านความร่วมมือ (Cooperation Measure) ข้อ 1 และ 2 

วัตถุประสงค์ เพื ่อส่งเสริมและสนับสนุนให้ประเทศไทยเกิดความร่วมมือระหว่างประเทศ  

ที่เก่ียวข้องด้านความมั่นคงปลอดภัยไซเบอร์ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สปส.)  

รอง: สพร./ สพธอ./ กต./ หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ 

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 45,000,000 บาท  
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แนวทางการดำเนินงาน 1. กำหนดกรอบแนวทางการส่งเสริมความร่วมมือและเข้าร่วมโครงการ/กิจกรรมสำคัญ

ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ในระดับภูมิภาค ASEAN หรือระดับ

นานาชาต ิเพ่ือพัฒนาศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ 

2. จัดทำแนวทางการส่งเสริมความร่วมมือและเข้าร่วมโครงการ/กิจกรรมสำคัญ

ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ในระดับภูมิภาค ASEAN หรือ

ระดับนานาชาติ  

3. เผยแพร่ ประชาสัมพันธ์ และให้ความรู้ความเข้าใจในการปฏิบัติ 

4. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีการสนับสนุนความร่วมมือหรือเข้าร่วมโครงการ/กิจกรรมสำคัญที่เกี่ยวข้องกับ

ความมั ่นคงปลอดภัยไซเบอร์ในระดับภูมิภาค ASEAN หรือระดับนานาชาติ  

ปีละไม่น้อยกว่า 3 ครั้ง 

ตารางที่ 20 รายละเอียดของโครงการบูรณาการความร่วมมือระหว่างประเทศเพ่ือยกระดับขีดความสามารถ 

ในการรับมือภัยคุกคามทางไซเบอร์ของประเทศไทย 
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2.2.2 โครงการบูรณาการความร่วมมือระหว่างหน่วยงานภาครัฐเพื่อเสริมสร้างขีดความสามารถ

ด้านความม่ันคงปลอดภัยไซเบอร์ในระดับชาติ 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ 

(Integrating collaboration to confront cybersecurity threats) 

กลยุทธ์ที่ 1: การบูรณาการความร่วมมือเพ่ือยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 2 กลยุทธ์ 2.1 

โครงการสนับสนุนการสร้างขีดความสามารถด้านอาชญากรรม

ไซเบอร์ในระดับชาติ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ 3 กลยุทธ์ 8 

โครงการขยายเครือข่ายความร่วมมือหน่วยงานรัฐ เอกชน  

และองค์กรระหว่างประเทศหรือนานาชาติ (กิจกรรมที่ 1.2) 

Gap GCI Index ด้านความร่วมมือ (Cooperation Measure) ข้อ 5 

วัตถุประสงค์ เพื่อส่งเสริมและสนับสนุนให้เกิดความร่วมมือระหว่างหน่วยงานภาครัฐเพื่อเสรมิสร้าง 

ขีดความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ในระดับชาติ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (ศวจ.) 

รอง: สพร./ สพธอ./ ตร./ ยธ./ กห./ บก./ ทท.  สำนักอัยการสูงสุด (อส.)/ 

หน่วยงานควบคุมหรือกำกับดูแล 

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 90,000,000 บาท  

แนวทางการดำเนินงาน 1. กำหนดแนวทางการส่งเสริมความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้อง

ด้านความมั่นคงปลอดภัยไซเบอร์ในประเทศ จัดกิจกรรม และเข้าร่วม

โครงการ/กิจกรรมสำคัญร่วมกับหน่วยงานภาครัฐในประเทศ 
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2. กำหนดกรอบการดำเนินการร่วมกันในการต่อต้านอาชญากรรมไซเบอร์

เฉพาะทาง พัฒนาการฝึกอบรมเฉพาะสำหรับการดำเนินการร่วมกัน

ระหว่างเจ้าหน้าที่ฝ ายต่าง ๆ 

3. จัดทำแนวทางตามกรอบการดำเนินงาน  

4. เผยแพร่ ประชาสัมพันธ์ และให้ความรู้ความเข้าใจในการปฏิบัติ 

5. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. มีการสนับสนุนความร่วมมือหรือเข้าร่วมโครงการ/กิจกรรมสำคัญที่เกี่ยวข้อง 

กับความมั่นคงปลอดภัยไซเบอร์ ร่วมกับหน่วยงานภาครัฐในประเทศ  

ปีละไม่น้อยกว่า 2 ครั้ง 

2. มีการจัดกิจกรรมพัฒนาการฝึกอบรมเฉพาะสำหรับการดำเนินการ

ร่วมกันระหว่างเจ้าหน้าที่ฝ ายต่าง ๆ ปีละไม่น้อยกว่า 2 ครั้ง 

ตารางที่ 21 รายละเอียดของโครงการบูรณาการความร่วมมือระหว่างหน่วยงานภาครัฐเพ่ือเสริมสร้าง 

ขีดความสามารถด้านความมั่นคงปลอดภัยไซบอร์ในระดับชาติ 
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2.2.3 โครงการส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนเพื่อยกระดับขีด

ความสามารถในการรับมือภัยคุกคามทางไซเบอร์ของประเทศไทย 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ 

(Integrating collaboration to confront cybersecurity threats) 

กลยุทธ์ที่ 1: การบูรณาการความร่วมมือเพ่ือยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 2 กลยุทธ์ 2.1 

โครงการส่งเสริมและสนับสนุนความร่วมมือระหว่าง

ภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหา

ที่เก่ียวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ 3 กลยุทธ์ 8 

โครงการขยายเครือข่ายความร่วมมือหน่วยงานรัฐ 

เอกชน และองค์กรระหว่างประเทศหรือนานาชาติ  

(กิจกรรมที่ 1.1 และ 1.2) 

Gap GCI Index ด้านความร่วมมือ (Cooperation Measure) ข้อ 4  

วัตถุประสงค์ ส่งเสริมและสนับสนุนให้เกิดความร่วมมือระหว่างภาครัฐและเอกชนเพ่ือยกระดับ

ขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ของประเทศไทย 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สปส./ศวจ.) 

รอง: สพร./ สพธอ./ ตร./ หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ   

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 135,000,000 บาท 

แนวทางการดำเนินงาน 1. กำหนดแนวทางการส่งเสริมความร่วมมือระหว่างภาครัฐและเอกชน

ภายในประเทศ และเข้าร่วมโครงการ/กิจกรรมสำคัญที่เกี ่ยวข้องกับ 
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ความมั่นคงปลอดภัยไซเบอร์ เพื่อระบุและตอบสนองต่อปัญหาที่เกี่ยวข้องกับ

อาชญากรรมไซเบอร์ได้อย่างรวดเร็ว 

2. จัดทำแนวทางการส่งเสริมความร่วมมือกับหน่วยงานเอกชนภายในประเทศ 

และเข้าร่วมโครงการ/กิจกรรมสำคัญที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ 

3. สนับสนุนการดำเนินงานของหน่วยงานเอกชนที่เกี ่ยวข้องด้านความมั ่นคง

ปลอดภัยไซเบอร์ 

4. เผยแพร่ ประชาสัมพันธ์ และให้ความรู้ความเข้าใจในการปฏิบัติ 

5. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีการสนับสนุนความร่วมมือหรือเข้าร่วมโครงการ/กิจกรรมสำคัญที่เกี่ยวข้องกับ

ความมั่นคงปลอดภัยไซเบอร์ ร่วมกับหน่วยงานเอกชนในประเทศ ปีละไม่น้อยกว่า 

3 ครั้ง 

ตารางที่ 22 รายละเอียดของโครงการส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชน 

เพ่ือยกระดับขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ของประเทศไทย 
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2.2.4 โครงการจัดประชุมภาคีเครือข่ายเพื่อส่งเสริมการพัฒนาความร่วมมือทางอาญาระหว่าง

ประเทศด้านความม่ันคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ 

(Integrating collaboration to confront cybersecurity threats) 

กลยุทธ์ที่ 2: การประสานความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องทางอาญาระหว่างประเทศด้านความ

มั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ 2 กลยุทธ์ 6 

โครงการดำเนินการเพื่อการบังคับใช้กฎหมายในการจัดการ

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 

(กิจกรรมที่ 2.2) 

Gap GCI Index ด้านความร่วมมือ (Cooperation Measure) ข้อ 3 

วัตถุประสงค์ เพื่อผลักดันการพัฒนาความร่วมมือทางอาญาระหว่างประเทศด้านความมั่นคง

ปลอดภัยไซเบอร์ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สกม.) 

รอง: สำนักอัยการสูงสุด (อส.)/ กต./ สคก. 

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 15,000,000 บาท 

แนวทางการดำเนินงาน 1. จัดการประชุมหารือกับหน่วยงานที่เกี่ยวข้อง (เช่น กระทรวงการต่างประเทศ 

สำนักอัยการสูงสุด) เพื่อทบทวนประเด็นที่เกี่ยวข้องกับการพัฒนาความร่วมมือ
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ทางอาญาระหว่างประเทศด้านความมั่นคงปลอดภัยไซเบอร์ตามกรอบของดัชนี

ด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index) 

2. จัดทำกรอบในการทำงานร่วมกับหน่วยงานที่เกี ่ยวข้องเพื่อจัดทำแนวทาง 

การส่งเสริมความร่วมมือทางอาญาระหว่างประเทศด้านความมั ่นคง

ปลอดภัยไซเบอร์ตามกรอบของดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ 

(Global Cybersecurity Index)  

3. จัดประชุมภาคีเครือข่าย หน่วยงานที่เกี่ยวข้อง และผู้เชี่ยวชาญ เพื่อผลักดัน 

การพัฒนาความร่วมมือทางอาญาระหว่างประเทศด้านความมั่นคงปลอดภัยไซเบอร์ 

4. จัดทำหรือปรับปรุงกฎหมาย กฎระเบียบที่เก่ียวข้อง 

5. กำกับ ติดตาม และสนับสนุนการเพ่ือให้เกิดความร่วมมือทางอาญาระหว่างประเทศ

ด้านความมั่นคงปลอดภัยไซเบอร์ 

ตัวชี้วัดความสำเร็จ 

ของโครงการ 

มีการจัดประชุมเพื่อผลักดันการพัฒนาความร่วมมือทางอาญาระหว่างประเทศ

ด้านความมั่นคงปลอดภัยไซเบอร์ปีละไม่น้อยกว่า 1 ครั้ง 

ตารางที่ 23 รายละเอียดของโครงการจัดประชุมภาคีเครือข่ายเพื่อส่งเสริมการพัฒนาความร่วมมือทางอาญา

ระหว่างประเทศด้านความมั่นคงปลอดภัยไซเบอร์ 
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2.3 โครงการภายใต้ยุทธศาสตร์ที่ 3 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Empowering the Foundation 

of Cybersecurity) 

กลยุทธ์ โครงการ 

กลยุทธ์ที่ 1: การขับเคลื่อนนโยบายและ

พัฒนากฎหมายให้ทันสมัยต่อภัยคุกคาม

ทางไซเบอร์ 

โครงการ 3.1 โครงการผลักดันการทบทวน ปรับปรุง และ

พัฒนา กฎหมายและระเบียบที่เกี ่ยวข้องด้านอาชญากรรม 

ไซเบอร์ 

โครงการ 3.2 โครงการทบทวน ปรับปรุง และพัฒนา กฎหมาย

และระเบียบที่เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 3.3 โครงการติดตาม ทบทวนและปรับปรุงนโยบาย

และแผนปฏิบัติการว่าด้วยการรักษาความมั ่นคงปลอดภัย 

ไซเบอร์ประจำปี 

กลยุทธ์ที่ 2: การผลักดันให้เกิดกลไกการ

คุ ้มครองเด็กออนไลน์ (Child Online 

Protection) ที่สอดคล้องกับระดับสากล 

 

โครงการ 3.4 โครงการผลักดัน พัฒนากฎหมายคุ้มครองเด็กออนไลน์ 

(Child Online Protection Act) 

โครงการ 3.5 โครงการความร่วมมือเพื่อทบทวน พัฒนา และปรับปรุง

แผนปฏิบัติการด้านการคุ้มครองเด็กแห่งชาติ พ.ศ. 2566 - 2570 

กลยุทธ์ที่ 3: การยกระดับศักยภาพและ

มาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 3.6 โครงการพัฒนากรอบการดำเนินงานระดับชาติ

ด้านมาตรฐานความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 3.7 โครงการจัดทำกรอบการประเมินศักยภาพและ

ความพร้อมด้านความมั่นคงปลอดภัยทางไซเบอร์ของประเทศ 

(Cybersecurity Self-Assessment) 

โครงการ 3.8 โครงการส่งเสริมการประเมินและให้การรับรอง

มาตรฐานด้านความมั่นคงปลอดภัยทางไซเบอร์ของผลิตภัณฑ์

เทคโนโลยีสารสนเทศและการสื่อสาร 

ตารางที่ 24 โครงการภายใต้ยุทธศาสตร์ที่ 3 
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2.3.1 โครงการผลักดันการทบทวน ปรับปรุง และพัฒนา กฎหมายและระเบียบท่ีเกี่ยวข้องด้าน

อาชญากรรมไซเบอร์ 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Empowering the Foundation 

of Cybersecurity) 

กลยุทธ์ที่ 1: การขับเคลื่อนนโยบายและพัฒนากฎหมายให้ทันสมัยต่อภัยคุกคามทางไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

ยุทธศาสตร์ 3 กลยุทธ์ 3.2 

โครงการกฎระเบียบและข้อบังคับที่สนับสนุนทำให้เกิด

ความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 6  

โครงการดำเนินการเพื่อการบังคับใช้กฎหมายในการจัดการ

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  

(กิจกรรมที่ 2.2) 

Gap GCI Index ด้านกฎหมาย (Legal Measure) ข้อ 1.1.1 – 1.3.2 

วัตถุประสงค์ เพื่อทบทวน ปรับปรุง และพัฒนา กฎหมายและระเบียบที่เกี ่ยวข้องด้านอาชญากรรม 

ไซเบอร์ให้ครอบคลุม ทันสมัย และสอดคล้องกับสถานการณ์ท้ังในปัจจุบันและอนาคต 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สปบ.) / ดศ. 

รอง: ยธ./ สพร./ สพธอ./ สคส./ หน่วยงานควบคุมหรือกำกับดูแล  

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 15,000,000 บาท 

แนวทางการดำเนินงาน 1. จัดประชุมร่วมกับหน่วยงานที่เกี่ยวข้องเพื่อทบทวนกฎหมายและระเบียบ 

ที่เกี ่ยวข้องด้านอาชญากรรมไซเบอร์ เช่น การเข้าถึงอุปกรณ์/ข้อมูลระบบ

คอมพิวเตอร์ที ่ผิดกฎหมาย การแทรกแซงที ่ผิดกฎหมายบนอุปกรณ์/

ข้อมูลระบบคอมพิวเตอร์ การควบคุมเนื้อหาออนไลน์ที่เหยียดเชื้อชาติ

และเกลียดชาวต่างชาติ การคุกคามทางออนไลน์ และการล่วงละเมิดต่อศักดิ์ศรี

หรือความซื่อสัตย์ส่วนบุคคล เป็นต้น 

2. จัดทำหรือปรับปรุงกฎหมายและระเบียบข้อบังคับที่เกี่ยวข้องด้านอาชญากรรม 

ไซเบอร์ให้ทันสมัยสอดคล้องกับสถานการณ์ในปัจจุบันและอนาคต 
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3. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จ 

ของโครงการ 

มีการทบทวนกฎหมายและระเบียบที่เกี่ยวข้องด้านอาชญากรรมไซเบอร์ ร่วมกับ

หน่วยงานที่เกี่ยวข้อง ปีละไม่น้อยกว่า 1 ครั้ง 

ตารางที่ 25 รายละเอียดของโครงการผลักดันการทบทวน ปรับปรุง และพัฒนา กฎหมายและระเบียบ 

ที่เก่ียวข้องด้านอาชญากรรมไซเบอร์ 

2.3.2 โครงการทบทวน ปรับปรุง และพัฒนา กฎหมายและระเบียบที่เกี่ยวข้องด้านความมั่นคง

ปลอดภัยไซเบอร์  

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความม่ันคงปลอดภัยไซเบอร์  

(Empowering the Foundation of Cybersecurity) 

กลยุทธ์ที่ 1: การขับเคลื่อนนโยบายและพัฒนากฎหมายให้ทันสมัยต่อภัยคุกคามทางไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

ยุทธศาสตร์ 4 กลยุทธ์ 4.1 

โครงการปรับปรุงกฎหมาย ระเบียบ และข้อบังคับ

ในด้านความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 6  

โครงการปรับปรุงพัฒนา พ.ร.บ การรักษาความมั่นคง

ปลอดภัยไซเบอร์ พ.ศ. 2562 และกฎหมายลำดับรอง 

ที่เก่ียวข้อง (กิจกรรมที่ 1.1) 

Gap GCI Index ด้านกฎหมาย (Legal Measure) ข้อ 2.1 – 2.8 

วัตถุประสงค์ เพื่อทบทวน ปรับปรุง และพัฒนา กฎหมายและระเบียบที่เกี ่ยวข้องด้านความมั่นคง

ปลอดภัยไซเบอร์ให้ครอบคลุม ทันสมัย และสอดคล้องกับสถานการณ์ทั้งในปัจจุบัน 

และอนาคต 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สกม.)  

รอง: สคส./ ยธ./ กห./ ตร/. สพร/. สพธอ./ หน่วยงานควบคุมหรือกำกับดูแล  
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ระยะเวลา 2 ปี (ดำเนินการปี 68 และ 70) 

งบประมาณ 30,000,000 บาท 

แนวทางการดำเนินงาน 1. ทบทวนกฎหมายและระเบียบที่เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์  

เช่น การคุ้มครองข้อมูลส่วนบุคคล การคุ้มครองความเป็นส่วนตัวของบุคคล 

การตรวจสอบความมั่นคงปลอดภัยทางไซเบอร์ที่บังคับใช้กับหน่วยงานภาครัฐ 

กฎระเบียบที่เกี่ยวข้องกับการระบุและปกป้องโครงสร้างพื้นฐานที่สำคัญของชาติ  

ลายเซ็นอิเล็กทรอนิกส์ และสแปม เป็นต้น 

2. จัดทำหรือปรับปรุงกฎหมายและระเบียบข้อบังคับที่เกี่ยวข้องด้านความมั่นคง

ปลอดภัยไซเบอร์ให้ครอบคลุม ทันสมัย และสอดคล้องกับสถานการณ์  

ทั้งในปัจจุบันและอนาคต 

3. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีการทบทวนกฎหมายและระเบียบที่เกี ่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์  

ร่วมกับหน่วยงานที่เกี่ยวข้อง ปีละไม่น้อยกว่า 1 ครั้ง 

ตารางที่ 26 รายละเอียดของโครงการทบทวน ปรับปรุง และพัฒนา กฎหมายและระเบียบที่เก่ียวข้อง 

ด้านความมั่นคงปลอดภัยไซเบอร์ 
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2.3.3 โครงการติดตาม ทบทวน และปรับปรุงนโยบายและแผนป ิบัติการว่าด้วยการรัก าความมั่นคง

ปลอดภัยไซเบอร์ประจำปี 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความม่ันคงปลอดภัยไซเบอร์  

(Empowering the Foundation of Cybersecurity) 

กลยุทธ์ที่ 1: การขับเคลื่อนนโยบายและพัฒนากฎหมายให้ทันสมัยต่อภัยคุกคามทางไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

ยุทธศาสตร์ที่ 4 กลยุทธ์ที่ 4.3 

โครงการขับเคลื่อนแผน ยุทธศาสตร์ นโยบายว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 1  

โครงการการขับเคลื่อนนโยบายและแผนการรักษา

ความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.2 – 1.4) 

Gap GCI Index ด้านหน่วยงาน/นโยบาย (Organizational Measure) ข้อ 1 

วัตถุประสงค์ เพื่อทบทวนและปรับปรุงนโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั ่นคง

ปลอดภัยไซเบอร์ให้ให้ทันสมัยและสอดคล้องกับสถานการณ์ปัจจุบัน 

หน่วยงานที่

รับผิดชอบ 

หลัก: สกมช. (สยศ.) 

รอง: หน่วยงานของรัฐ/ หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้างพื้นฐาน

สำคัญทางสารสนเทศ  

ระยะเวลา 3 ปี (ดำเนินการต่อเนื่องทุกปี) 

งบประมาณ 12,000,000 บาท 

แนวทางการ

ดำเนินงาน 

1. จัดทำกรอบแนวทางการทบทวนและปรับปรุงนโยบายและแผนปฏิบัติการว่าด้วยการรักษา

ความมั่นคงปลอดภัยไซเบอร์ให้ทันสมัยและสอดคล้องกับสถานการณ์ปัจจุบัน 

2. ดำเนินการจัดประชุมสัมมนาเพื่อทบทวนและปรับปรุงนโยบายและแผนปฏิบัติการว่าดว้ย

การรักษาความมั่นคงปลอดภัยไซเบอร์ โดยมีผู้ทรงคุณวุฒิหรือผู้เชี่ยวชาญของหน่วยงาน
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ของรัฐที่ไม่ใช่หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ หน่วยงานควบคุม

หรือกำกับดูแล หรือหน่วยงานที่เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์ 

3. เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจในการปฏิบัติ   

4. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน อย่างต่อเนื่อง  

ตัวชี้วัด

ความสำเร็จของ

โครงการ 

1. มีการทบทวน แก้ไข หรือปรับปรุงนโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคง

ปลอดภัยไซเบอร์ ปีละไม่น้อยกว่า 1 ครั้งโดยมีผู้ทรงคุณวุฒิหรือผู้เชี่ยวชาญของหน่วยงาน

ของรัฐที่ไม่ใช่หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ หน่วยงานควบคุมหรือกำกับ

ดูแล หรือหน่วยงานที่เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์ 

2. มีการจัดทำนโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

ฉบับใหม่ (พ.ศ. 2571 - 2575) 

ตารางที่ 27 รายละเอียดของโครงการติดตาม ทบทวน และปรับปรุงนโยบายและแผนปฏิบัติการว่าด้วย 

การรักษาความมั่นคงปลอดภัยไซเบอร์ประจำปี 
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2.3.4 โครงการผลักดัน พัฒนากฎหมายคุ้มครองเด กออนไลน์ (Child Online Protection Act) 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความม่ันคงปลอดภัยไซเบอร์  

(Empowering the Foundation of Cybersecurity) 

กลยุทธ์ที่ 2: การผลักดันให้เกิดกลไกการคุ้มครองเด็กออนไลน์ (Child Online Protection) ที่สอดคล้องกับระดับสากล 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

Gap GCI Index ด้านกฎหมาย (Legal Measure) ข้อ 2.9 

วัตถุประสงค์ เพ่ือผลักดันให้เกิดกฎหมายคุ้มครองเด็กออนไลน์ (Child Online Protection Act) 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สกม.)/ ดย. 

รอง: พม./ สคก./ ดศ./ ศธ./ มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย 

ระยะเวลา 3 ปี 

งบประมาณ 1,500,000 บาท 

แนวทางการดำเนินงาน 1. จัดประชุมหารือกับหน่วยงานที่รับผิดชอบ เพื่อผลักดันให้เกิดกฎหมาย

คุ้มครองเด็กออนไลน์ (Child Online Protection Act) 

2. ทบทวนกฎหมาย กฎระเบียบ และข้อบังคับที่สนับสนุนการปกป้องคุ้มครองเด็ก

และเยาวชนในการใช้สื ่อออนไลน์ เพื่อสนองตอบกับปัญหาการละเมิดเด็ก

ออนไลน์ในปัจจุบัน เช่น การล่อลวง (Child grooming) การแสวงหาประโยชน์

ทางเพศ (the online child sexual exploitation : OCSE) และ Digital 

Exploitation เช่น การฉ้อโกงออนไลน์ การบังคับขู่เข็ญออนไลน์ การสะกดรอย

ออนไลน์ เป็นต้น 

3. ประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้องเพื่อให้เกิดการบังคับใช้กลไก 

การคุ้มครองเด็กออนไลน์ และติดตามผลของการแก้กฎหมายอาญา ที่อยู่ระหว่าง

กระบวนการแก้ไขกฎหมาย ตามมาตรา 77 
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4. ติดตาม ประเมินผล ส่งเสริมและสนับสนุน อย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีการจัดประชุมเพ่ือผลักดันให้เกิดกฎหมายคุ้มครองเด็กออนไลน์ (Child Online 

Protection Act) ปีละไม่น้อยกว่า 2 ครั้ง 

ตารางที่ 28 รายละเอียดโครงการผลักดัน พัฒนากฎหมายคุ้มครองเด็กออนไลน์ (Child Online Protection Act) 

2.3.5 โครงการความร่วมมือเพื่อทบทวน พัฒนา และปรับปรุง แผนป ิบัติการด้านการคุ้มครอง

เด กแห่งชาติ พ.ศ. 2566 - 2570 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Empowering the Foundation 

of Cybersecurity) 

กลยุทธ์ที่ 2: การผลักดันให้เกิดกลไกการคุ้มครองเด็กออนไลน์ (Child Online Protection) ที่สอดคล้องกับระดับสากล 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

Gap GCI Index ด้านหน่วยงาน/นโยบาย (Organizational Measure) ข้อ 4.1 

วัตถุประสงค์ เพื่อผลักดันให้มีการทบทวน พัฒนา และปรับปรุงแผนปฏิบัติการด้านการคุ้มครองเด็ก

แห่งชาติ พ.ศ. 2566 - 2570 ให้ครอบคลุม ทันสมัย และสอดคล้องกับสถานการณ์ 

ทั้งในปัจจุบันและอนาคต   

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สยศ. และ สกม.)/ ดย. 

รอง: พม./ สคก./ ยธ./ ดศ./ ศธ./ มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย 

ระยะเวลา 3 ปี 

งบประมาณ 1,500,000 บาท 

แนวทางการดำเนินงาน 1. ทบทวนกฎระเบียบและข้อบังคับที่สนับสนุนการปกป้องคุ้มครองเด็กและเยาวชน 

ในการใช้สื่อออนไลน์ เพื่อสนองตอบกับปัญหาการละเมิดเด็กออนไลน์ในปจัจุบัน 

เช่น การล่อลวง (Child grooming) การแสวงหาประโยชน์ทางเพศ (the online 

child sexual exploitation : OCSE) เป็นต้น  
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2. จัดประชุมหารือกับหน่วยงานที่รับผิดชอบ เพื่อทบทวน พัฒนา และปรับปรุง 

แผนปฏิบัติการด้านการคุ้มครองเด็กแห่งชาติ พ.ศ. 2566 - 2570  

3. ติดตาม ประเมินผล ส่งเสริมและสนับสนุน อย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีการจัดประชุมเพื่อทบทวน พัฒนา และปรับปรุง แผนปฏิบัติการด้านการคุ้มครองเด็ก

แห่งชาติ พ.ศ. 2566 - 2570 ปีละไม่น้อยกว่า 2 ครั้ง 

ตารางที่ 29 รายละเอียดของโครงการความร่วมมือเพ่ือ ทบทวน พัฒนา และปรับปรุง แผนปฏิบัติการ 

ด้านการคุ้มครองเด็กแห่งชาติ พ.ศ. 2566 - 2570 

2.3.6 โครงการพัฒนากรอบการดำเนินงานระดับชาติด้านมาตรฐานความม่ันคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความม่ันคงปลอดภัยไซเบอร์ (Empowering the Foundation 

of Cybersecurity) 

กลยุทธ์ที่ 3: การยกระดับศักยภาพและมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 3.3 

โครงการพัฒนาและบังคับใช้มาตรฐานการรักษา

ความมั่นคงปลอดภัยขั้นต่ำสำหรับบริการภาครัฐ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 5 

โครงการมาตรฐานและแนวปฏิบัติด้านความมั่นคง

ปลอดภัยไซเบอร์ (กิจกรรมที่ 1.1) 

Gap GCI Index ด้านมาตรการทางเทคนิค (Technical Measure) ข้อ 3 

วัตถุประสงค์ เพื่อพัฒนากรอบการดำเนินงานระดับชาติด้านมาตรฐานความมั่นคงปลอดภัยไซ

เบอร์ให้สอดคล้องตามมาตรฐานสากล 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สบพ.)  

รอง: สพร./ สพธอ./ หน่วยงานควบคุมหรือกำกับดูแล  

ระยะเวลา 2 ปี (ปี พ.ศ. 2568 และ 2570) 
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งบประมาณ 10,000,000 บาท 

แนวทางการดำเนินงาน 1. จัดทำมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับการดำเนินงาน 

ของหน่วยงานภาครัฐ หน่วยงานเอกชน และหน่วยงานโครงสร้างพื้นฐานสำคัญ 

ทางสารสนเทศ ที่สอดคล้องตามมาตรฐานระดับสากล (เช่น NIST, ISO/IEC 

27001, ISO 28000, ISA 62443 เป็นต้น) 

2. พัฒนารูปแบบการกำกับดูแลของภาครัฐและภาระความรับผิดชอบ (Adopt a 

governance model with clear responsibilities) ของหน่วยงานภาครัฐ 

และผู้มีส่วนเกี่ยวข้องในการปกป้องคุ้มครองโครงสร้างพื้นฐานสำคัญ (Critical 

infrastructures: CIs) และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (CIIs) 

3. เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจในการปฏิบัติ 

4. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จ 

ของโครงการ 

มีกรอบการดำเนินงานระดับชาติด้านมาตรฐานความมั ่นคงปลอดภัยไซเบอร์  

ที่สอดคล้องกับมาตรฐานสากล 

ตารางที่ 30 รายละเอียดของโครงการพัฒนากรอบการดำเนินงานระดับชาติด้านมาตรฐานความมั่นคงปลอดภัยไซเบอร์ 
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2.3.7 โครงการจัดทำกรอบการประเมินศักยภาพและความพร้อมด้านความม่ันคงปลอดภัยทางไซเบอร์ 

ของประเทศ (Cybersecurity Self-Assessment) 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Empowering the Foundation 

of Cybersecurity) 

กลยุทธ์ที่ 3: การยกระดับศักยภาพและมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ 4 กลยุทธ์ 4.1 

โครงการขับเคลื่อนแผน ยุทธศาสตร์ นโยบายว่าด้วยการรักษา

ความมั่นคงปลอดภัยไซเบอร์กิจกรรมยกระดับขีดความสามารถ

การรักษาความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Self-

Assessment) 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 5 

โครงการมาตรฐานและแนวปฏิบัติด้านความมั่นคงปลอดภัย 

ไซเบอร์ (กิจกรรมที่ 1.3) 

Gap GCI Index ด้านหน่วยงาน/นโยบาย (Organizational Measures) ข้อ 3.3 

วัตถุประสงค์ เพ่ือให้ประเทศไทย มีกรอบการประเมินศักยภาพและความพร้อมด้านความมั่นคง

ปลอดภัยไซเบอร์อย่างเป็นทางการ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สบพ.)  

รอง: หน่วยงานของรัฐ/ หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ  

ระยะเวลา 3 ปี 

งบประมาณ 22,500,000 บาท 

แนวทางการดำเนินงาน 1. ศึกษากรอบแนวคิด เครื่องมือหรือตัวแบบจากข้อมูลทุติยภูมิทั้งในและต่างประเทศ 

ที่จะใช้ในการประเมินระดับศักยภาพและความพร้อมในการรักษาความมั่นคง

ปลอดภัยไซเบอร์ (Cybersecurity Self-Assessment) 
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2. จัดทำกรอบแนวคิด เครื่องมือหรือตัวแบบในการประเมินระดับศักยภาพ 

และความพร้อมในการรักษาความมั ่นคงปลอดภัยไซเบอร์ ที ่จะใช้กับ

หน่วยงานของรัฐที่ไม่ใช่หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศและ

หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

3. จัดทำแบบสอบถามอิเล็กทรอนิกส์เพื ่อใช้ในการประเมินการรักษาความมั ่นคง

ปลอดภัยไซเบอร์ (Cybersecurity Self-Assessment) 

4. รวบรวมข้อมูลสถิติและวิเคราะห์ผลการประเมินระดับศักยภาพและความพร้อม 

ในการรักษาความมั่นคงปลอดภัยไซเบอร์  

5. จัดทำรายงานผลการประเมินระดับศักยภาพและความพร้อมในการรักษาความมั่นคง

ปลอดภัยไซเบอร์ 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. มีกรอบการประเมินศักยภาพและความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ 

อย่างเป็นทางการภายในปี พ.ศ 2568 

2. มีการทบทวน (ร่าง) แบบประเมินสถานภาพการดำเนินงานด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ ปีละไม่น้อยกว่า 1 ครั้ง 

ตารางที่ 31 รายละเอียดของโครงการจัดทำกรอบการประเมินศักยภาพและความพร้อมด้านความมั่นคง

ปลอดภัยทางไซเบอร์ของประเทศ (Cybersecurity Self-Assessment) 
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2.3.8 โครงการส่งเสริมการประเมินและให้การรับรองมาตรฐานด้านความมั่นคงปลอดภัยทางไซเบอร์

ของผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื่อสาร 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Empowering the Foundation 

of Cybersecurity) 

กลยุทธ์ที่ 3: การยกระดับศักยภาพและมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

(พ.ศ. 2565 – 2570) 

ยุทธศาสตร์ที่ 4 กลยุทธ์ที่ 4.1  

โครงการส่งเสริมและสนับสนุนการรวมผลิตภัณฑ์  

ความมั่นคงปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 2  

โครงการส่งเสริมการให้บริการและอุตสาหกรรม 

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.1) 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 4.4 

วัตถุประสงค์ เพื่อจัดทำเครื่องหมายหรือสัญลักษณ์รับรองมาตรฐานความปลอดภัยทางไซเบอร์ 

สำหรับผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื ่อสารที ่ได้ร ับการยอมรับ 

ในระดับประเทศและระดับสากล 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (ศวจ.)/ สำนักงานส่งเสริมเศรษฐกิจดิจิทัล 

รอง: สมอ./ส.อ.ท./ สมาคมส่งเสริมนวัตกรรมเทคโนโลยีไซเบอร์/ สมาคมความมั ่นคง

ปลอดภัยสารสนเทศ  

ระยะเวลา 1 ปี 

งบประมาณ 3,000,000 บาท 

แนวทางการดำเนินงาน 1. จัดการประชุมหารือกับหน่วยงานที่เกี่ยวข้อง (เช่น สำนักงานส่งเสริมเศรษฐกิจดิจิทัล) 

เพื่อผลักดันการขยายขอบเขตของการรับรองผลิตภัณฑ์ dSURE ให้ครอบคลุมถึง

ผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื่อสารมากขึ้น รวมทั้งร่วมกันกำหนดมาตรฐาน

ความมั่นคงปลอดภัยทางไซเบอร์สำหรับผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื่อสาร

ที่สอดคล้องกับมาตรฐานสากล เช่น ISO/IEC 27004 และ มอก. 62368-1 
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2. จัดทำกรอบการประเมินผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื ่อสาร

เพ่ือให้การรับรองมาตรฐานความมั่นคงปลอดภัยทางไซเบอร์ 

3. กำหนดเครื่องหมายหรือสัญลักษณ์ที่แสดงถึงมาตรฐานความมั่นคงปลอดภัย

ทางไซเบอร์สำหรับผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื่อสาร เพื่อคัดกรอง

คุณภาพและความปลอดภัย 

4. จัดตั้งหรือเข้าร่วมคณะทำงานพิจารณาการคัดกรองผลิตภัณฑ์เทคโนโลยี

สารสนเทศและการสื่อสาร เพื่อขอรับตราสัญลักษณ์ที่แสดงถึงมาตรฐานความมั่นคง

ปลอดภัยทางไซเบอร์ 

5. ติดตาม ประเมินผล ส่งเสริมและสนับสนุน อย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีเครื่องหมายหรือสัญลักษณ์มาตรฐานความมั่นคงปลอดภัยทางไซเบอร์สำหรับ

ผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื่อสาร 

ตารางที่ 32 รายละเอียดของโครงการส่งเสริมการประเมินและให้การรับรองมาตรฐานด้านความมั่นคงปลอดภัยทางไซเบอร์

ของผลิตภัณฑ์เทคโนโลยีสารสนเทศและการสื่อสาร 
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2.4 โครงการภายใต้ยุทธศาสตร์ที่ 4 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล (Elevating 

Cybersecurity Industry) 

กลยุทธ์ โครงการ 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุนการ

วิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซ

เบอร์ 

โครงการ 4.1 โครงการส่งเสริมและสนับสนุนทุนการวิจัยและพัฒนา 

นวัตกรรม และเทคโนโลยีการรักษาความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 4.2 โครงการประสานความร่วมมือกับสถาบันการศึกษา 

เพ่ือวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

โครงการ 4.3  โครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน 

และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรม 

ในประเทศ 

กลยุทธ์ที่ 2: การยกระดับศูนย์ประสาน 

การรักษาความมั ่นคงปลอดภัยระบบ

คอมพิวเตอร์ 

โครงการ 4.4 โครงการยกระดับศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (Thailand Computer 

Emergency Response Team: ThaiCERT) 

โครงการ 4.5 โครงการยกระดับการดำเนินการของศูนย์ประสาน 

การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงาน

โครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (Sectoral CERT) 

โครงการ 4.6 โครงการสนับสนุนการเผยแพร่และประชาสัมพันธ์

กิจกรรมการดำเนินงานของหน่วยงานควบคุมหรือกำกับดูแล  

และศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral 

CERT) 

โครงการ 4.7 โครงการพัฒนาแพลตฟอร์มสำหรับการแลกเปลี่ยน

เหตุการณ์ภัยคุกคามทางไซเบอร์ 

ตารางที่ 33 โครงการภายใต้ยุทธศาสตร์ที่ 4 
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2.4.1 โครงการส่งเสริมและสนับสนุนทุนการวิจัยและพัฒนา นวัตกรรม และเทคโนโลยีการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติ

การว่าด้วยการรักษาความมั่นคง

ปลอดภัยไซเบอร์ (65-70) 

ยุทธศาสตร์ 1 กลยุทธ์ 1.3 

โครงการส่งเสริมและสนับสนุนให้ทุน และจัดทำแพลตฟอร์มการวิจัย

และพัฒนานวัตกรรม วิทยาศาสตร์ และเทคโนโลยีการรักษาความมั่นคง

ปลอดภัยไซเบอร์ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 3  

โครงการส่งเสริมการวิจัย การสร้างองค์ความรู้และเทคโนโลยี

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.3) 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 4.2 6.1 และ 6.3 

วัตถุประสงค์ เพ่ือส่งเสริมและสนับสนุนการวิจัย พัฒนา และสร้างนวัตกรรมด้านความมั่นคงปลอดภัย

ไซเบอร์ในประเทศ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (ศวจ.) 

รอง: สพร./ สพธอ./ สำนักงาน ก.พ./ สดช./ สอศ./ สพฐ./ อว./วช./ สวทช./ สทป./ บก./ 

ทท./ บีโอไอ / NIA/ หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้างพ้ืนฐานสำคัญ

ทางสารสนเทศ  

ระยะเวลา 3 ปี 

งบประมาณ 45,000,000 บาท 

แนวทางการดำเนินงาน 1. จัดตั้งศูนย์วิจัยความม่ันคงปลอดภัยไซเบอร์ 

2. มีการเผยแพร่สมุดปกขาว บอกทิศทางและแนวทางในการวิจัยและพัฒนา

ด้านความมั่นคงปลอดภัยของประเทศเป็นรายปี และใช้กำหนดทิศทางในการพัฒนา

และให้ทุนสนับสนุน 
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3. บูรณาการความร่วมมือกับหน่วยงานที่สามารถสนับสนุนทุนวิจัยและพัฒนา  

ด้านความมั่นคงปลอดภัยไซเบอร์ (เช่น กองทุนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม) 

เพื่อให้ทุนและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

สำหรับบุคลากรทั่วไป หน่วยงานที่เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์ 

นักศึกษา และนักวิจัย 

4. ส่งเสริมการทำงานร่วมกัน (Collaboration) รูปแบบการระดมทุน 

5. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

6. เผยแพร่และประชาสัมพันธ์ผลลัพธ์การวิจัยและพัฒนาด้านความมั่นคงปลอดภัย 

ไซเบอร์ให้ประชาชนทั่วไปรับทราบ 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. มีศูนย์วิจัยความม่ันคงปลอดภัยไซเบอร์ ภายในปี 2570 

2. มีการสนับสนุนทุนการศึกษาวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

ปีละไม่น้อยกว่า 3 ทุน หรือ มูลค่ารวมไม่น้อยกว่า 10 ล้านบาท 

ตารางที่ 34 รายละเอียดของโครงการส่งเสริมและสนับสนุนทุนการวิจัยและพัฒนา นวัตกรรม และเทคโนโลยี

การรักษาความมั่นคงปลอดภัยไซเบอร์ 
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2.4.2 โครงการประสานความร่วมมือกับสถาบันการศ ก าเพื่อวิจัยและพัฒนาด้านความมั่นคง

ปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 4.3 

วัตถุประสงค์ เพ่ือสนับสนุนและส่งเสริมให้เกิดการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์

ของสถาบันการศึกษาในประเทศ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (ศวจ.)/ สวทช./ NECTEC 

รอง: ศธ./ อว./ วช./ สถาบันการศึกษาที่เกี่ยวข้อง เช่น MU KMITL KMUTT SPU 

ระยะเวลา 2 ปี  

งบประมาณ 10,000,000 บาท 

แนวทางการดำเนินงาน 1. ประสานความร่วมมือกับสถาบันการศึกษาในประเทศ เพ่ือส่งเสริมการวิจัยและพัฒนา 

นวัตกรรมและเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์ ภายใต้การดำเนินงาน 

ของสถาบันการศึกษา 

2. จัดทำกรอบการดำเนินงานส่งเสริมการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์  

3. ติดตาม ประเมินผล และสำรวจงานวิจัยด้านความมั่นคงปลอดภัยไซเบอร์ รวมทั้ง

ส่งเสริมและสนับสนุนอย่างต่อเนื่อง  

4. เผยแพร่และประชาสัมพันธ์ผลลัพธ์การวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์

ให้ประชาชนทั่วไปรับทราบ 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีการวิจัยและพัฒนานวัตกรรมและเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์

ภายใต้การดำเนินงานของสถาบันการศึกษาในประเทศ ภายในปี พ.ศ. 2569 
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ตารางที่ 35 รายละเอียดของโครงการประสานความร่วมมือกับสถาบันการศึกษาเพ่ือวิจัยและพัฒนาด้านความมั่นคง

ปลอดภัยไซเบอร์ 

2.4.3 โครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคง

ปลอดภัยไซเบอร์ที่เป นนวัตกรรมในประเทศ 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 1: การส่งเสริมและสนับสนุนการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติ

การว่าด้วยการรักษาความมั่นคง

ปลอดภัยไซเบอร์ (65-70) 

ยุทธศาสตร์ 1 กลยุทธ์ 1.3 

โครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์

ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 2  

โครงการส่งเสริมการให้บริการและอุตสาหกรรมด้านการรักษา 

ความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.3) 

Gap GCI Index ด้านการพัฒนาศักยภาพ (Capacity Development Measure) ข้อ 6.2 

วัตถุประสงค์ เพื่อผลักดันให้เกิดการสร้างมาตรการจูงใจเพื่อสนับสนุนการพัฒนาธุรกิจ โซลูชัน และ

ผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (ศวจ.) 

รอง: สพร./ สพธอ./ สำนักงาน ก.พ./ สคช./ สดช./ สอศ./ สพฐ./ อว./ ดศ./ สทป./ บก./ 

ทท./ บีโอไอ / ธปท./ ส.อ.ท./ หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ/ สมาคมส่งเสริมนวัตกรรมเทคโนโลยีไซเบอร์  

ระยะเวลา 3 ปี 

งบประมาณ 6,000,000 บาท 



 

แนวทางการยกระดับฯ  หน้า 101 

แนวทางการดำเนินงาน 1. จัดทำนโยบายและแนวทางในการส่งเสริมการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์

ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

2. ให้ความรู้และความร่วมมือกับสตาร์ทอัพด้านความมั่นคงปลอดภัยไซเบอร์ในประเทศไทย 

โดยร่วมมือกับนักวิจัย มหาวิทยาลัย บริษัทชั้นนำทั้งในและต่างประเทศ 

3. สร้างแบรนด์และความน่าเชื่อถือของโซลูชันและผลิตภัณฑ์ด้านความมั่นคงปลอดภัย

ไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

4. ส่งเสริมการใช้โซลูชันและผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรม

ในประเทศ โดยให้สิทธิพิเศษและการสนับสนุนในด้านต่าง ๆ 

5. สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษทางภาษี และมาตรการส่งเสริม

ต่าง ๆ เพ่ือเพ่ิมจำนวนของหน่วยงานสนับสนุน 

6. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

มีเครื่องมือหรือกิจกรรมส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์

ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

ตารางที่ 36 รายละเอียดของโครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคง

ปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 
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2.4.4 โครงการยกระดับศูนย์ประสานการรัก าความม่ันคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

(Thailand Computer Emergency Response Team: ThaiCERT) 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 2: การยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ 2 กลยุทธ์ 4 

โครงการยกระดับการเฝ้าระวัง ตอบสนอง รับมือและแก้ไข

ปัญหาภัยคุกคามทางไซเบอร์ (กิจกรรมที่ 1.4 และ 1.5) 

Gap GCI Index ด้านมาตรการทางเทคนิค (Technical Measure) ข้อ 1.3 – 1.4 

วัตถุประสงค์ เพ่ือยกระดับการดำเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ของศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (Thailand Computer Emergency 

Response Team: ThaiCERT) ให้ครอบคลุมตามประเด็นดัชนีชี้วัดความมั่นคงปลอดภัย

ไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สปบ.) / ThaiCERT 

ระยะเวลา 3 ปี 

งบประมาณ 43,000,000 บาท 

แนวทางการดำเนินงาน 1. สนับสนุนและส่งเสริมการยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัย

ระบบคอมพิวเตอร์แห่งชาติ (Thailand Computer Emergency Response Team: 

ThaiCERT) เช่น การเพ่ิมประสิทธิภาพเครื่องมือทางเทคนิคที่จำเป็น การพัฒนาระบบ



 

แนวทางการยกระดับฯ  หน้า 103 

เฝ้าระวัง ตรวจจับ รับมือและแก้ปัญหาทางไซเบอร์ การพัฒนาศักยภาพ และทักษะ

บุคลากร เป็นต้น  

2. สนับสนุนและส่งเสริมให้ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอร์แห่งชาติ (Thailand Computer Emergency Response Team: 

ThaiCERT) เข ้าร ่วมเป ็นสมาช ิกของ APCERT โดยการกำหนดแนวทาง 

การเข้าร่วมเป็นสมาชิกดังกล่าว 

3. จัดตั้งคณะทำงานสำหรับประสานงานด้านความมั่นคงปลอดภัยไซเบอร์ระหว่าง

ประเทศ 

4. กำกับดูแล ติดตามและประเมินผลการดำเนินงานของ ศูนย์ประสานการรักษา

ความมั ่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (Thailand Computer 

Emergency Response Team:ThaiCERT) 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (Thailand 

Computer Emergency Response Team: ThaiCERT) เข้าร่วมเป็นสมาชิก 

ของ APCERT ภายในปี พ.ศ. 2568 

2. ThaiCERT สามารถคงสภาพความเป็นสมาชิกของ FIRST และ APCERT ได้สำหรับ 

ปี พ.ศ. 2569 - 2570 

ตารางที่ 37 รายละเอียดของโครงการยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

(Thailand Computer Emergency Response Team: ThaiCERT) 
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2.4.5 โครงการยกระดับการดำเนินการของศูนย์ประสานการรัก าความมั่นคงปลอดภัยระบบ

คอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื นฐานสำคัญทางสารสนเทศ (Sectoral CERT) 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 2: การยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

Gap GCI Index ด้านมาตรการทางเทคนิค (Technical Measure) ข้อ 2.1 

วัตถุประสงค์ เพ่ือยกระดับการดำเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ของศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญ 

ทางสารสนเทศ (Sectoral CERT) ให้ครอบคลุมตามประเด็นดัชนีชี้วัดความมั่นคงปลอดภัย 

ไซเบอร์ (Global Cybersecurity Index: GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สปส.) 

รอง: หน่วยงานควบคุมหรือกำกับดูแล/ หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

ระยะเวลา 3 ปี 

งบประมาณ 30,000,000 บาท 

แนวทางการดำเนินงาน 1. กำหนดกรอบการดำเนินงานร่วมกับ Sectoral CERT และหน่วยงานควบคุม 

หรือกำกับดูแล 

2. สนับสนุนและส่งเสริมให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral 

CERT) สามารถดำเนินภารกิจตามพระราชบัญญัติ ความมั่นคงปลอดภัยไซเบอร์ 

พ.ศ. 2562 ได้แก่ การประสานงาน การเฝ้าระวังภัยคุกคามทางไซเบอร์ การรับมือ
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และแก้ไขภัยคุกคามทางไซเบอร์ และมาตรการด้านการบริหารจัดการคุณภาพ  

ผ่านระบบพ่ีเลี้ยง (Mentoring) หรือการสนับสนุนงบประมาณการดำเนินงาน 

3. สนับสนุนและส่งเสริมให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral 

CERT) เข้าร่วมเป็นสมาชิกของ FIRST APCERT ISACs หรือ ISAOs โดยการกำหนด

แนวทางการเข้าร่วมเป็นสมาชิกดังกล่าว 

4. ติดตามและประเมินผลการดำเนินงานของศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

(Sectoral CERT) 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) ทั้ง 7 ด้าน มีการดำเนิน

ภารกิจการประสานงาน การเฝ้าระวังภัยคุกคามทางไซเบอร์ การรับมือและแก้ไขภัย

คุกคามทางไซเบอร์ และมาตรการด้านการบริหารจัดการคุณภาพ ตามพระราชบัญญัติ 

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 โดยสมบูรณ์ครบถ้วน 

2. ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) ได้เข้าร่วมเป็นสมาชิก

ของ FIRST หรือ APCERT ไม่น้อยกว่า 3 Sector ภายในปี พ.ศ. 2570 

ตารางที่ 38 รายละเอียดของโครงการยกระดับการดำเนินการของศูนย์ประสานการรักษาความมั่นคงปลอดภัย

ระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) 
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2.4.6 โครงการสนับสนุนการเผยแพร่และประชาสัมพันธ์กิจกรรมการดำเนินงานของหน่วยงาน

ควบคุมหรือกำกับดูแล และศูนย์ประสานการรัก าความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับ

หน่วยงานโครงสร้างพื นฐานสำคัญทางสารสนเทศ (Sectoral CERT) 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 2: การยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ (65-70) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 4  

โครงการยกระดับการประสานงานในการตอบสนองและ

แลกเปลี่ยนข้อมูล ภัยคุกคามทางไซเบอร์ (กิจกรรมที่ 2.3) 

Gap GCI Index ด้านมาตรการทางเทคนิค (Technical Measure) ข้อ 2.2.1   

วัตถุประสงค์ เพ่ือรวบรวมข้อมูล เผยแพร่และประชาสัมพันธ์ กิจกรรม/การดำเนินงานของศูนย์

ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สปส.)/ ศูนย์ประสานความมั่นคงปลอดภัยระบบสารสนเทศ (Sectoral CERT) 

รอง: หน่วยงานควบคุมหรือกำกับดูแล 

ระยะเวลา 1 ปี 

งบประมาณ 40,000,000 บาท 
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แนวทางการดำเนินงาน 1. จัดการประชุมหารือร่วมกัน ระหว่าง สกมช. ThaiCERT Sectoral CERT  

และหน่วยงานควบคุมหรือกำกับดูแล เพ่ือกำหนดแนวทางการดำเนินงาน 

2. จัดทำแพลตฟอร์มที่รวบรวมข้อมูล เผยแพร่ และประชาสัมพันธ์กิจกรรม/ 

การดำเนินงานของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) 

3. ติดตามและประเมินผลการดำเนินงานของศูนย์ประสานการรักษาความมั่นคงปลอดภัย

ระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (Sectoral 

CERT)  

4. รวบรวมข้อมูล เผยแพร่และประชาสัมพันธ์ กิจกรรม/การดำเนินงานของศูนย์ประสาน

การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐาน

สำคัญทางสารสนเทศ (Sectoral CERT) 

ตัวชี้วัดความสำเร็จ 

ของโครงการ 

1. มีการจัดทำแพลตฟอร์มที่รวบรวมข้อมูล เผยแพร่ และประชาสัมพันธ์กิจกรรม/ 

การดำเนินงานของหน่วยงานควบคุมหรือกำกับดูแล หรือศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ (Sectoral CERT)  

2. มีกิจกรรมการทำงานร่วมกัน ระหว่าง ศูนย์ประสานการรักษาความมั่นคงปลอดภัย

ระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ 

(Sectoral CERT) กับ หน่วยงานภายใน Sector 

ตารางที่ 39 รายละเอียดของโครงการสนับสนุนการเผยแพร่และประชาสัมพันธ์กิจกรรมการดำเนินงาน 

ของหน่วยงานควบคุมหรือกำกับดูแล และศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Sectoral CERT) 
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2.4.7 โครงการพัฒนาแพลต อร์มสำหรับการแลกเปลี่ยนเหตุการณ์ภัยคุกคามทางไซเบอร์ 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล 

(Elevating Cybersecurity Industry) 

กลยุทธ์ที่ 2: การยกระดับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 

ความสอดคล้องนโยบายและแผนปฏิบัติ

การว่าด้วยการรักษาความมั่นคง

ปลอดภัยไซเบอร์ (65-70) 

ยุทธศาสตร์ 4 กลยุทธ์ 4.2 

โครงการพัฒนาแพลตฟอร์มสำหรับการรับและแบ่งปันเหตุการณ์

ภัยคุกคามทางไซเบอร์ 

ความสอดคล้องแผนปฏิบัติการระยะ 5 ปี  

(พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 4 

โครงการพัฒนา Platform สำหรับการรับและแบ่งปันเหตุการณ์ไซเบอร์ 

(ระบบ MISP) (กิจกรรมที่ 4.1) 

Gap GCI Index ด้านมาตรการทางเทคนิค (Technical Measure) ข้อ 2.2.1   

วัตถุประสงค์ เพื่อรวบรวมข้อมูล เผยแพร่และประชาสัมพันธ์ กิจกรรม/การดำเนินงานของศูนย์ประสาน

การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพ้ืนฐาน

สำคัญทางสารสนเทศ (Sectoral CERT) 

หน่วยงานที่รับผิดชอบ หลัก: สกมช. (สปส.) 

ระยะเวลา 3 ปี  

งบประมาณ 60,000,000 บาท 

แนวทางการดำเนินงาน 1. สร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชน ระหว่างหน่วยงานโครงสร้าง

พ้ืนฐานสำคัญทางสารสนเทศ Sector CERT และหน่วยงานด้านความมั่นคง 

2. พัฒนาแพลตฟอร์มสำหรับการรายงานและการแบ่งปัน เหตุการณ์ที่เกี่ยวกับ

ความมั่นคงปลอดภัยไซเบอร์ข้ามภาคส่วน 
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3. จัดทำเอกสารเพ่ือเป็นแนวทางในการใช้ระบบและ เชื่อมต่อ MISP ไปยังหน่วยงานต่าง  ๆ

- SOP (Standard operating Procedure) for information sharing -หนังสือข้อตกลง

ในการใช้และเชื่อมต่อระบบ MISP  

4. สร้างความรู้ความเข้าใจถึงการแลกเปลี่ยนข้อมูลตาม SOP  

5. ดำเนินการให้สิทธิ์การเข้าใช้ MISP กลาง  

6. ดำเนินการออกแบบเตรียม Environment ของ สกมช. เพื่อการเชื่อมต่อ  

7. กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุนอย่างต่อเนื่อง 

ตัวชี้วัดความสำเร็จของ

โครงการ 

1. มีการจัดทำแพลตฟอร์มสำหรับการรายงานและการแบ่งปันเหตุการณ์ที่เกี่ยวกับ

ความมั่นคงปลอดภัยไซเบอร์ 

2. ดำเนินการเชื่อมต่อระบบ MISP กับหน่วยงานเพื่อแลกเปลี่ยนข้อมูลแบบอัตโนมัติ 

เพ่ิมขึ้นอย่างน้อยปีละ 10 หน่วยงาน 

ตารางที่ 40 รายละเอียดของโครงการพัฒนาแพลตฟอร์มสำหรบัการแลกเปลี่ยนเหตุการณ์ภัยคุกคามทางไซเบอร์
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2.5 ความเชื่อมโยงของโครงการ 

ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

ยุทธศาสตร์ที่ 1 การเพ่ิมขีดความสามารถและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ (Enhancing Capabilities and Cybersecurity Proficiency) 

โครงการ 1.1 โครงการผลักดันความรู้ด้านความมั่นคง

ปลอดภัยไซเบอร์เพ่ือพัฒนาศักยภาพบุคลากรระดับชาติ 

 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 1.2 

โครงการสร้างความตระหนักรู้ระดับชาติสำหรับกลุ่มเป้าหมาย

ที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) 

และหลากหลายรูปแบบ 

ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 7 

โครงการพัฒนาทักษะและขีดความสามารถแก่ประชาชน 

(กิจกรรที่ 2.3)   

โครงการ 1.2 โครงการเสริมสร้างความเข้าใจและตระหนักรู้

ด้านความมั่นคงปลอดภัยไซเบอร์ระดับชาติ 

ยุทธศาสตร์ 1 กลยุทธ์ 1.2 

โครงการสร้างความตระหนักรู้ระดับชาติสำหรับกลุ่มเป้าหมาย

ที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) 

และหลากหลายรูปแบบ 

ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 7 

โครงการเสริมสร้างความเข้าใจและสร้างความตระหนักรู้

ให้กับประชาชน (กิจกรรมที่ 1.1 และ 1.2) 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 1.3 โครงการฝึกซ้อมแนวทางปฏิบัติเพื่อรับมือ

ภัยคุกคามทางไซเบอร์ในระดับวิกฤตในประเทศ 

ยุทธศาสตร์ 1 กลยุทธ์ 1.2 

โครงการฝึกซ้อมเพื่อการป้องกัน รับมือ และลดความเสี่ยง

จากภัยคุกคามไซเบอร์ของประเทศ กิจกรรมการจัดการฝึก

และทดสอบแผนเผชิญเหตุในกรณี เกิดเหตุภัยคุกคาม

ทางไซเบอร์ ในระดับวิกฤติ ในประเทศ  

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 5  

โครงการฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ 

(กิจกรรมที่ 4.1) 

โครงการ 1.4 โครงการผลักดัน ส่งเสริมและสนับสนุน

การพัฒนาหลักสูตรการศึกษาด้านความมั่นคงปลอดภัย 

ไซเบอร์ 

ยุทธศาสตร์ 1 กลยุทธ์ 1.1  

โครงการพัฒนาบุคลากรทางไซเบอร์โดยส่งเสริมให้มี

สถาบันการศึกษามีหลักสูตรด้านความมั่นคงปลอดภัย

ไซเบอร์เฉพาะทาง 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 3  

โครงการส่งเสริมการวิจัย การสร้างองค์ความรู้และเทคโนโลยี

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.2) 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 1.5 โครงการส่งเสริมและสนับสนุนการรับรอง

หลักสูตรวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ 1 กลยุทธ์ 1.1  

โครงการยกระดับวิชาชีพด้านความมั ่นคงปลอดภัย 

ไซเบอร์ให้เป็นที่ยอมรับ 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

 

โครงการ 1.6 โครงการส่งเสริมและสนับสนุนการออก

ใบรับรอง (Certification) แก่ผู้เชี่ยวชาญด้านความมั่นคง

ปลอดภัยไซเบอร์ 

ยุทธศาสตร์ 1 กลยุทธ์ 1.1  

โครงการพัฒนากรอบความสามารถและโปรแกรม 

การฝึกอบรมด้านความมั ่นคงปลอดภัยทางไซเบอร์ 

ส่งเสริมและสนับสนุนการออกใบรับรอง (Certification) 

และการร ับรอง (Accreditation) บุคลากรที ่มี  

ความเชี่ยวชาญในระดับชาติและนานาชาติ 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ยุทธศาสตร์ที่ 2 การบูรณาการความร่วมมือกับทุกภาคส่วนเพื่อรับมือภัยคุกคามทางไซเบอร์ (Integrating collaboration to confront cybersecurity threats) 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 2.1 โครงการบูรณาการความร่วมมือระหว่าง

ประเทศเพื่อยกระดับขีดความสามารถในการรับมือภัย

คุกคามทางไซเบอร์ของประเทศไทย 

ยุทธศาสตร์ 2 กลยุทธ์ 2.2 

โครงการส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วม

โครงการสำคัญในระดับ ASEAN และนานาชาติ เพื่อสร้าง

ศักยภาพด้านไซเบอร์ 

ยุทธศาสตร์ 3 กลยุทธ์ 8 

โครงการขยายเครือข่ายความร่วมมือหน่วยงานรัฐ เอกชน 

และองค์กรระหว่างประเทศหรือนานาชาติ (กิจกรรมที่ 1.1) 

โครงการ 2.2 โครงการบูรณาการความร่วมมือระหว่าง

หน่วยงานภาครัฐเพื ่อเสริมสร้างขีดความสามารถ 

ด้านความมั่นคงปลอดภัยไซเบอร์ในระดับชาติ 

ยุทธศาสตร์ 2 กลยุทธ์ 2.1 

โครงการสนับสนุนการสร้ างขีดความสามารถ  

ด้านอาชญากรรมไซเบอร์ในระดับชาติ 

ยุทธศาสตร์ 3 กลยุทธ์ 8 

โครงการขยายเครือข่ายความร่วมมือหน่วยงานรัฐ 

เอกชน และองค์กรระหว่างประเทศหรือนานาชาติ 

(กิจกรรมที่ 1.2) 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 2.3 โครงการส่งเสริมและสนับสนุนความร่วมมือ

ระหว่างภาครัฐและเอกชนเพื่อยกระดับขีดความสามารถ

ในการรับมือภัยคุกคามทางไซเบอร์ของประเทศไทย 

ยุทธศาสตร์ 2 กลยุทธ์ 2.1 

โครงการส่งเสริมและสนับสนุนความร่วมมือระหว่าง

ภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหา 

ที่เก่ียวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว 

ยุทธศาสตร์ 3 กลยุทธ์ 8 

โครงการขยายเครือข่ายความร่วมมือหน่วยงานรัฐ 

เอกชน และองค์กรระหว่างประเทศหรือนานาชาติ 

(กิจกรรมที่ 1.1 และ 1.2) 

โครงการ 2.4 โครงการจัดประชุมภาคีเครือข่ายเพ่ือส่งเสริม

การพัฒนาความร่วมมือทางอาญาระหว่างประเทศ 

ด้านความมั่นคงปลอดภัยไซเบอร์ 

 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ยุทธศาสตร์ 2 กลยุทธ์ 6 

โครงการดำเนินการเพื่อการบังคับใช้กฎหมายในการจัดการ

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ (กิจกรรมที่ 2.2) 

ยุทธศาสตร์ที่ 3 การวางรากฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Empowering the Foundation of Cybersecurity) 



 

 

แนวทางการยกระดับฯ  หน้า 115 

ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 3.1 โครงการผลักดันการทบทวน ปรับปรุง 

และพัฒนา กฎหมายและระเบียบที่เกี ่ยวข้องด้าน

อาชญากรรมไซเบอร์ 

ยุทธศาสตร์ 3 กลยุทธ์ 3.2 

โครงการกฎระเบียบและข้อบังคับที่สนับสนุนทำให้เกิด

ความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 6  

โครงการดำเนินการเพื่อการบังคับใช้กฎหมายในการจัดการ

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ (กิจกรรมที่ 2.2) 

โครงการ 3.2 โครงการทบทวน ปรับปรุง และพัฒนา 

กฎหมายและระเบียบที่เกี ่ยวข้องด้านความมั ่นคง

ปลอดภัยไซเบอร์ 

ยุทธศาสตร์ 4 กลยุทธ์ 4.1 

โครงการปรับปรุงกฎหมาย ระเบียบ และข้อบังคับใน

ด้านความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 6  

โครงการปรับปรุงพัฒนา พ.ร.บ การรักษาความมั่นคง

ปลอดภัยไซเบอร์ พ.ศ. 2562 และกฎหมายลำดับรอง

ที่เก่ียวข้อง (กิจกรรมที่ 1.1) 

โครงการ 3.3 โครงการติดตาม ทบทวนและปรับปรุง

นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคง

ปลอดภัยไซเบอร์ประจำปี 

ยุทธศาสตร์ที่ 4 กลยุทธ์ที่ 4.3 

โครงการขับเคลื่อนแผน ยุทธศาสตร์ นโยบายว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 1  

โครงการการขับเคลื ่อนนโยบายและแผนการรักษา

ความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.2 – 1.4) 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 3.4 โครงการผลักดัน พัฒนากฎหมายคุ้มครอง

เด็กออนไลน์ (Child Online Protection Act) 
โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

โครงการ 3.5 โครงการความร่วมมือเพื ่อทบทวน 

พัฒนา และปรับปรุง แผนปฏิบัติการด้านการคุ้มครอง

เด็กแห่งชาติ พ.ศ. 2566 - 2570 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

โครงการ 3.6 โครงการพัฒนากรอบการดำเนินงาน

ระดับชาติด้านมาตรฐานความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 3 กลยุทธ์ที่ 3.3 

โครงการพัฒนาและบังคับใช้มาตรฐานการรักษาความมั่นคง

ปลอดภัยขั้นต่ำสำหรับบริการภาครัฐ 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 5 

โครงการมาตรฐานและแนวปฏิบัติด้านความมั ่นคง

ปลอดภัยไซเบอร์ (กิจกรรมที่ 1.1) 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 3.7 โครงการจัดทำกรอบการประเมินศักยภาพ

และความพร้อมด้านความมั่นคงปลอดภัยทางไซเบอร์ 

ของประเทศ (Cybersecurity Self-Assessment) 

ยุทธศาสตร์ 4 กลยุทธ์ 4.1 

โครงการขับเคลื่อนแผน ยุทธศาสตร์ นโยบายว่าด้วย 

การรักษาความมั่นคงปลอดภัยไซเบอร์กิจกรรมยกระดับ

ขีดความสามารถการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(Cyber Security Self-Assessment) 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 5 

โครงการมาตรฐานและแนวปฏิบัติด้านความมั ่นคง

ปลอดภัยไซเบอร์ (กิจกรรมที่ 1.3) 

 

โครงการ 3.8 โครงการส่งเสริมการประเมินและให้การรับรอง

มาตรฐานด้านความมั่นคงปลอดภัยทางไซเบอร์ของผลิตภัณฑ์

เทคโนโลยีสารสนเทศและการสื่อสาร 

ยุทธศาสตร์ที่ 4 กลยุทธ์ที่ 4.1  

โครงการส่งเสริมและสนับสนุนการรวมผลิตภัณฑ์  

ความมั่นคงปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 2  

โครงการส่งเสริมการให้บริการและอุตสาหกรรม 

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.1) 

ยุทธศาสตร์ที่ 4 การยกระดับอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยสู่สากล (Elevating Cybersecurity Industry) 



 

 

แนวทางการยกระดับฯ  หน้า 118 

ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 4.1 โครงการส่งเสริมและสนับสนุนทุนการวิจัย

และพัฒนา นวัตกรรม และเทคโนโลยีการรักษาความมั่นคง

ปลอดภัยไซเบอร์ 

ยุทธศาสตร์ 1 กลยุทธ์ 1.3 

โครงการส่งเสริมและสนับสนุนให้ทุน และจัดทำแพลตฟอร์ม

การวิจัยและพัฒนานวัตกรรม วิทยาศาสตร์ และเทคโนโลยี

การรักษาความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 3  

โครงการส่งเสริมการวิจัย การสร้างองค์ความรู้และเทคโนโลยี

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.3) 

โครงการ 4.2 โครงการประสานความร่วมมือกับ

สถาบันการศึกษาเพื่อวิจัยและพัฒนาด้านความมั่นคง

ปลอดภัยไซเบอร์ 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

โครงการ 4.3 โครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ 

โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์

ที่เป็นนวัตกรรมในประเทศ 

ยุทธศาสตร์ 1 กลยุทธ์ 1.3 ยุทธศาสตร์ที่ 1 กลยุทธ์ที่ 2  

โครงการส่งเสริมการให้บริการและอุตสาหกรรม 

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (กิจกรรมที่ 1.3) 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และ

ผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรม

ในประเทศ 

โครงการ 4.4 โครงการยกระดับศูนย์ประสานการรักษา

ความมั ่นคงปลอดภัยระบบคอมพิวเตอร ์แห่งชาติ  

(Thailand Computer Emergency Response Team: 

ThaiCERT) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ยุทธศาสตร์ 2 กลยุทธ์ 4 

โครงการยกระดับการเฝ้าระวัง ตอบสนอง รับมือและแก้ไข

ปัญหาภัยคุกคามทางไซเบอร์ (กิจกรรมที่ 1.4 และ 1.5) 

โครงการ 4.5 โครงการยกระดับการดำเนินการของศูนย์ประสาน

การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับ

หน ่วยงานโครงสร ้างพ ื ้นฐานสำค ัญทางสารสนเทศ 

(Sectoral CERT) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 
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ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความม่ันคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี 

โครงการ 
นโยบายและแผนป ิบัติการว่าด้วยการรัก า 

ความม่ันคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 
แผนป ิบัติการระยะ 5 ปี (พ.ศ. 2566 – 2570) 

โครงการ 4.6 โครงการสนับสนุนการเผยแพร่และ

ประชาสัมพันธ์กิจกรรมการดำเนินงานของหน่วยงาน

ควบคุมหรือกำกับดูแล และศูนย์ประสานการรักษา

ความมั ่นคงปลอดภัยระบบคอมพิวเตอร ์สำหรับ

หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ 

(Sectoral CERT) 

โครงการเสนอเพ่ิมเติมเพ่ือให้สอดคล้อง GCI 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 4  

โครงการยกระดับการประสานงานในการตอบสนอง

และแลกเปลี ่ยนข้อมูลภัยคุกคามทางไซเบอร์ (กิจกรรม 

ที่ 2.3) 

 

โครงการ 4.7 โครงการพัฒนาแพลตฟอร์มสำหรับ 

การแลกเปลี่ยนเหตุการณ์ภัยคุกคามทางไซเบอร์ 

ยุทธศาสตร์ 4 กลยุทธ์ 4.2 

โครงการพัฒนาแพลตฟอร์มสำหรับการรับและแบ่งปัน

เหตุการณ์ภัยคุกคามทางไซเบอร์ 

ยุทธศาสตร์ที่ 2 กลยุทธ์ที่ 4 

โครงการพัฒนา Platform สำหรับการรับและแบ่งปัน

เหตุการณ์ไซเบอร์ (ระบบ MISP) (กิจกรรมที่ 4.1) 

ตารางที่ 41 ความเชื่อมโยงของโครงการภายใต้ แนวทางการยกระดับดัชนีด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index: GCI)  

ของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) สำหรับประเทศไทย ระยะ 3 ปี
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