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NIST worked with private-sector and 

government experts to create the Framework, 

which was released in early 2014

Voluntary Cybersecurity Framework

“National Cybersecurity Framework”



The Framework is a risk-based approach 

to managing cybersecurity risk, and is 

composed of three parts: 

Source: https://blog.fpmurphy.com/2017/07/how-nist-csf-and-nist-rmf-can-work-together.html



Framework Coreใ ห้องค์ กร เ ข้ า ใจบริบท มี

ค ว า ม เ สี่ ย ง ด้ า น 

Cybersecurity อ ย่ า ง ไ ร 

เพื่อที่จะกําหนดกลยุทธ์ใน

การบริหารความเสี่ยงได้ 

พัฒนาแนวทางการปฏิบัติ

บํ า รุ ง รั ก ษ า โ ค ร ง ส ร้ า ง

พื้นฐานเมื่อเกิดภาวะวิกฤติ

ไม่ให้การทํางานสะดุด

พัฒนาแนวทางการปฏิบัติ

เพื่อเฝ้าระวังและตรวจจับ 

สถานการณ์ที่ผิดปกติ

พัฒนาแนวทา งก า ร

ปฏิบัติกู้วิกฤติเมื่อพบ

ความผิดปกติเกิดขึ้น

พัฒนาแนวทา งก า ร

ปฏิบัติกู้คืนระบบ
มาตรฐาน

ISO/IEC 27001:2013 , COBIT 5, 

NIST SP800-53, NIST SP800-39



Source: https://www.nist.gov/cyberframework/online-learning/components-framework



Framework Implementation Tiers Framework Implementation Tiers 
Tiers describe the degree to which an organization’s cybersecurity risk management practices exhibit the characteristics defined in the 

Framework. The Tiers range from Partial (Tier 1) to Adaptive (Tier 4) and describe an increasing degree of rigor, and how well integrated 

cybersecurity risk decisions are into broader risk decisions, and the degree to which the organization shares and receives cybersecurity info 

from external parties.



Framework ProfileFramework Profile

Source: https://www.nist.gov/cyberframework/online-learning/components-framework



Source: https://www.nist.gov/cyberframework/online-learning/components-framework



New NIST Frame work

Version 1.1 includes updates on:

• Authentication and identity

• Self-assessing cybersecurity risk

• Managing cybersecurity within the supply chain 

• Vulnerability disclosure
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Case study



Cyber Security

โปรแกรมที่ติดเชื้อจากที่อื่น โปรแกรมที่อาชญากรใช้

• Worm

• Trojan Horse

• Spyware 

• Logic Bomb 

• Zombie

• Botnet 

• Ransom ware

• Spoofing 

• Sniffer 

• Modification 

• Denial of service และ DDoS



Criminal Cyber Technology
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คิดว่าโทรศัพท์เครื่องนี้ให้อํานาจอาชญากรแค่ไหน?



ผู้วิจัยได้เคยสัมภาษณ์ผู้บัญชาการเรือนจําแห่งหนึ่ง (ขอไม่เอ่ยนาม) ในต่างจังหวัด ราว พ.ศ. 2552 เป็นเรือนจําที่มีผู้ต้องขังที่

รับโทษตั้งแต่ 30 ปี จนถึงประหารชีวิต และมีผู้ต้องขังหลายพันคน ท่านได้ให้ข้อมูลว่าการลักลอบนําโทรศัพท์เคลื่อนที่เข้าไป

ยังเรือนจํามีหลายวิธีดังนี้

• โทรศัพท์โนเกีย เครื่องเล็ก ผู้ต้องขังเข้ามาใหม่ใส่ถุงยางยัดในทวาร ขายเครื่องละหนึ่งแสนห้าหมื่นบาท

• ใช้เครื่องบินบังคับวทิยุและโดรนบินข้ามกําแพงเรือนจํา

• ซ่อนมาในอาหาร เช่น ในไก่ ผลไม้ 

• ซ่อนไปในถังน้ําแข็ง



• ข้อมูลจากนักโทษที่เรือนจําเขาบิน (เรือนจําความมั่นคงสูง) ว่าโทรศัพท์เคลื่อนที่ iPhone มีราคาเครื่องละเกือบล้านบาท

• โทรศัพท์ โนเกีย ที่อีกเรือนจําอื่น ราคาหนึ่งแสน

• จําเลยลักลอบนําโทรศัพท์เคลื่อนที่เข้าไปเพื่อทํางาน ให้นักโทษคนอื่นเช่าในราคาคืนละ 3,000 บาท ทํามาประมาณ 10 ปี มีเงิน

เก็บประมาณ 1 ล้านบาท

• คาดว่าจําเลยฝังเงินที่ได้จากการให้เช่าโทรศัพท์เคลื่อนที่ไว้ใต้ดินภายในเรือนจํา

• จําเลยให้การว่าก่อนการจู่โจมตรวจค้นจะมีบริการรับฝากโทรศัพท์เคลื่อนที่ครั้งละ 50,000 บาท



Crypto Currency and Crime

p o r a m e z @ l i v e . c o m ,  i d  L i n e :  p o r a m e z k

Trend 



Cryptography Basically 

Encryption Decryption

Key Key

Cipher Text
Plain Text Plain Text

Poramez Kumarnboon



Satoshi Nakamoto

The mystery of the anonymous man behind 

digital currency revolution.
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Distributed Ledger

Node 1

Node 2

Node 3 Node 4

Node 5

Node 6

Ledger

Alan 16$ 
to Alex

Ledger

Alan 16$ 
to Alex

Ledger

Alan 16$ 
to Alex

Ledger

Alan 16$ 
to Alex

Ledger

Alan 16$ 
to Alex

Poramez Kumarnboon



Conceptual Design
Proof of Work (PoW)

Mathematics Problem

Hash

500,000,000,000,000,000/Second
(Poisson Distribution)

32 Bytes

c09839287a7d65f67ef1342b2eg6cdefMiner



Data

To: .…

From: ….

Amount….

Time….

Hash

Hash of Previous Block

dhsg39287a7d65f67ef1342b2eg6cdef

Dlkhf8868s8d7ds98f0g09sz69842l2



Block 65 Block 66Block 64

Hash: af11

Hash of Previous Block: bb88

Hash: bb88

Hash of Previous Block: hd45

Hash: hd45

Hash of Previous Block: kjh8

Block Chain Concept



Money
Securitized
Resources

Gold



Fiat Currency



AML/KYC
AntiMoney Laundering/ Know Your Customer

ปัญหา

Counter Terrorist Financing (CTF)



Visa Card

‐ Exchange + Transaction 
BTM (Bitcoin ATM) + Wallet



Cryptojacking

“3.5 Millions of PCs in Thailand infected with crypto currency mining malware”

Cyber security firm : Palo Alto Networks



C r y p t o  C u r r e n c y  a n d  C r i m e

P o r a m e z  K u m a r n b o o n
C y b e r  C r i m i n o l o g i s t
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Surface Web - Clear  Net

G o o g l e
YouTube

GotoKnowAlibaba
Yahoo

Deep Web

Dark Web

C r e a t e d  b y

P o r a m e z  k u m a r n b o o n

Login เข้าเว็บไซต์ด้วย Password ผ่าน

เครือข่ายอินเทอร์เน็ตปกติเพื่อให้บริการ

เฉพาะกลุ่ม

อยู่ใน Dark net ต้องใช้ ซอฟต์แวร์ พิเศษ เช่น Tor 

Browser มีการทํา configurations พิเศษ หรือ 

authorization พิเศษก่อน จึงจะอนุญาตให้เข้าถึงเนื้อหา

ในเว็บไซต์นั้นๆ ได้

เอกสารภายในหน่วยราชการ

ประวัติคนไข้

วารสารวิชาการ

ข้อมูลนิสิต

สํานวนคดีบริการธนาคาร

รับจ้างสังหาร

การค้ามนุษย์

เครือข่ายการก่อการร้าย

ธนาคารใต้ดิน

สารตั้งต้นยาเสพย์ติด

ตลาดยาเสพย์ติด

อาวุธสงคราม

สินค้าผิดกฎหมาย

ตลาดน้ํามันเถื่อน ไฟล์ต้องห้ามต่างๆ



Anonymous Browser



TOR Network

Node 1

Node 2

Node 3 Node 4

Node 5

Node 6

ปรเมศวร์ กุมารบุญ 
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Web Silk Road is Criminal Model



ต้นแบบวิธีซื้อของผิดกฎหมายในเว็บไซต์ Silk Road

ผู้ซื้อนําเงินไปแลก 

Bitcoin จากนั้นเปิด

บัญชีแล้วโอน Bitcoin 

เข้ามาฝากไว้

ผู้ซื้อ ผู้ขาย

ผู้ซื้อเลือกซื้อสินค้า แล้ว Silk road 

จะตัดยอดเงิน Bitcoin เก็บไว้รอจน

ผู้ขายส่งของเรียบร้อย ถึงจะโอน 

Bitcoin เข้าบัญชีผู้ขาย

ผู้ขายเปิดบัญชีรับ Bitcoin 

ไว้เมื่อมี Bitcoin โอนเข้า

มาก็ไปหาที่แลกเปลี่ยนเป็น

เงินสดเอง

ผู้ขายได้รับคําสั่งซื้อ แล้วส่ง

สินค้า โดยเชื่อถือ Silk road 

ว่าจะโอนเงินให้เมื่อผู้ซื้อ

ยืนยันว่าได้รับสินค้าเรียบร้อย

แล้ว

ส่วนแบ่งรายได้ให้ Silk Road



Mr.Ross William Ulbricht



How to detective Silkroad

rossulbricht@gmail.com

Gary Alford, special Agent, I.R.S. Bitcoin forum

Dread Pirate Roberts



AlphaBay Market
i s  th e  l a r g e s t  Darkne t Marke t  i n  th e  wor ld .

Owned  l i v e  i n  Tha i l and



Alexandre Cazes



Besa Mafia, 2016
and The New Era Of Communication Technology

Hire a Killer or Hitman
Via

Dark Web

Mr.Poramez Kumarnboon



B e s a  M a f i a
Online Organized Crime

“Hire a Killer”

ปรเมศวร์ กุมารบุญ 
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Mrs. Amy Allwine, 44, a mother-of-one, was discovered dead from a 

gunshot wound to the head in couple's Cottage Grove home

Minnesota November 13, 2016

Mr.Stephen Allwine, 43, IT specialist also allegedly accessed Dark 

Web 10 months before Amy's death to hire a hit man using bitcoins

to kill his wife.



Mafia, hire a Killer or Hitman 



Introduction
to

Albanian mafia
Albanian organized crime is highly active in Europe, North America, South America, and various other 

parts of the world including the Middle East and Asia

Founded 1950–present



Near Future of Assassination Business

Dark web Anonymous Autonomous+ +



The end

is  a  new bus iness  mode l  of  organized c r ime  of  21th  century

Besa Mafia

Mr.Poramez Kumarnboon



Mini Spy Drone 



Bitcoin Ransom Kidnapping



2015

Source: https://www.mirror.co.uk/news/technology‐
science/technology/serial‐bomber‐demands‐bitcoin‐
ransom‐6250202



Terrorist Financial Network



Conclusion
Crypto currency and Crime

Conclusion
Crypto currency and Crime

‐ Terrorist Financial Network
‐ Criminal Financial System
‐ Corruption and Money Laundering
‐ Transnational Organized Crime
‐ Cyber Crime, Fraud, Ponzi, Theft and Etc.
‐ Financial Crisis
‐ Etc.

Poramez Kumarnboon
poramez@live.com



A Theory of Innovation Conduct Crimes



คดีโทรศัพท์ข่มขู่หรือกอ่กวน

Crime

Time

ݕ

ݔ

Conceptual Model, The Anonymous affecting to Cyber crime

Created by Poramez Kumarnboon

ข้อเสนอหรือทฤษฎีบท (Proposition or Theorem)

คดีแก๊งค์คอลเซนเตอร์

คดี ATM Skimmer

การระดมทุนการก่อการร้ายด้วย Crypto Currency

คดี Romance Scam

ค้ายาเสพย์ติดใน Dark web



Cyber Crime 

In side Mind

By Person

ปรเมศวร์ กุมารบุญ 
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Bitcoin and Economic Crime
cyber Embezzlement



คดี Embezzlement of Cyber crime ever 
นาย mark karpeles อดีต CEO, Mt.Gox เว็บไซต์ค้า bitcoin แห่งแรกและใหญ่ที่สุดในโลก

750,000 btc

160,000 btc

590,000 btc

(ในปี 2013 ราคา 1 btc ประมาณ 12,000 บาท) 

มีผู้ลงทุนรวมเป็นเงินไทย 9,000 ล้านบาท
Mt.Gox ออกมาประกาศว่า 

bitcoin ถูกขโมย เหลือเพียง 

Mark karpeles ไม่หนี ถูกตั้งข้อหา

ยักยอกทรัพย์ (embezzlement) 

และประกันตัวออกมา ยื่นฟ้องขอ

ล้มละลายตัวเอง
ปัจจุบันราคา 1 bitcoin อยู่ที่ประมาณ 200,000 บาท

bitcoin ที่เหลือ 160,000 btc ถูกขายเอาเงินต้นคืนผู้

ลงทุนทั้งหมดแล้ว เขายังเหลืออีกพันกว่าล้านบาท 

แปลว่าไม่มีผู้เสียหายแล้วยังกําไรอีก

bitcoin ที่หายสาบสูญ มีมูลค่าปัจจุบัน

ประมาณ 120,000 ล้านบาท!!!



Created by Poramez Kumarnboon

Ponzi’s PyramidPonzi’s Pyramid

Raw 1

Raw 2

Raw 3

Raw N 
(Last)

Cryptocurrency and Ponzi’s Scheme



Cryptocurrency and Ponzi’s Scheme

http://wapnepalonline.com/hyip‐profitclicking‐scam‐makemoneysurf‐scam‐profitablesunrise‐scam/Source:

https://www.youtube.com/watch?v=PUd1l3h‐C0QSource:

Poramez Kumarnboon
poramez@live.com

HYIP (High Yield Investment Program )



ปรเมศวร์ กุมารบุญ 
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กรณีศกึษา: สาวไทยกบัอาชญากรไนจีเรีย

คดี 

Romance Scams











• อาชญากรมีกลไกสร้างความรักได้อย่างไร

• บุคคลแบบใดมีโอกาสเป็นเหยื่อ /อาชญากรเลือกเหยื่อแบบใด

• เราจะป้องกันตัวเองและคนรู้จักอย่างไร



ทฤษฎีที่เกี่ยวขอ้ง

กลไกการเกิดความรัก

และ

ลักษณะบุคคล 5 แบบ (อาชญากรเลือกเหยื่อแบบใด)



Intimacy

ผูกพัน

Passion

หลงใหล
Commitment

มีอนาคตร่วมกัน

Triangle of Love Triangle of Love 

Reference
‐ Sternberg, R. J. (1986) A triangular theory of love. Psychological Review, 93,119‐135.
‐ Sternberg, R. J. (1988) The Triangle of Love: Intimacy, Passion, Commitment, Basic Books (ISBN 0465087469)



ผลการสาํรวจในไทย
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ปรเมศวร์ กุมารบุญ 
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ผลการวิจัย

ลักษณะของเหยื่อ/อาชญากรเลือกเหยื่ออย่างไร

ปรเมศวร์ กุมารบุญ 
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ลกัษณะของเหยือ่/อาชญากรเลือกเหยือ่อยา่งไร
Surgency คือ  “เป็นคนเปิดเผยต่อสังคมแค่ไหน”

Extrovert เปิดเผยตัวเองมาก ชอบความตื่นเต้นเร้าใจในชีวิต สังสรรค์ 

ชอบรู้จักคนแปลกหน้า ชอบเพลงเสียงดัง



ลกัษณะของเหยือ่/อาชญากรเลือกเหยือ่อยา่งไร

Agreeableness คือ “มีความเป็นมิตรแค่ไหน”
ผู้ที่มีคะแนนด้านนี้สูง จะเป็นคนยอมตามคนรอบข้างได้ง่าย ให้ความร่วมมือ ไม่ขัดแย้งใคร 



ลกัษณะของเหยือ่/อาชญากรเลือกเหยือ่อยา่งไร

Conscientiousness คือ “ความสามารถในการจัดการตัวเองได้มากแค่ไหน”
ผู้ที่มีคะแนนด้านนี้สูง จะมีความรับผิดชอบสูง ทําอะไรก็เรียบร้อยรอบคอบ ตรงต่อเวลา



ลักษณะของเหยื่อ/อาชญากรเลือกเหยื่ออย่างไร

Openness คือ “ความสามารถในการเปิดรับประสบการณ์ได้มากแค่ไหน”
ผู้ที่มีคะแนนด้านนี้สูง จะเป็นคนเปิดรับประสบการณ์แปลกๆ ใหม่ๆ อยู่เสมอ มีจินตนาการแปลกๆ มีความคิดสร้างสรรค์ และความเป็นศิลปิน



มาตรา 341 ผู้ใด*โดยทุจริต หลอกลวงผู้อื่นด้วยการแสดงข้อความ อันเป็นเท็จ 

หรือปกปิดข้อความจริงซึ่งควรบอกให้แจ้งและโดยการหลอกลวงดังว่านั้นได้ไปซึ่ง

ทรัพย์สินจากผู้ถูกหลอกลวง หรือบุคคลที่สามหรือ ทําให้ผู้ถูกหลอกลวงหรือ

บุคคลที่สามทํา ถอนหรือทําลายเอกสารสิทธิ ผู้นั้นกระทําความผิดฐานฉ้อโกง 

ต้องระวางโทษจําคุกไม่เกินสามปี หรือ ปรับไม่เกินหกพันบาท หรือทั้งจําทั้ง

ปรับ

 ความผิดฐานฉ้อโกง เป็นการหลอกลวงให้หลงเชื่อ 

โดยไม่มีการใช้กําลังประทุษร้าย



การป้องกัน

1. อย่าคิดจะรักกับคนที่รู้จักทางอินเทอร์เน็ตและไม่เคยรู้จักตัวจริง

2. มองแง่ร้ายไว้ก่อน จนกว่าจะพิสูจน์ได้ว่าเขาเป็นคนดี จับผิดให้เก่งอย่าเกรงใจ

3. ให้ข้อมูลความชอบของคุณให้น้อยที่สุดใน Facebook ถามเขาก่อนเลยชอบอะไร

4. อย่าเสียดายเวลาที่เคยรู้จัก หากสงสัยลบทันที

5. อย่าหลอกตัวเองเมื่อสงสัย อย่าคิดว่าตัวเองฉลาดไม่มีใครหลอกได้ ยอมโง่ไว้ก่อน



Cyber Bullying
ปรเมศวร์ กุมารบุญ 

อ า จ า ร ย์ พิ เ ศ ษ  โ ร ง เ รี ย น น า ย ร้ อ ย ตํา ร ว จ
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Cyber bullying คดีตัวอย่าง คดีที่ 1 
กรณีศึกษา Amanda Todd เด็กสาว แคนาดา วัย 15 ปี

ราวปลายปี 2009 ระหว่างที่เธออยู่มัธยมปลาย (เกรด 7) เธอเล่น 

Webcam และได้รู้จักคนแปลกหน้าคนหนึ่งซึ่งเขาชื่นชมความสวย

ของเธอมาก เขาหว่านล้อม โน้มน้าว จนในที่สุดเธอยอมเปลือย

หน้าอกให้ชายแปลกหน้าคนนั้นดูผ่านกล้อง และเขาเก็บภาพเธอไว้ 

(Captured)

- เขาส่งข้อความหา Amanda อีกครั้งทาง facebook แล้วขู่ว่า ถ้าไม่โชว์เปลือยให้ดูเขาจะส่งรูปหน้าอก

เธอไปยังเพื่อนๆ ทั่วโรงเรียน และคนทั่วเมือง เขามีรายชื่อเพื่อนของเธอ ญาติเธอ ครอบครัวเธอ

- ตํารวจมาหา เธอถูกรังเกียจ ไม่มีเพื่อน เธอนอนร้องไห้ทุกคืน เธอหันหน้าหาสุราและยาเสพย์ติด

- เธอย้ายโรงเรียนใหม่ เพื่อนชายเก่าทักแชตมาสี่ครั้ง เธอตกเป็นของเขาในที่สุด และแฟนเขาข้อความมาขู่

- Amanda ถูกแฟนเพื่อนชายและพวกรุมทําร้ายหน้าโรงเรียน และถ่ายคลิปวิดีโอ 

- เธอวิ่งไปกระโดดน้ําตายแต่พ่อมารับพอดีจึงช่วยทัน และเมื่อถึงบ้าน Amanda ฆ่าตัวตายอีกครั้งโดยการ

ดื่มน้ํายาล้างห้องน้ํา แต่เธอถูกนําตัวส่งโรงพยาบาลและช่วยชีวิตได้ทัน



เมื่อเธอกลับถึงบ้าน เธอพบข้อความด่าทอเต็ม facebook ของเธอว่า

“เธอสมควรตายแล้ว”

“เธอล้างโคลนที่เปื้อนผมหรือยัง?”

“ฉันหวังว่าเธอจะตายแล้วนะ”

Amanda เธอจดบันทึกช่วงเวลานั้นไว้ว่า .... เธอหมดหนทางที่จะไปต่อแล้ว ไม่มีอะไรหยุดเธอได้อีก เธอไม่มีใคร

เลย และเธอต้องการใครสักคน ฉันชื่อ อแมนด้า ท้อดด์ จบ

อแมนด้า ย้ายเมืองเปลี่ยนโรงเรียนอีกครั้งไปอยู่กับแม่ เธอตัดสินใจที่จะมีชีวิตต่อ 

แต่ 6 เดือนผ่านไปทุกคนกลับมาโพสต์ด่าทอ และ tag เธอมากมายอีกครั้ง



ในเรื่องราวของเธอจะเห็นว่า Sexting ซึ่งเป็นศัพท์ใหม่ทาง Cyber Crime หมายถึง การส่งต่อ หรือการได้รับ 

ข้อมูล รูปภาพ วิดีโอ โป๊เปลือยหรือลามก ได้รับหรือส่งต่อใหค้นอืน่ ผ่านเครือข่ายอินเทอร์เน็ต ไปยัง

โทรศัพท์มือถือหรือคอมพิวเตอร์หรืออุปกรณ์สื่อสารอื่นๆ ซึ่งเยาวชนที่ตกเป็นเหยื่อ จะเกิดความอับอายและ

ถูกคุกคามต่างๆ นาๆ

การตายของ Amanda Todd ได้รับความสนใจอย่างกว้างขวาง ทางการแคนาดา และตํารวจ รวมทั้งองค์กร

ปกป้องเด็ก ต่างรณรงค์หาทางป้องกันและปรับปรุงกฎหมาย Cyberbullying และตามล่าอาชญากรที่เป็น

สาเหตุในการเสียชีวิตของเธอ ในที่สุดเจ้าหน้าที่แคนาดาได้ทําการจับกุม นาย Aydin Coban ชาว

เนเธอร์แลนด์ วัย 38 ปี ผู้ต้องสงสัย และเขายังถูกตั้งข้อสงสัยว่า ทําการผลิตสื่อ และเผยแพร่ child 

pornography และแบล็ค เมลล์ ข่มขู่ คุกคาม เหยื่อที่เป็นเด็กหญิงราวเจ็ดสิบคนในหลายประเทศทั่วโลก



คดีที่ 2 กรณีศึกษา Megan Taylor Meier เด็กหญิงชาวอเมริกันวัย 13 ปี

• เด็กหญิง เมแกน เมเออร์ (Megan Taylor Meier) สาวน้อยวัย 13 ปี อาศัยที่

เมือง โอฟัลคอน รัฐมิสซูรี่ สหรัฐอเมริกา เธอเป็นเด็กฉลาด ชอบทําให้คนอื่น

หัวเราะ เธอชอบการว่ายน้ํา ชอบแล่นเรือ ชอบกรีดอายไลน์เนอร์สีดํา ชอบ

หมา ฟังเพลงแร๊พ และสนใจเด็กผู้ชาย เธอมีความกังวลเรื่องน้ําหนักตัวมาก 

เธอพยายามลดจนเครียด กลายเป็นคนซึมเศร้า บางครัง้เคยบ่นว่าอยากฆ่าตัว

ตาย แม่จึงพาไปบําบัด

• เมแกน ได้เปิดบัญชีผู้ใช ้ Myspace ได้ไม่นาน และเธอได้รับการร้องขอเป็น

เพื่อนจากหนุ่มน้อยที่ดูมีเสน่ห์ดึงดูดมากคนหนึ่งทีใ่ช้ว่าชื่อ จอซ อแีวนส์ (Josh

Evans) เขาระบุอายุว่า 16 ปี

• ทีน่าอนุญาตให้ลูกสาวรับเขาเป็นเพื่อนได้ และตลอด 6 สัปดาห์ การสนทนาของทั้งคู่ใน Myspace ก็อยู่

ในสายตาของทีน่าตลอด ทีน่า รับรู้ทุกอย่างว่าคุยอะไรกัน

• เย็นวันอาทิตย์ที่ 15 ตุลาคม 2006 เมแกน ได้รับข้อความจาก จอซ ที่ทําให้เธองุนงงมาก จอซ ข้อความมาว่า 

“เขาไม่อยากเป็นเพื่อนกับเธออีกต่อไปแล้ว เขาไปได้ยินมาว่าเธอทํานิสัยไม่ดีต่อเพื่อนๆ” เมแกน ตกใจมาก

และตอบกลับไปว่า “คุณพูดเรื่องอะไร?”



6 สัปดาห์หลังการตายของ เมแกน ครอบครัว เมเออร์ ได้ทราบข้อมูลจากเพื่อนบ้านในละแวกนั้นว่า Josh 

Evans ไม่มีตัวตนจริง บัญชี Myspace นี้ถูกสร้างปลอมขึ้นมา (Fake Account) จากผู้หญิงคนหนึ่ง เธอชื่อ 

Lori Drew ซึ่งมีเธอและลูกสาวเท่านั้นที่มี พาสเวิร์ด เข้าบัญชีผู้ใช้อันนี้

Fake Account บางครั้งศัพท์ใน Cybercrime เรียกว่า Hoax Account หรือ Internet hoax



คดีที่ 3 กรณีศึกษา เด็กหญิงวัย 12 ปี ชาวญี่ปุ่น 

จากเหยื่อ Cyberbullying กลายมาเป็น ฆาตกร

ในราว พฤษภาคม 2014 ที่โรงเรียน Okubo โรงเรียนประถมประจําเมือง 

Sasebo จังหวัด Nagasaki มีเด็กนักเรียนหญิงสองคนเป็นเพื่อนร่วมชั้นกัน ชื่อ

ซาโตมิ (Satomi Mitarai) และนัตสึมิ ซึจิ (นามสมมุติ) ต่างก็มีเว็บเพจเป็นของ

ตนเอง และมีเว็บบอร์ด ซึ่งต่างก็เขียน คอมเม้นต์ ลงในเว็บบอร์ดของกันและกัน 

เริ่มเสียดสี ล้อเลียนกัน ตอบโต้กันไปมา



Cyber Crime 

In side Mind

Society



Psychological on Cyber Warfare

Psychological Operations and Information Operation

The Battle on People Mind



ความจริง

Truth

วาทกรรม

Discourse

“How to convince people, when you’re telling the truth”



การครองความเป็นใหญ่

hegemony

สังคมเป็นโครงสร้าง 

(Social structure)

การจัดระเบียบชุดวาทกรรม

(Order of Discourse)

การสถาปนาอํานาจผ่านภาษา Content

แนวคิดสัญญะวิทยาและการสร้างความหมาย 

(Semiology and Signification)



ปรากฏการณ์ Arab Spring 2009-2011



ขั้นที่ 5 การฆ่าลา้งเผ่าพันธุ์ (Genocide)

เมื่อผ่านความรู้สึกเกลียดชังกันมาถึงขั้นที ่5 นีแ้ล้ว จะเกิดการฆ่า

ล้างเผ่าพันธุก์ันในที่สุด ทั้งผู้ที่มีอํานาจเหนือกว่าฆ่าล้างเผ่าพันธุ์

กลุ่มผู้ที่ถูกเกลียดชังกลุ่มน้อยที่อ่อนแอกว่า หรือแม้แต่การฆ่า

ล้างเผ่าพันธุ์กันเองหากคนในชาติถูกแบ่งเป็นสองฝ่าย

ขั้นที่ 1 อคติ (Bias) 

เป็นการเริ่มต้นบอกกล่าวเรื่องราวไม่ดีของกลุ่ม

คนที่ไม่ชอบ (Stereotype) ให้ได้ยินบ่อยขึ้นใน

ทุกๆ วัน แม้จะเป็นเรื่องเล็กๆ ก็ตาม แต่เรื่องไม่ดี

ของคนกลุ่มนั้นอาจจะเป็นกําเริบกลายเป็นเรื่อง

ใหญ่เลวร้ายขึ้นในสักวัน หรือเล่าเป็นเรื่องตลกดู

ถูกดูแคลน (Belittling Joke) และพึงพอใจที่ได้

ยินเรื่องไม่ดีของพวกเขา

 

ขั้นที่ 2 ความรูส้ึกสว่นตัวให้ไม่ชอบโดยไม่มี

เหตุผล (Prejudice)

เมื่อเกิดอคติแล้ว มนุษยจ์ะมีความรู้สึกส่วนตัวไม่

ชอบคนๆ นัน้ หรือกลุ่มคนแบบนั้นโดยไม่มีเหตุผล 

นอกจากการเริ่มพูดถึงไม่ดี จะใช้คําไม่สุภาพเรยีก

พวกเขา ถากถาง อยากข่มเหง ไม่อยากให้อยู่รว่ม

ในสังคม และมองไมเ่ป็นมนุษย์เหมือนกัน

ขั้นที่ 3 เลือกปฏิบัติ (Discrimination)

เมื่อสังคมเกิดความไม่เท่าเทียมเลือกปฏิบัติ แบ่งแยกพวก 

จนเกิดความแตกต่างทางชนชั้นทาง เศรษฐกิจ การศึกษา 

การทํางาน การเมือง การสร้างความรู้สึกให้ถูกแบ่งแยก

และถูกเลือกปฏิบัติจะเป็นจุดเริ่มต้นความบีบคั้นจนบาน

ปลายไปสู่ความแตกแยกรุนแรงยิ่งขึ้น

ขั้นที่ 4 อคติจูงใจให้ใช้ความรุนแรง (Bias-Motivated 

Violence)

การสร้างอคติให้เกิดแรงจูงใจจนทนไม่ได้ต้องใช้ความ

รุนแรงทําร้ายกันนั้นเกิดจาก การดูหมิ่นเหยียดหยาม สิ่งที่

พวกเขาเคารพสักการะ (Desecrate) เช่น ศาสนา 

ประเพณี วัฒนธรรม ความเชื่อของอีกฝ่าย และเมื่อ

ลุกลามไปจนทําลายสถานที่ศักดิ์สิทธิ์ วัด มัสยิด วัง เกิด

การวางเพลิง การก่อการร้าย และอาชญากรรมทุกรูปแบบ

ทั้ง การลอบทําร้าย การข่มขืน การฆาตกรรม

ขั้นที่ 1 อคติ (Bias) 

ขั้นที่ 2 ความรู้สึกส่วนตัวให้ไม่

ชอบโดยไม่มีเหตุผล (Prejudice)

ขั้นที่ 3 เลือกปฏิบัติ 

(Discrimination)

ขั้นที่ 4 อคติจูงใจให้ใช้

ความรุนแรง (Bias-

Motivated Violence)

ขั้นที่ 5 การฆ่า

ล้างเผ่าพันธุ์ 

(Genocide)

ที่มา : ปิรามิด แห่งความเกลียดชังของ Anti-Defamation League (ADL)

Cyber crime via content to Genocide





Case Study
:Venezuela

Economic Cyber Crime 





Source: http://www.thebitcoinminersclub.co.za/blog/110‐5‐
reasons‐you‐should‐copy‐venezuelans‐and‐get‐bitcoin







Venezuelan President Nicolás Maduro

The petro  launched  in February  2018, 
is  a  cryptocurrency developed  by  the 
government of Venezuela. Announced 
in December  2017,  it  is  claimed  to  be 
backed  by  the  country's  oil  and 
mineral reserves.
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