
สรุปสาระส าคัญของการบรรยายเร่ือง  Cyber Security and Cyber Forensics โดย Mr.Andre Arnes (Chief 
Security Officer, Telenor Group)   
 
†        Cyber Security คือการป้องกนัระบบทีเ่ช่ือมต่อกบัอนิเตอร์เน็ต ทั้งส่วนของ hardware, software และ data 
จากภัยคุกคามทางไซเบอร์ ซ่ึงต้องอาศัยความมั่นคงปลอดภัยด้านข้อมูลและด้านอุปกรณ์ Physical  
 
†       Cyber Attack ถือเป็นภัยระดับสากลทีผู้่น าต้องให้ความส าคัญอย่างสูงสุดในขณะนี ้  
 
†        แนวโน้ม Cyber Attack มีเพิม่ขึน้จากกระแส digital transformation โดยพฒันารูปแบบทีห่ลากหลาย เช่น 
ransomeware, malware, virus, phishing, spear phishing เป็นต้นรวมทั้งทวคีวามรุนแรงยิง่ขึน้ 
 
†         ผู้ทีก่่อเหตุ Cyber Attack อาจจัดกลุ่มได้ตามระดับความอนัตรายจากมากไปน้อยได้ดังนี ้
1.    Nation 
2.    Contractors 
3.    Organized Crime 
4.    Hacktivism  
5.    Crime & Fraud 
 
†       การป้องกนัภัยไซเบอร์ 
 
-             ผู้รับผดิชอบในการป้องกนัภัยไซเบอร์ คือทุกคนในองค์กร เร่ิมตั้งแต่คณะกรรมการ ผู้บริหาร จนถึง
ผู้ปฏิบัติงานทุกคน มิใช่แค่ฝ่ายเทคโนโลยสีารสนเทศเท่าน้ัน 
-             หน่วยงานต้องมีการวเิคราะห์ว่าส่ิงมีค่าใดในองค์กรทีอ่าจถูกคุกคาม ใครจะเป็นผู้คุกคาม ผ่านช่องทางใด 
เพ่ือจะได้เตรียมการรับมือไว้แต่เน่ินๆ 
-             การเตรียมการทั้งเร่ืองบุคลากร กระบวนการ ระบบงาน ให้ค านึงถึงความเส่ียง และคิดมาตรการควบคุม
ประกอบกนัไป โดยควรเตรียมการแบบ proactive (เชิงป้องกนั)ดีกว่า reactive (เชิงบรรเทา)  ทั้งนี ้Human 
Firewall เป็นส่ิงส าคัญทีสุ่ด แม้องค์กรจะมีอุปกรณ์และระบบป้องกนัทีล่ า้สมัย แต่หากบุคลากรขาดความตระหนัก
รู้ ขาดความใส่ใจ กส่็งผลให้องค์กรตกเป็นเหย่ือของภัยไซเบอร์ได้ 
 
-             องค์กรอาจน ามาตรฐานสากลทีเ่กีย่วข้องมาใช้ในการบริหารจัดการความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศ เช่น GSMA, NIST, ISO 27001 

  



-             ตัวอย่างแผนกลยุทธ์ในการจัดการความมั่นคงปลอดภัยของ Telenor 
 
2016 เร่ิมสร้างพื้นฐานการมีส่วนร่วมโดยส่ือสารให้ผู้ปฏิบัติงานในโครงการส าคัญเข้าใจเร่ืองการรักษาความมั่นคง
ปลอดภัย 
2017 ทยอยลด gap ในด้าน capability & governance  
2018 สร้าง mindset ในการท าธุรกจิทีใ่ห้ความส าคัญกบัการรักษาความมั่นคงปลอดภัย 
2019 เน้นการบริหารจัดการความมั่นคงปลอดภัยทีม่ีประสิทธิผลและ scalable 
2020 มุ่งสู่การเป็นผู้น าด้านการบริหารจัดการความมั่นคงปลอดภัย 
 
†        Cyber Forensics คือการน าวธีิการทางวทิยาศาสตร์ทีผ่่านการรับรองแล้วมาใช้เพ่ือรักษา จัดเกบ็ พสูิจน์ ระบุ 
วเิคราะห์ แปลความ จัดท าเอกสารและการน าเสนอ หลกัฐานดิจิทลัทีม่าจากแหล่งข้อมูลดิจิทลั เพ่ือช่วยในการสืบ
หาผู้กระท าความผดิ ซ่ึงต้องด าเนินการสืบสวนอย่างรวดเร็ว โดยค านึงถึงการรักษาความมั่นคงปลอดภัยทาง
เทคโนโลยสีารสนเทศด้วย  
 
†        ข้อเสนอแนะในการพัฒนา Cyber Security 
 
-             การสร้างความร่วมมือ : เน่ืองจากการทีแ่ต่ละหน่วยงานลงทุนสร้างระบบป้องกนัภัยไซเบอร์เองจะมี
ต้นทุนสูงมาก ภาครัฐจึงควรเป็นผู้ด าเนินการในการสร้างหน่วยงานกลางโดยอาศัยความร่วมมือระหว่างภาครัฐ
และเอกชนมาด าเนินการและให้การสนับสนุนด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ ตัวอย่างเช่น ใน 
Norway ภาครัฐจัดตั้ง Cyber Security Center เพ่ือธุรกจิ SME โดยไม่คิดค่าบริการ หรือคิดในอตัราทีถู่ก
มาก   รวมทั้งควรส่งเสริมการแลกเปลีย่นข้อมูลระหว่างองค์กรเพ่ือให้รู้ทนัและด าเนินการจัดการภัยไซเบอร์ได้  
-             การพฒันาศักยภาพ : สร้างคนทีม่ีความรู้ความสามารถในการบริหารจัดการ Cyber Security รวมทั้ง
ส่งเสริมความรู้ความเข้าใจของสาธารณชนเกี่ยวกบัเร่ืองดังกล่าว เพ่ือสร้างความตระหนักรู้ 
-             การออกกฎระเบียบ : หน่วยงานก ากบัดูแลควรออกกฎทีม่ีความยืดหยุ่นเพียงพอเพ่ือให้ธุรกจิสามารถ
ปรับตัวได้อย่างรวดเร็วตามสถานการณ์ทีเ่ปลี่ยนแปลงไปได้ เน่ืองจากการพฒันาเทคโนโลยสีารสนเทศใหม่ๆ ต้อง
อาศัยกลไกที ่dynamics  นอกจากนี ้ต้องมีการวเิคราะห์ความเส่ียงของเทคโนโลยทีีส่ร้างใหม่ เพ่ือรับมือกบัความ
เส่ียงด้วย   รวมทั้งส่งเสริมการปฏิบัติตามมาตรฐานสากลด้าน Cyber Security  ตลอดจนสร้างกรอบแนวทางใน
การเตรียมความพร้อมรองรับ cyber security, cyber attack และการท า cyber forensics ให้ชัดเจน  

  

 


