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จัดท าโดย ศูนย์วิจัยกฎหมายและการพัฒนา คณะนติิศาสตร์ จุฬาลงกรณ์มหาวทิยาลัย 
สนับสนุนโดย ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

บริษัท เอพี (ไทยแลนด์) จ ากดั (มหาชน) 
บริษัท อาร์แอนด์ที เอเชีย (ประเทศไทย) จ ากัด 

ที่ปรึกษา รศ.ธิติพันธุ์ เชื้อบุญชัย (ผู้อ านวยการศูนย์วิจัยกฎหมายและการพัฒนา) 
ผศ.ดร.ปารณีา ศรีวนิชย์ (คณบดี) 

ผู้แต่ง ผศ.ดร.ปิยะบตุร บญุอร่ามเรือง 
อ.ดร.ปิติ เอีย่มจ ารูญลาภ 
อ.ดร.ชวิน อุ่นภัทร 
อ.ฐิติรัตน์ ทิพย์สมัฤทธ์ิกุล 

ผู้จัดการโครงการ ผศ.ดร.พัฒนาพร โกวพัฒนกิจ 
วันที่เผยแพร่ กันยายน 2561 

ข้อปฏิเสธความรับผิด (Disclaimer) ศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์
มหาวิทยาลัย รวมถึงที่ปรึกษาและผู้แต่งของแนวปฏิบัตินี้ (รวมเรียกว่า “ผู้แต่ง”) ไม่ได้ให้การรับรอง
หรือรับประกันใดๆถึงความถูกต้องครบถ้วนของเนื้อหาของงานนี้ และผู้แต่งขอปฏิเสธอย่างชัดแจ้งว่า
ไม่ได้ให้การรับรองหรือรับประกันใดๆทั้งสิ้นต่อเนื้อหาของงานนี้ โดยข้อแนะน าท่ีปรากฏในงานนี้อาจ
ไม่เหมาะสมต่อสถานการณ์บางลักษณะ เนื้อหาของงานนี้จึงไม่ใช่การให้ค าปรึกษาทางกฎหมายหรือ
ค าปรึกษาทางวิชาชีพใดๆทั้งสิ้น หากผู้อ่านจ าเป็นต้องได้รับค าปรึกษาที่เกี่ยวข้อง ผู้อ่านจ าเป็นต้อง
ติดต่อขอค าปรึกษาจากผู้เชี่ยวชาญในด้านนั้นโดยตรง ผู้แต่งจึงไม่มีความรับผิดชอบและไม่ต้องรับผิด
ใดๆต่อความเสียหายที่อ้างว่าเกิดขึ้นจากการปฏิบัติตามเนื้อหาของงานนี้ และหากมีการอ้างอิงใดๆถึง
งานนี้ไม่ว่าในรูปแบบใด ผู้แต่งขอปฏิเสธอย่างชัดแจ้งไม่ให้การรับรองหรือการรับประกันการอ้างอิง
นั้น การรับรองใดๆที่อาจมีขึ้นต้องออกเป็นหนังสือโดยผู้แต่งเท่านั้น นอกจากนี้ผู้อ่านควรตระหนักไว้
ด้วยว่ารายการอ้างอิงทางเว็บไซต์ใดๆในงานนี้อาจมีการเปลีย่นแปลงหรอืสูญหายไปได้เมื่อเวลาที่ท่าน
ได้อ่านงานนี ้
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ลิขสิทธิ์ทั้งหมดของงานนี้เป็นของผู้แต่งและได้รับความคุ้มครองตาม
กฎหมายลิขสิทธิ์และกฎหมายอื่นที่ใช้บังคับ ห้ามน างานไปใช้อย่างอื่น 
นอกจากการใช้ที่ได้รับอนุญาตนี้หรือตามกฎหมายลิขสิทธิ์ หนังสือเล่มนี้

ได้จัดให้ใช้ได้ตามข้อตกลงของสัญญาอนุญาตสาธารณะของ Creative Commons แบบแสดงที่มา 
3.0 ป ร ะ เ ท ศ ไ ทย  ( CC BY 3.0 TH), https://creativecommons.org/licenses/by/3.0/th/ 
legalcode  
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เมื่อสหภาพยุโรปได้ออก GDPR หรือ General Data Protection Regulation ซึ่งเป็น

กฎหมายคุ้มครองข้อมูลส่วนบุคคลมาบังคับใช้เมื่อเดือนพฤษภาคม 2561 ที่ผ่านมา โดยมีข้อ
ก าหนดให้องค์กรต่างๆ ที่มีธุรกรรมหรือการด าเนินการบนอินเทอร์เน็ตที่มีข้อมูลส่วนบุคคลของ
ผู้บริโภคต้องปฏิบัติตามมาตรการต่างๆ ท่ีเข้มงวดขึ้นเพื่อเพิ่มความคุ้มครองข้อมูลส่วนตัวของบุคคล 

คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย ในฐานะสถาบันการศึกษาช้ันน าที่มีพันธกิจใน
การผลิตบัณฑิต วิจัย สร้างองค์ความรู้ รวมทั้งเผยแพร่ ให้บริการทางวิชาการ และข้อเสนอแนะที่เป็น
ประโยชน์ต่อสังคม ตระหนักถึงผลกระทบของ GDPR ของสหภาพยุโรปฉบับนี้ต่อองค์กรธุรกิจและ
หน่วยงานต่างๆ ในประเทศไทย จึงเห็นความส าคัญและความจ าเป็นที่ควรมีการศึกษาวิจัยเพื่อแนว
ปฏิบัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเพื่อรองรับการมีผลบังคับใช้ของ GDPR (EU General 
Data Protection Regulation) 

การนี้ ศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย จึง
ร่วมกันกับองค์กรภาครัฐและเอกชน จัดให้มี “โครงการจัดท าคู่มือแนวปฏิบัติเกี่ยวกับการคุ้มครอง
ข้อมูลส่วนบุคคล” โดยเริ่มจากการจัดสัมมนาเชิงลึกเมื่อวันจันทร์ที่ 2 กรกฎาคม 2561 ระดมความ
คิดเห็น-ประเด็นต่างๆ และน ามาต่อยอด ศึกษา วิจัยและประชุมกลุ่มยอ่ยของคณะผูว้ิจัยอีกหลายครัง้
จนท าให้ได้ “แนวปฏิบัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล” หรือ “Thailand Data Protection 
Guidelines 1.0” ฉบับน้ีขึ้น 

คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย หวังเป็นอย่างยิ่งว่า “แนวปฏิบัติเกี่ยวกับการ
คุ้มครองข้อมูลส่วนบุคคล” ที่เป็นผลงานของศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ ช้ินนี้ 
จะก่อให้เกิดการตระหนักรู้ของภาครัฐและภาคเอกชน รวมทั้งเกิดประโยชน์แก่องค์กรต่างๆ และ
ผู้ประกอบการของไทย ที่จะสามารถน าแนวปฏิบัตินี้ไปใช้ได้จริงเพื่อให้การด าเนินการคุ้มครองข้อมูล
ส่วนบุคคลเป็นไปตามมาตรฐานซึ่งเป็นท่ียอมรับตามความมุ่งหมายและวัตถุประสงค์ของโครงการนี้ 
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ทั้งนี้ คณะนิติศาสตร์ ขอขอบคุณ ดร.พิเชฐ ดุรงคเวโรจน์ รัฐมนตรีว่าด้วยกระทรวงดิจิทัล
เพื่อเศรษฐกิจและสังคม ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) บริษัท เอพี 
(ไทยแลนด์) จ ากัด (มหาชน) บริษัท อาร์แอนด์ที เอเชีย (ประเทศไทย) จ ากัด วิทยากร ผู้ลงทะเบียน
เข้าร่วมสัมมนา และผู้สนับสนุนจ านวนมาก ที่ท าให้โครงการนี้ส าเร็จลุล่วงด้วยดี รวมทั้งขอขอบคุณ
ตลาดหลักทรัพย์แห่งประเทศไทย ที่ร่วมจัดงานสัมมนาเพื่อเผยแพร่แนวปฏิบัตินี้สู่สาธารณะ 
 

ผศ.ดร.ปารณีา ศรีวนิชย ์
(คณบดี) 

กันยายน 2561   
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ขอขอบคุณ 

 
 

โครงการฯขอขอบคุณผู้สนับสนุนหลักของโครงการ 3 รายที่เล็งเห็นความส าคัญและ
สนับสนุนการจัดท าแนวปฏิบัตินี้เพื่อประโยชน์สาธารณะ ได้แก่ 

ผู้สนับสนุนหลัก 
ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

บริษัท เอพี (ไทยแลนด์) จ ากดั (มหาชน) 
บริษัท อาร์แอนด์ที เอเชีย (ประเทศไทย) จ ากัด 

 
ขอขอบคุณผู้สนับสนุนและช่วยเหลือการจัดท าโครงการสัมมนาฯและการจัดท าแนวปฏิบัติ

นีอ้ย่างเข้มข้นมาตั้งแต่เริ่มจุดประเด็นการจัดท าแนวปฏิบัตินี้ข้ึนมา ได้แก่ 

ผู้สนับสนุน 
คุณสมยศ สุธรีพรชัย (ฬ30) 

คุณพันชนะ วัฒนเสถียร (ฬ31) 
คุณประเสริฐ ป้อมป้องศึก 
คุณช่ืนกมล ศรีสมโภชน ์
คุณณัฐชา วิวัฒน์ศิริกลุ 

 
ขอขอบคุณคณะท่านวิทยากรที่ได้ให้ความกรุณาร่วมให้ความรู้และแลกเปลี่ยนมุมมอง

เกี่ยวกับการจัดท าแนวปฏิบัติในงานสัมมนา ได้แก่ 

วิทยากร 
ดร.พิเชฐ ดุรงคเวโรจน ์

(รัฐมนตรีว่าด้วยกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม) 
คุณสรุางคณา วายุภาพ 

(ผู้อ านวยการส านักงานธุรกรรมอิเล็กทรอนิกส์ (องค์การมหาชน)) 
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ดร.สิทธินัย จันทรานนท์ 
(ผู้อ านวยการส านักรองกรรมการผูอ้ านวยการใหญ ่

สายบรหิารงานกฎหมายและบริหารทั่วไป บมจ.การบินไทย) 
ดร.เยาวลักษณ์ ชาติบัญชาชัย 

(หุ้นส่วน ส านักงาน อีวาย กรุงเทพ) 
Ms. Kristina Nesset Kjerstad 

(VP Privacy Europe, Telenor Group) 
คุณวิศิษย์ศักดิ์ อรุณสุรตัน์ภักดี  

(ทนายความหุ้นส่วน บริษัท อาร์ แอนด์ ที เอเชีย (ประเทศไทย) จ ากัด) 
ดร.พณชิต กิตติปัญญางาม 

(นายกสมาคมการค้าเพื่อส่งเสริมผูป้ระกอบการเทคโนโลยีรายใหม่) 
คุณมนตรี สถาพรกุล 

(เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล บมจ.โทเทิ่ล แอ็คเซส็ คอมมูนเิคช่ัน) 

 
ขอขอบคุณผู้ทรงคุณวุฒิและผู้เช่ียวชาญที่ให้โอกาสผู้แต่งหารือและสัมภาษณ์เชิงลึกเพื่อ

น ามาปรับปรุงร่างแนวปฏิบัติจนส าเร็จลุล่วงลงได้ 

ผู้ทรงคุณวุฒิ 
คุณกิตติเมศร์ สกลุลลีารัศมี 

คุณจิตราภรณ์ หว่ังหล ี
คุณเถลิงศักดิ์ ศรีพันธ์ุ 

คุณณรงค์ฤทธิ์ สลสีวยสม 
คุณณัฐวุฒิ มหัทธเมธากิจ 
คุณปาลธรรม เกษมทรัพย ์

คุณสรีรัช แข่งขันด ี
คุณอาทิตย์ สุริยะวงศ์กุล 
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แนวปฏิบัตินี้จะไม่สามารถด าเนินการได้ส าเร็จลุล่วงโดยปราศจากผู้ช่วยในทุกๆด้านที่
เกี่ยวข้องตั้งแต่การจัดงานสัมมนาจนถึงการจัดท าแนวปฏิบัติ โครงการขอขอบคุณผู้ช่วยที่น่ารัก
ดังต่อไปนี้ 

ผู้ช่วยวิจัย 
คุณโมกข์พิศุทธิ์ รตารณุ 
คุณพิชญ์นรี มงคลวิทย ์
คุณกฤษณะ ขาวเรือง 
คุณสุนทรี นาคทอง 

 
ท้ายท่ีสุดนี้ขอขอบคุณตลาดหลักทรัพย์แห่งประเทศไทยที่ให้การสนับสนุนและเอื้อเฟื้อร่วม

จัดงานสัมมนาเพื่อเผยแพร่แนวปฏิบัตินี้เมื่อวันท่ี 25 กันยายน 2561 ณ หอประชุม ศ.สังเวียน อินทร
วิชัย ช้ัน 7 ตลาดหลักทรัพย์แห่งประเทศไทย 

หากแนวปฏิบัตินี้มีข้อผิดพลาดหรอืไม่ครบถ้วนสมบรูณ์ในส่วนใด ความบกพร่องนั้นเป็น
ของผู้แต่งแต่เพียงผู้เดียว 

 
พัฒนาพร โกวพัฒนกิจ 

(ผู้จัดการโครงการ) 
กันยายน 2561 
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A. บทน าและค านิยาม 

 

A1. บทน า 

 
แนวปฏิบัติเป็นเครื่องมือส าคัญประการหนึ่งที่ช่วยให้การด าเนินการตามกฎหมายหรือ

หลักการใดๆที่มีก าหนดขึ้นเป็นไปในอย่างสมเหตุสมผลในทางปฏิบัติ เพราะในความจริงแล้วการ

บัญญัติกฎหมายหรือก าหนดหลักการ  “อะไร” ขึ้นมาประการหนึ่งและก าหนด “ให้ท า” 

(prescriptive), “ไม่ให้ท า” (proscriptive) หรือ “อธิบาย” (descriptive) สิ่งนั้น ย่อมตามมาซึ่ง

ค าถามเกี่ยวกับวิธีการปฏิบัติว่าควรท า “อย่างไร” โดยเฉพาะอย่างยิ่งกับกฎหมายที่โดยทั่วไปแล้ว

สามารถก าหนดได้เพียงในระดับที่ก าหนด “ห้าม” เป็นหลักการไว้เท่าน้ัน แต่ในข้ันตอนปฏิบัติย่อมไม่

สามารถลงรายละเอียดวิธีการหรือกรณีเฉพาะทั้งปวงได้ เพราะจะท าให้กฎหมายนั้นมีความเคร่งครัด

มากเสียจนไม่อาจน าไปใช้ได้จริง 

ในกรณีของ “การคุ้มครองข้อมูลส่วนบุคคล” ก็เช่นเดียวกัน เนื่องจากกฎหมายไม่สามารถ

ก าหนดวิธีปฏิบัติในรายละเอียดลงไปโดยสมบูรณ์ได้ จึงมีค าถามเกี่ยวกับวิธีการปฏิบัติว่าควรท า 

“อย่างไร” มีข้อสังเกตว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลมีเป้าหมายระบุโดยตรงไป “ข้อมูลส่วน

บุคคล” (Personal Data) ไม่ใช่ “ตัวบุคคล” (Person) โดยตรง ซึ่งการคุ้มครองข้อมูลส่วนบุคคลนั้น

จะมีผลเป็นการปกป้อง “บุคคล” จากผลร้ายที่อาจเกิดขึ้นจากการประมวลผล “ข้อมูลส่วนบุคคล” 

อีกช้ันหนึ่ง อันเป็นแนวทางตามแบบสหภาพยุโรป กล่าวคือ จะสามารถประมวลผลข้อมูลส่วนบุคคล

โดยชอบด้วยกฎหมายก็ต่อไปมี “ฐานทางกฎหมาย” (lawful basis) ให้ท าได้ หลักการพื้นฐานของ

การคุ้มครองข้อมูลส่วนบุคคลจึงได้แก ่

 

“ห้ามประมวลผลข้อมูลส่วนบุคคล เว้นแต่จะมีฐานหรือเหตุแห่งการประมวลผล

ก าหนดใหท้ าได้ตามกฎหมาย” (รายละเอียดปรากฏในส่วน B) 
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เรื่องการห้ามประมวลผลข้อมูลส่วนบุคคลนั้น หลักการจะมีความแตกต่างไปใน

สหรัฐอเมริกาและที่อื่นที่มักจะเรียกหลักการนี้ในอีกช่ือหนึ่งว่า “การคุ้มครองความเป็นส่วนตัวของ

ข้อมูล” (Data Privacy)  เพราะโดยหลักแล้วจะยอมรับให้สามารถประมวลผลข้อมูลได้ กฎหมายจึง

มุ่งคุ้มครองไม่ให้มีการละเมิดความเป็นส่วนตัวของ “บุคคล” เช่น ห้ามการดักฟัง เป็นต้น โดยตาม

แนวทางนี้การประมวลผลข้อมูลจะสามารถท าได้ เว้นแต่จะมีเหตุผลสมควรตามสถานการณ์และ

ข้อเท็จจริงที่บุคคลพึงจะคาดหมายความเป็นส่วนตัวได้ตามสมควร (reasonable expectation of 

privacy) ผู้ประกอบการจึงท าหน้าที่แจ้งผู้ใช้บริการถึงการประมวลผลข้อมูลที่จะเกิดขึ้นให้ทราบเป็น

หลักเท่านั้น บุคคลก็พึงคาดหมายความเป็นส่วนตัวของตนได้เพียงในท่ีพักอาศัยเป็นหลักเช่นกัน การ

สื่อสารและข้อมูลที่เกิดขึ้นภายนอกที่พักอาศัยจึงแทบไม่ได้รับการคุ้มครองเลย 

เมื่อสหภาพยุโรปได้ออกกฎหมายฉบับใหม่เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลหรือที่

เรียกกันว่า “GDPR” (EU General Data Protection Regulation) ซึ่งเป็นการปรับปรุงกฎหมาย

เดิม (EU Data Protection Directive 95/46/EC) ซึ่งใช้บังคับมานานมากว่า 20 ปี ท าให้เกิดการ

เปลี่ยนแปลงหลักการทีส่ าคัญ เช่น 

- ก าหนดการใช้อ านาจนอกอาณาเขต (extraterritorial jurisdiction) กล่าวคือ ข้อมูล

ส่วนบุคคลของสหภาพยุโรปอยู่ภายใต้ความคุ้มครองไม่ว่าจะอยู่ในท่ีใดในโลก  

- ก าหนดบทลงโทษสูงข้ึน โดยองค์กรที่กระท าผิดอาจต้องจ่ายค่าปรับสูงถึงอัตราร้อยละ 

4 ของผลประกอบการรายได้ทั่วโลก 

- ก าหนดให้การขอความยินยอมจากเจ้าของข้อมูลต้องชัดเจนและชัดแจ้ง (clear and 

affirmative consent) 

- ก าหนดการแจ้งเตือนเมื่อเกิดเหตุข้อมูลรั่วไหล หน่วยงานผู้ควบคุมข้อมูลและผู้

ประมวลผลข้อมูลต้องแจ้งให้หน่วยงานก ากับดูแล และประชาชนทราบภายใน 72 

ช่ัวโมง 

- ก าหนดขอบเขตสิทธิของเจ้าของข้อมูล ให้ผู้ควบคุมข้อมูลต้องแจ้งให้เจ้าของข้อมูล

ทราบว่าข้อมูลจะถูกใช้อย่างไร เพื่อวัตถุประสงค์ใด และต้องจัดท าส าเนาข้อมูลให้กับ

เจ้าของข้อมูลในรูปแบบอิเล็กทรอนิกส์ โดยห้ามเก็บค่าใช้จ่ายเพิ่ม 

- ก าหนดรับรองสิทธิในการโอนข้อมูลไปยังผู้ประกอบการอื่น (Right to data 

portability) 



 

 ศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 15 

- ก าหนดรับรองสิทธิที่จะถูกลืม (Right to be Forgotten) เจ้าของข้อมูลสามารถขอให้

หน่วยงานควบคุมข้อมูลลบข้อมูลของตัวเองออกได้ 

 

GDPR มีผลบังคับใช้เมื่อวันที่ 25 พฤษภาคม 2561 ที่ผ่านมา ซึ่งนอกจากการมีผลบังคับใช้

แก่การส่งข้อมูลภายในประเทศสมาชิกสหภาพยุโรปแล้ว ส าหรับผู้ประกอบการไทยหากจะท าการ

ติดต่อรับ-ส่งข้อมูลกับบุคคลของประเทศสมาชิก ก็ต้องมีมาตรการคุ้มครองข้อมูลส่วนบุคคลที่

เหมาะสมเพียงพอเช่นเดียวกัน เป็นเหตุให้ผู้ประกอบการไทยต้องปรับตัวเพื่อรองรับมาตรฐานการ

คุ้มครองข้อมูลส่วนบุคคลดังกล่าว  

แม้รัฐบาลได้ใช้ความพยายามในการผลักดันให้มีกฎหมายการคุ้มครองข้อมูลส่วนบุคคลมา

เป็นเวลากว่า 20 ปี แต่ก็ยังไม่ประสบความส าเร็จ และยังต้องด าเนินการตามขั้นตอนการพิจารณา

เสนอกฎหมายอีกหลายขั้นตอน ขณะที่องค์กรเอกชนทั้งหลายทีเ่ริ่มได้รับผลกระทบจากการบังคับใช้ 

GDPR แล้วก็มีความกังวลต่อการด าเนินการจัดการข้อมูลส่วนบุคคลในความครอบครองของตน

เพื่อให้เป็นไปตามหลักเกณฑ์ดังกล่าว ซึ่งมีแนวโน้มว่าจะเป็นมาตรฐานใหม่ของการคุ้มครองข้อมูล

ส่วนบุคคลของโลกในไม่ช้า 

แนวปฏิบัตินี้ (ซึ่งต่อไปจะเรียกว่า “TDPG1.0”) จึงมีเจตนาท่ีจะตอบค าถามเกี่ยวกับวิธีการ

ว่าควรท า “อย่างไร” ส าหรับประเทศไทยซึ่งยังไม่เคยมีแนวปฏิบัติใดๆในเรื่องนี้มาก่อน โดยมี GDPR 

เป็นต้นแบบและเป้าหมายของแนวปฏิบัตินี้ อย่างไรก็ดีแนวปฏิบัติได้ระบุตนเองไว้ว่าเป็นเพียงเวอร์

ช่ัน 1.0 เท่านั้น ซึ่งหมายความว่าแนวปฏิบัตินี้เป็นเพียงจุดเริ่มต้นของวิธีการปฏิบัติเพื่อการคุ้มครอง

ข้อมูลส่วนบุคคลซึ่งจะได้พัฒนาอย่างต่อเนื่องต่อไป การปฏิบัติตามแนวปฏิบัตินี้จึงไม่ใช่การปฏิบัติ

ตามมาตรฐาน GDPR โดยครบถ้วน แต่เป็นเพียงข้อแนะน าท่ีควรจะปฏิบัติในขั้นแรก 

ต่อค าถามที่มักจะพบบ่อยในระยะนี้ว่า ผู้ประกอบการไทยหากไม่ได้มีเป้าหมายจะให้บรกิาร

ในสหภาพยุโรป จะมีความจ าเป็นต้องปฏิบัติตาม GDPR หรือไม่ และจะสามารถแยกส่วนการจัดการ

ข้อมูลคนชาติยุโรปออกจากส่วนอื่นได้หรือไม่นั้น ผู้แต่งพบว่าสถานการณ์ของไทยนั้นอยู่ในขั้นที่

เรียกว่าแทบจะเริ่มต้นจากศูนย์ กล่าวคือ ยังไม่เคยมีมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลใดๆมา

ก่อน ที่ผ่านมามีประกาศของบางหน่วยงานที่ประกาศเฉพาะแก่บางภาคธุรกิจ แต่ก็เป็นเพียงการ
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ก าหนดหลักการกว้างๆเท่านั้นและอยู่เป็นส่วนเล็กๆของมาตรการความปลอดภัยไซเบอร์ (network 

security) ยังไม่ถึงขนาดเป็นการวางแนวปฏิบัติหรือมาตรฐานในเรื่องนี้ได้ 1   

รายงานของคณะท างานด้านพาณิชย์อิเล็กทรอนิกส์ของ APEC ระบุว่าจากสมาชิก APEC 

จ านวน 21 เขตเศรษฐกิจ มีเพียง 5 เขตเศรษฐกิจที่ยังไม่มีกฎหมายคุ้มครองข้อมูลส่วนบุคคล ได้แก่ 

บรูไน, จีน, อินโดนีเซีย, ปาปัวนิวกินี และไทย และย่อมรวมถึงว่าเขตเศรษฐกิจดังกล่าวไม่มีหน่วยงาน

ก ากับดูแลการคุ้มครองข้อมูลส่วนบุคคลไปด้วย ท าให้ประเทศไทยไม่สามารถเข้าร่วมโปรแกรม 

CBPRs (Cross-Border Privacy Rules System) ที่จะเป็นกลไกให้หน่วยงานและองค์กรทั้งหลาย

เข้าร่วมแบบสมัครใจเพื่อรับการรับรองว่ามีการคุ้มครองข้อมูลส่วนบุคคลเป็นที่ยอมรับ 2  

การด าเนินการใดๆในเรื่องนี้จึงมีแต่จะท าให้สถานะของประเทศไทยดีขึ้นอย่างแน่นอน ไม่

ว่ากฎหมายและนโยบายของไทยในเรื่องการคุ้มครองข้อมูลส่วนบุคคลจะมุ่งไปตามแนวทางสหภาพ

ยุโรปหรือสหรัฐอเมริกาหรือที่อื่น นอกจากนี้ผู้ทรงคุณวุฒิก็มีความเห็นตรงกันในเรื่องนี้ว่ามีความ

จ าเป็นต้องมีมาตรฐานในเรื่องนี้ขึ้นมา และไม่มีความคุ้มค่าในทางปฏิบัติที่จะแยกส่วนการจัดการ

ข้อมูลส่วนบุคคลตามมาตรฐาน GDPR ออกจากข้อมูลส่วนบุคคลกลุ่มอื่น  

TDPG1.0 จึงเสมือนเป็นแนวปฏิบัติพื้นฐานที่จ าเป็นต่อการด าเนินการเพื่อการคุ้มครอง

ข้อมูลส่วนบุคคลต่อไปในทิศทางที่จะมีมาตรฐานสากลเทียบเท่ากับ GDPR ในอนาคต TDPG1.0 จึง

เป็นความพยายามแรกที่จะได้วางแนวปฏิบัติที่เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลอย่างเป็นระบบ

และมีแนวทางให้ด าเนินการที่ ชัดเจนน าไปปฏิบัติได้เป็นฉบับแรก โดยหวังเป็นอย่างยิ่งว่า

                                                           
1 ที่ถือวา่ใกล้เคียงที่สุดได้แก่  

- [ภาคโทรคมนาคม] ประกาศ กทช. เรื่อง มาตรการคุ้มครองสิทธิของผู้ใช้บริการโทรคมนาคมเกี่ยวกบั
ข้อมูลส่วนบุคคล สิทธิในความเป็นสว่นตัว และเสรีภาพในการสื่อสารถึงกันโดยทางโทรคมนาคม พ.ศ.
2549 

- [ภาครัฐ] ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภยัด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ.2553 

- [ภาคการเงิน] เอกสารแนบ 6 ประกาศธนาคารแห่งประเทศไทยที่ สกส.1/2561 เร่ืองการบริหารจัดการ
ด้านการให้บริการแก่ลกูค้าอยา่งเป็นธรรา (market conduct) โดยมีสาระส าคัญเน้นเรื่องการไม่เปิดเผย
ข้อมูลลูกค้าและการขอความยินยอม 

2 ELECTRONIC COMMERCE STEERING GROUP, SURVEY ON THE READINESS FOR JOINING CROSS BORDER PRIVACY RULES 

SYSTEM - CBPRS (2017), https://www.apec.org/Publications/2017/01/Survey-on-the-Readiness-for-
Joining-Cross-Border-Privacy-Rules-System---CBPRs (last visited Sep 4, 2018). 

https://www.apec.org/Publications/2017/01/Survey-on-the-Readiness-for-Joining-Cross-Border-Privacy-Rules-System---CBPRs
https://www.apec.org/Publications/2017/01/Survey-on-the-Readiness-for-Joining-Cross-Border-Privacy-Rules-System---CBPRs
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ผู้ประกอบการและหน่วยงานที่เกี่ยวข้องจะได้ใช้เป็นประโยชน์ในการพัฒนานโยบายการคุ้มครอง

ข้อมูลส่วนบุคคลของตนเองต่อไป ในเวอร์ช่ันนี้ TDPG1.0 จึงได้ระบุเนื้อหาพื้นฐานที่ส าคัญ 3 ส่วน

ได้แก่ 

(1) แนวปฏิบัติการก าหนดและแยกแยะข้อมูลส่วนบุคคล (Guideline for Personal 

Data Classification) 

(2) แนวปฏิบัติเกี่ยวกับฐานในการประมวลผลข้อมูลส่วนบุคคล (Guideline on Lawful 

Basis for Processing Personal Data) 

(3) แนวปฏิบัติเกี่ยวกับหน้าที่และความรับผิดชอบของผู้ควบคุมและผู้ประมวลผลข้อมูล 

(Guideline on Duties and Responsibilities of Controllers and Processors) 

 

แผนภาพต่อไปแสดงให้เห็นแนวคดิรวบยอดของ TDPG1.0 ซึ่งจะช่วยให้ผู้อ่านเห็นภาพว่า

เนื้อหาของส่วนต่างๆในแนวปฏิบตัิมีความเชื่อมโยงกันอย่างไร และจะมีแนวทางพัฒนาแนวปฏิบัตินี้

ต่อไปอย่างไร  

 



 

18 Thailand Data Protection Guidelines 1.0 

 
 

 

Data Classification

Data Policy

Data Discovery

Data Proliferation

Data Risk Level

Data Protection

Lawful Basis for Processing

Contract

Consent

Vital Interest

Legal Obligation

Public Task

Legitimate Interest

Controllers & Processors

Duties & Responsibilities

Data Processing Agreement

User Requests

Government Requests

DPIA (Data Protection Impact Assessment)

Cross-Border Data Transfer

Pseudonymization

Sectoral Issues

Current Version

Next Versions



 

 ศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 19 

A2. ค านิยาม 
 

Th En ค าอธิบาย 

การแฝงข้อมูล Pseudonymization การประมวลผลข้อมูลส่วนบุคคลในลักษณะท่ีข้อมูลส่วน
บุคคลไม่สามารถระบุตัวเจ้าของข้อมูลได้หากปราศจาก
การใช้ข้อมูลเพ่ิมเติมประกอบ ท้ังน้ีข้อมูลเพ่ิมเติมน้ีมีการ
เก็บรักษาไว้แยกออกจากกันและอยู่ภายใต้มาตรการเชิง
เทคนิคและมาตรเชิงบริหารจัดการเพื่อประกันว่าข้อมูล
ส่วนบุคคลจะไม่สามารถระบุไปถึงบุคคลธรรมดาได้ 
(GDPR, Article 4(5)) 

การประมวลผล
ข้อมูล 

Processing การด าเนินการหรือชุดการด าเนินการใดๆ ซ่ึงกระท าต่อ
ข้อมูลส่วนบุคคลหรือชุดข้อมูลส่วนบุคคล ไม่ว่าจะโดย
วิธีการอัตโนมัติหรือไม่ เช่น การเก็บ บันทึก จัดระบบ จัด
โครงสร้าง เก็บรักษา เปลี่ยนแปลงหรือปรับเปลี่ยน การ
รับ พิจารณา ใช้ เปิดเผยด้วยการส่งต่อ เผยแพร่ หรือการ
กระท าอื่นใดซ่ึงท าให้เกิดดความพร้อมใช้งาน การจัดวาง
หรือผสมเข้าด้วยกัน การจ ากัด การลบ หรือการท าลาย 
(GDPR Article 4(2)) 

ข้อมูลอ่อนไหว Sensitive Personal 
Data 

เป็นข้อมูลส่วนบุคคลท่ีเป็นเรื่องส่วนตัวโดยแท้ของบุคคล 
แต่มีความละเอียดอ่อนและสุ่มเสี่ยงต่อการถูกใช้ในการ
เลือกปฏิบัติอย่างไม่เป็นธรรม จึงจ าเป็นต้องด าเนินการ
ด้วยความระมัดระวังเป็นพิเศษ 

ข้อมูลส่วนบุคคล Personal Data ข้อมูลใดๆท่ีระบุไปถึง “เจ้าของข้อมูล” (Data Subject) 
ได้ 

ข้อมูลส่วนบุคคล
รั่วไหล 

Personal Data 
Breach 

การรั่วไหลหรือละเมิดมาตรการความม่ันคงปลอดภัยต่อ
ข้อมูลส่วนบุคคลท าให้เกิด ความเสียหาย, สูญหาย, 
เปลี่ยนแปลง, เปิดเผยโดยไม่ได้รับอนุญาต, หรือเข้าถึง
ข้อมูลส่วนบุคคลท่ีใช้งาน (GDPR, Article 4 (12)) 

ข้อมูลแฝง Pseudonymous 
Data 

ข้อมูลท่ีท าการแฝงข้อมูลแล้ว (ดู “การแฝงข้อมูล”) 



 

20 Thailand Data Protection Guidelines 1.0 

Th En ค าอธิบาย 

เจ้าของข้อมูล Data Subject มีความหมายในลักษณะเป็นบุคคลท่ีข้อมูลน้ันบ่งชี้ไปถึง 
ไม่ใช่เป็นเจ้าของในลักษณะทรัพยสิทธิ หรือเป็นคนสร้าง
ข้อมูลน้ันขึ้นมา มีความแตกต่างจาก data owner ใน
กฎหมาย (บางตัว) ของสหรัฐอเมริกา 

โปรไฟลิ่ง Profiling รูบแบบการประมวลผลข้อมูลส่วนบุคคลใดๆ ซ่ึงมีการใช้
ข้อมูลส่วนบุคคลในการประเมินแง่มุมเกี่ยวกับบุคคล 
โดยเฉพาะอย่างยิ่งเพื่อวิเคราะห์หรือคาดการณ์เกี่ยวกับ
บุคคลธรรมดาในเรื่องประสิทธิภาพในการท างาน สถานะ
ทางเศรษฐกิจ สุขภาพของบุคคล ความชื่นชอบส่วน
บุคคล ประโยชน์ของบุคคล พฤติกรรมของบุคคล ความ
น่าเชื่อถือของบุคคล ต าแหน่งทางภูมิศาสตร์ หรือความ
เคลื่อนไหวของบุคคล 

ผู้ควบคุมข้อมูล Data Controller บุคคลธรรมดาหรือนิติบุคคล หน่วยงานของรัฐ หน่วยงาน 
หรือองค์กรใดซ่ึงเป็นผู้ก าหนดวัตถุประสงค์และวิธีการใน
การประมวลผลข้อมูลส่วนบุคคล (GDPR 4(7)) 

ผู้ประมวลผล
ข้อมูล 

Data Processor บุคคลธรรมดาหรือนิติบุคคล หน่วยงานของรัฐ หน่วยงาน 
หรือองค์กรใดซ่ึงประมวลผลข้อมูลแทนผู้ควบคุมข้อมูล 
(GDPR 4(8)) 

GDPR Regulation (EU) 2016/679 of the European 
Parliament and of the Council of 27 April 2016 
on the protection of natural persons with 
regard to the processing of personal data and 
on the free movement of such data, and 
repealing Directive 95/46/EC (General Data 
Protection Regulation), OJ L 119, 4.5.2016, p. 1–
88 

SGPDPA Singapore Personal Data Protection Act 2012 

UKDPA UK Data Protection Act 2018 
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B. แนวปฏิบัติการก าหนดและแยกแยะข้อมูลส่วนบุคคล 

(Guideline for Personal Data Classification) 

 

 
ผู้ประกอบการทุกรายย่อมได้รับผลกระทบจากการปรบัปรุงหรือเปลีย่นผ่านวิธีการท างาน

ของตนเพื่อใช้งานเทคโนโลยีดิจิทลั ยิ่งผู้ประกอบการต้องใช้ข้อมูลดจิิทัลมากเท่าใด ยิ่งท าให้เกดิ
ประเด็นการบริหารจดัการเกี่ยวกบัข้อมูลที่ตนเองใช้ โดยเฉพาะอย่างยิ่งการบริหารความเสี่ยงของ
การใช้ข้อมูลทั้งหลาย รวมถึงข้อมูลส่วนบุคคล ผู้ประกอบการจึงต้องสามารถระบุข้อมลูและจัดการ
ข้อมูลต่างๆบนพื้นฐานของความเสี่ยงได้อยา่งเหมาะสม แนวปฏิบัตนิี้จึงเป็นขั้นตอนพ้ืนฐานที่สุดเพื่อ
การจัดการข้อมูลส่วนบุคคลในประเด็นอื่นๆต่อไป โดยแบ่งออกเป็น 2 ส่วนได้แก ่

(1) ขอบเขตของข้อมูลส่วนบุคคล ซึ่งจะช่วยให้ทราบว่าข้อมูลใดเป็นข้อมลูที่อยู่ในขอบเขต
ความหมายของข้อมูลส่วนบุคคล (in-scope)  

(2) การก าหนดและแยกแยะข้อมลูส่วนบุคคล ซึ่งจะช่วยให้สามารถระบขุ้อมูลส่วนบุคคล
ตามกระบวนการท างานต่างๆขององค์กรและจดัการตามความเสีย่งของแนวปฏิบัตินี้ 
โดยมีขั้นตอนท่ีส าคญั 5 ขั้นตอน 

 

 

 

 

Data 
Protec-
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Data Risk 
Level

Data 
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Data 
Discovery

Data 
Policy
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B1. ขอบเขตของข้อมูลส่วนบุคคล (Scope) 

 
B1.1 “ข้อมูลส่วนบุคคล” (Personal Data) หมายถึง ข้อมูลใดๆที่ระบุไปถึง “เจ้าของข้อมูล” 

(Data Subject) ได้  
 
B1.2 “เจ้าของข้อมูล” (Data Subject) หมายถึง บุคคลที่ข้อมูลส่วนบุคคลนั้นระบไุปถึง  

- ไม่ใช่กรณีที่บุคคลมคีวามเป็นเจ้าของ (Ownership) ข้อมูล หรือเป็นผู้สร้างหรือเก็บ
รวบรวมข้อมลูนั้นเองเท่านั้น 

- “บุคคล” (Natural Person) ในทีน่ี้หมายถึง บุคคลธรรมดาที่มีชีวิตอยู่ 3 ไม่รวมถึง 
“นิติบุคคล” (Juridical Person) ทีจ่ัดตั้งขึ้นตามกฎหมาย เช่น บริษัท, สมาคม, 
มูลนิธิ หรือองค์กรอื่นใด 

 
B1.3 ความสามารถในการระบไุปถึงเจ้าของข้อมูลมีอย่างน้อย 3 ลักษณะ 4 

- การแยกแยะ (Distinguishability) หมายถึง การที่ข้อมูลสามารถระบุแยกแยะตัว
บุคคลออกจากกันได้ เช่น ช่ือนามสกุล หรือเลขประจ าตัวประชาชน แต่ข้อมูลคะแนน
เครดติเพียงอย่างเดยีวไมส่ามารถใช้แยกแยะบุคคลได้ 

- การติดตาม (Traceability) หมายถึง การที่ข้อมูลสามารถถูกใช้ในการติดตาม
พฤติกรรมหรือกิจกรรมที่บุคคลนัน้ท าได้ เช่น log file 

                                                           
3 การคุ้มครองข้อมูลส่วนบุคคล ส าหรับ “บุคคล” มีความแตกต่างกันในแต่ละประเทศ เช่น  

- GDPR, Recital (27) ไม่ครอบคลุมถึงผู้ตาย แต่เปิดให้รัฐสมาชิกออกกฎหมายเฉพาะของตนเอง 

- UKDPA § 3(2) ครอบคลุมเฉพาะข้อมูลส่วนบุคคลของผู้ที่มีชีวิตอยู่เท่านั้น 

- SGPDPA § 4 กฎหมายของสิงคโปร์ก าหนดให้คุ้มครองข้อมูลส่วนบุคคลของผู้ตายเป็นระยะเวลา 10 ปี 
แต่ก็เป็นไปอย่างจ ากัด 

- ร่าง พรบ.คุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 6 ไม่ครอบคลุมถึงผู้ตาย โดยระบวุ่า ““ขอ้มูลส่วนบุคคล” 
หมายความวา่ ขอ้มูลเกี่ยวกับบุคคลซ่ึงทาให้สามารถระบุตวับุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม” 

4 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST SPECIAL PUBLICATION 800-122): GUIDE TO 

PROTECTING THE CONFIDENTIALITY OF PERSONALLY IDENTIFIABLE INFORMATION (PII) (2010), at 2.1 
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- การเช่ือมโยง (Linkability) หมายถึง การที่ข้อมูลสามารถถูกใช้เชื่อมโยงกันเพื่อระบุ
ไปถึงตัวบุคคลได้ โดยแบ่งออกเปน็ 2 กรณี  
o ข้อมูลที่ถูกเช่ือมโยงแล้ว (linked) เป็นกรณหีากมีข้อมลูที่เกี่ยวข้องกับข้อมูลที่

เมื่อใช้ด้วยกันแล้วสามารถระบุถึงตัวบุคคล เช่น ชุดข้อมูล 2 ชุด แตล่ะชุดมี
ข้อมูลแยกกัน แต่หากมีบุคคลที่สามารถเข้าถึงข้อมูลทั้ง 2 ชุดนั้นได้กจ็ะสามารถ
เชื่อมโยงและระบไุปถึงตัวบุคคลได้ 

o ข้อมูลที่อาจถูกเช่ือมโยง (linkable) เป็นกรณหีากมีชุดข้อมลูที่หากใช้ร่วมกันกับ
ข้อมูลอื่นแล้วก็จะสามารถระบุตัวบุคคลได้ แต่โดยที่ข้อมูลอื่นท่ีจะน ามาใช้ร่วม
นั้นไม่อยู่ในระบบ หรืออยู่ในอินเทอร์เน็ต หรืออยู่ที่อ่ืนใด  

 
B1.4 “ข้อมูล” (Data) นั้นอาจเป็นข้อมูลในลักษณะใดๆกไ็ด้ทั้งที่เป็นข้อมลูที่มนุษย์เข้าใจได้

หรือไม่กไ็ด้ โดยเป็นข้อมลูที่คอมพวิเตอร์หรืออุปกรณต์่างๆสามารถเข้าถึงได้โดยอัตโนมตัิ
หรือถูกจัดไว้อยา่งเป็นระบบพร้อมให้เข้าถึงข้อมูลเพื่อใช้ใน 
- การเก็บรวบรวมเพื่อการประมวลผลของคอมพิวเตอร์หรืออุปกรณ์นัน้ หรือเพื่อเป็น

ส่วนหน่ึงของระบบข้อมูลเพื่อการประมวลผลนั้น 
- การประมวลผลโดยคอมพิวเตอร์หรืออุปกรณ์นั้นตามค าสั่งหรือโปรแกรมที่ก าหนดไว้  

 
B1.5 “ข้อมูลส่วนบุคคล” จึงเป็น “ข้อมูล” ทั้งหลายที่สามารถใช้ระบุถึงบุคคลที่เป็น “เจ้าของ

ข้อมูล” ได้  
- แม้ว่าจะเป็นข้อมลูที่อยู่ในรูปแบบกระดาษหรือในรูปแบบอื่นๆ แตไ่ด้มีไว้เพื่อจะ

น าไปใช้ประมวลผลต่อไป  
- แม้ว่าตัวข้อมูลที่มีอยู่นั้นจะไม่สามารถใช้ระบุถึงบุคคลได้แต่หากใช้ร่วมกันกับข้อมูล

หรือสารสนเทศอื่นๆประกอบกันแล้วก็จะสามารถระบุถึงตัวบุคคลได้ โดยไม่จ าเป็นว่า
ข้อมูลหรือสารสนเทศอ่ืนนั้นได้มีอยู่ด้วยกัน 

- โดยไม่ขึ้นอยู่กับว่าข้อมลูนั้นจะเปน็จริงหรือเป็นเท็จ 
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B1.6 ตัวอย่างข้อมูลที่เป็นข้อมลูส่วนบุคคล 

(1) ช่ือ-นามสกุล หรือช่ือเล่น 
(2) เลขประจ าตัวประชาชน, เลขหนังสือเดินทาง, เลขบัตรประกันสังคม, เลข

ใบอนุญาตขับข่ี, เลขประจ าตัวผู้เสยีภาษี, เลขบญัชีธนาคาร, เลขบัตรเครดิต (การ
เก็บเป็นภาพส าเนาบตัรประชาชนหรือส าเนาบัตรอื่นๆที่มีข้อมลูส่วนบุคคลที่กล่าว
มาย่อมสามารถใช้ระบุตัวบุคคลไดโ้ดยตัวมันเอง จึงถือเป็นข้อมูลส่วนบุคคล) 

(3) ที่อยู่, อีเมล์, เลขโทรศัพท์ 
(4) ข้อมูลอุปกรณ์หรือเครื่องมือ เช่น IP address, MAC address, Cookie ID 
(5) ข้อมูลทางชีวมิติ (Biometric) เช่น รูปภาพใบหน้า, ลายนิ้วมือ, ฟิล์มเอกซเรย์, 

ข้อมูลสแกนมา่นตา, ข้อมลูอัตลักษณ์เสยีง, ข้อมูลพันธุกรรม  
(6) ข้อมูลระบุทรัพย์สินของบุคคล เช่น ทะเบียนรถยนต์, โฉนดที่ดิน 
(7) ข้อมูลที่สามารถเช่ือมโยงไปยังข้อมูลข้างต้นได้ เช่น วันเกิดและสถานท่ีเกิด, เชื้อ

ชาติ, สัญชาติ, น้ าหนัก, ส่วนสูง, ขอ้มูลต าแหน่งที่อยู่ (location), ข้อมูลการแพทย์, 
ข้อมูลการศึกษา, ข้อมลูทางการเงิน, ข้อมูลการจ้างงาน 

(8) ข้อมูลหมายเลขอ้างอิงที่เก็บไว้ในไมโครฟลิ์ม แมไ้มส่ามารถระบไุปถงึตัวบุคคลได้ 
แต่หากใช้ร่วมกับระบบดัชนีข้อมูลอีกระบบหนึ่งก็จะสามารถระบไุปถึงตัวบุคคลได้ 
ดังนั้นข้อมูลในไมโครฟลิ์มจึงเป็นขอ้มูลส่วนบุคคล 

(9) ข้อมูลการประเมินผลการท างานหรือความเห็นของนายจ้างต่อการท างานของ
ลูกจ้าง 

(10) ข้อมูลบันทึกต่างๆที่ใช้ติดตามตรวจสอบกิจกรรมต่างๆของบุคคล เช่น log file 
(11) ข้อมูลที่สามารถใช้ในการค้นหาข้อมูลส่วนบุคคลอื่นในอินเทอร์เนต็ 
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B1.7 ตัวอย่างข้อมูลที่ไม่เป็นข้อมลูส่วนบุคคล 

(1) เลขทะเบยีนบริษัท 
(2) ข้อมูลส าหรับการติดต่อทางธุรกิจที่ไม่ได้ระบุถึงตัวบคุคล เช่น หมายเลขโทรศัพท์ หรือ

แฟกซ์ที่ท างาน, ที่อยู่ส านักงาน, อีเมล์ที่ใช้ในการท างาน, อีเมล์ของบริษัท เช่น 
info@companay.com เป็นต้น 

(3) ข้อมูลนิรนาม (Anonymized Data) หรือข้อมูลแฝง (Pseudonymous Data)  
หมายถึง ข้อมูลหรือชุดข้อมูลที่ถูกท าให้ไม่สามารถระบุตัวบคุคลได้อกีโดยวิธีการทาง
เทคนิค 

(4) ข้อมูลผูต้าย 

 
B1.8 หน่วยงานหรือองค์กรทั้งหลายจึงไม่ต้องขอความยินยอมเพื่อท่ีจะเกบ็รวบรวม ใช้ หรือ

เปิดเผย ข้อมูลส าหรับการติดต่อทางธุรกิจ และไม่ต้องปฏิบตัิตามแนวปฏิบัตินี้ในส่วนท่ี
เกี่ยวข้องกับ ข้อมูลส าหรับการติดต่อทางธุรกิจ  

 
B1.9 ข้อมูลติดต่อทางธุรกิจที่ระบุถึงตัวบุคคลย่อมเป็นข้อมูลส่วนบุคคลตามความหมายของแนว

ปฏิบัตินี ้
 
B1.10 ข้อมูลอ่อนไหว (Sensitive Personal Data) เป็นข้อมูลส่วนบุคคลทีเ่ป็นเรื่องส่วนตัวโดย

แท้ของบุคคล แต่มีความละเอยีดออ่นและสุม่เสีย่งต่อการถูกใช้ในการเลือกปฏิบัติอย่างไม่
เป็นธรรม จึงจ าเป็นต้องด าเนินการด้วยความระมัดระวังเป็นพิเศษ 
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B1.11 ตัวอย่างข้อมูลส่วนบุคคลที่เป็นข้อมูลอ่อนไหว 

(1) เชื้อชาติ  
(2) เผ่าพันธุ์  
(3) ความคิดเห็นทางการเมือง  
(4) ความเชื่อในลัทธิ ศาสนาหรือปรัชญา  
(5) พฤติกรรมทางเพศ  
(6) ประวัติอาชญากรรม  
(7) ข้อมูลสุขภาพร่างกาย หรือข้อมลูสุขภาพจิต 
(8) ข้อมูลอื่นใดซึ่งกระทบความรูส้ึกของประชาชน 

 
B1.12 ข้อมูลแฝง (Pseudonymous Data) เป็นข้อมูลส่วนบุคคลที่ถูกแฝงข้อมูลที่ระบุตัวบุคคล

ได้เอาไว้ โดยอาจใช้วิธีเปลี่ยนข้อมูลที่ระบุตัวบุคคล (Identifier) ด้วยข้อมูลอื่น หรือเลขที่
ก าหนดใหม่ขึ้นมา โดยที่ข้อมูลที่เกี่ยวข้องอื่นๆจะ 
- ไม่เพียงพอที่จะสามารถเช่ือมโยงกลับไปยังเจ้าของข้อมูลได้ หรือ 
- กรณีที่ผู้เช่ียวชาญโดยทั่วไปแม้จะได้ใช้ความพยายามตามสมควรแล้วก็ไม่สามารถใช้

กระบวนการใดๆเพื่อเช่ือมโยงกลับไปยังตัวเจ้าของข้อมูลได้เว้นแต่ตัวผู้ท าการแฝงข้อมูล
จะด าเนินการเอง 

 
B1.13 ในเชิงพื้นที่ (Territorial Scope) การประมวลผลข้อมูลส่วนบุคคลจะต้องเป็นไปตาม

มาตรฐานของ GDPR หาก 
(1) ผู้ประกอบการมีบริษัทหรือสาขาที่จัดตั้งในสหภาพยุโรป ไม่ว่าการประมวลผลข้อมูล

ส่วนบุคคลนั้นจะเกิดขึ้นในสหภาพยุโรปหรือไม่ก็ตาม 5 
(2) ผู้ประกอบการที่ไม่มีบริษัทหรือสาขาที่จัดตั้งในสหภาพยุโรป แต่ 

- เสนอขายสินค้าหรือบริการแก่เจ้าของข้อมูลในสหภาพยุโรป (data subjects in 
the Union) ไม่ว่าจะมีการช าระเงินหรือไม่ก็ตาม หรือ 

                                                           
5 GDPR, Article 3.1 
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- มีการติดตามและจัดเก็บข้อมูลพฤติกรรมของเจ้าของข้อมูลในสหภาพยุโรป 
(data subjects in the Union) ตราบเท่าที่พฤติกรรมที่จัดเก็บนั้นเกิดขึ้นใน
สหภาพยุโรป 6 

  

                                                           
6 GDPR, Article 3.2 
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B2. การก าหนดและแยกแยะข้อมูลส่วนบุคคล

ตามความเสี่ยงและความร้ายแรงที่อาจกระทบ

ต่อสิทธิและเสรีภาพของบุคคล 

 
B2.1 โดยทั่วไปแล้วผู้ประกอบการมีความรับผิดชอบในข้อมูลส่วนบุคคลที่ตนเองได้เก็บรวบรวม

และใช้ แม้ประเทศไทยจะยังไม่มีกฎหมายคุ้มครองข้อมูลส่วนบุคคล แต่ความรับผิดก็อาจ
เกิดขึ้นหากไม่มีการบริหารจัดการข้อมูลที่ดีพอ เช่น น าข้อมูลส่วนบุคคลของบุคคลอื่นไป
เผยแพร่เพื่อหาประโยชน์โดยไม่ได้รับอนุญาต ย่อมมีความรับผิดต่อเจ้าของข้อมูลฐาน
ละเมิดสิทธิตามรัฐธรรมนูญ 7 และอาจเป็นการใช้สิทธิซึ่งมีแต่จะให้เกิดเสียหายแก่บุคคลอืน่ 
8 

รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.2560 มาตรา 32 
“บุคคลย่อมมสีิทธิในความเป็นอยูส่่วนตัว เกียรติยศ ช่ือเสยีง และครอบครัว  
การกระท าอันเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหน่ึง หรือ

การน าข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใดๆ จะกระท ามไิด้ เว้นแต่โดยอาศัย
อ านาจตามบทบญัญัติแห่งกฎหมายที่ตราขึ้นเพียงเท่าท่ีจ าเป็นเพื่อประโยชนส์าธารณะ” 

 

ประมวลกฎหมายแพ่งและพาณิชย ์
“มาตรา 420 ผู้ใดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอื่น โดยผดิกฎหมายให้

เขาเสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรพัย์สินหรือสิทธิอย่าง
หนึ่งอย่างใดก็ดี ท่านว่า ผู้นั้นท าละเมิด จ าต้องใช้ค่าสินไหมทดแทนเพื่อการนั้น” 

“มาตรา 421 การใช้สิทธิซึ่งมีแต่จะให้เกิดเสียหายแก่บุคคลอื่นนั้น ท่านว่าเป็น
การอันมิชอบด้วยกฎหมาย” 

 

                                                           
7 บทบัญญัติลักษณะเดียวกันนี้มปีรากฏในรัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ.2540 มาตรา 34 และ พ.ศ.2550 
มาตรา 35 
8 ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 420 - 421 
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B2.2 โดยทั่วไปแล้วผู้ประกอบการจัดเก็บข้อมูลต่างๆเอาไว้ในส่วนต่างๆขององค์กรของตน ซึ่ง
กระจัดกระจายแยกกันอยู่ แล้วแต่งานของส่วนงานนั้นๆ แล้วแต่พัฒนาการของเทคโนโลยี
ในเรื่องนั้นๆ และแล้วแต่สถานการณ์ที่เกิดขึ้นจริงที่จะท าให้สามารถจัดเก็บข้อมูลไว้ได้มาก
น้อยแค่ไหน ซึ่งไม่ว่าจะอย่างไรดังได้กล่าวมาแล้วในเรื่องขอบเขตของข้อมูล  จึงมีความ
เป็นไปได้มากว่าข้อมูลทั้งหลายนั้นไม่ว่าจะอยู่ที่ใดในรูปแบบใดย่อมตกอยู่ในขอบเขต
ของข้อมูลส่วนบุคคลแทบท้ังสิ้นไม่มากก็น้อย 

 
B2.3 ผู้ประกอบการจึงจ าเป็นต้องมีมาตรฐานการจัดการเกี่ยวกับข้อมูลส่วนบุคคล เพื่อที่จะ

สามารถแสดงให้เห็นได้ว่าตนเองนั้นได้ใช้ความระมัดระวังที่เพียงพอแล้ว โดยสามารถ
อ้างอิงตามแนวปฏิบัตินี้และแนวปฏิบัติในส่วนอ่ืนๆได้ มาตรฐานสากลที่ส าคัญประการหนึ่ง
ในการจัดการข้อมูลส่วนบุคคลในสว่นน้ี ได้แก่ “การก าหนดและแยกแยะข้อมูลส่วนบุคคล
ตามความเสี่ยงและความร้ายแรงของผลกระทบต่อสิทธิและเสรีภาพของบุคคล” 

 
B2.4 ผู้ประกอบการจ าเป็นต้องแสดงใหเ้ห็นว่ามีขั้นตอนการก าหนดข้อมลูให้เป็นข้อมูลส่วน

บุคคลในองค์กร โดยอย่างน้อยประกอบด้วย 
(1) [Data Policy] การก าหนดนโยบายและนิยามความหมายของข้อมูลส่วนบุคคล 
(2) [Data Discovery] การก าหนดขัน้ตอนการตรวจสอบข้อมลูส่วนบุคคล 
(3) [Data Proliferation] การระบุความเช่ือมโยงและเส้นทางการส่งข้อมูลส่วนบุคคลที่

จะเกิดขึ้นในองค์กร รวมถึงระบุแหล่งที่จะได้มาซึ่งข้อมลูส่วนบุคคลทั้งหลาย 
(4) [Data Risk Level] การก าหนดความเสี่ยงของข้อมูลส่วนบุคคลชุดต่างๆ 
(5) [Data Protection] มีมาตรการคุม้ครองข้อมูลส่วนบุคคล 

 

Data 
Protection

Data Risk 
Level

Data 
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Data 
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B2.5 [Data Policy] ผู้ประกอบการต้องก าหนดนโยบายและขอบเขตของข้อมูลส่วนบุคคลของ
ตน โดยอาจเลือกก าหนดนโยบายของตนตาม TDPG1.0 (Thailand Data Protection 
Guidelines 1.0) ฉบับน้ีก็ได้ ในกรณีเช่นนีผู้้ประกอบการก็จะไมต่้องก าหนดนโยบายของ
ตนเองแต่สามารถใช้ TDPG1.0 เป็นนโยบายของตนเองได้เลย 

 
B2.6 [Data Discovery] ผู้ประกอบการก าหนดขั้นตอนการตรวจสอบขอ้มูลส่วนบุคคลตามที่

ระบุไว้ในส่วนท่ี 1 โดย 
- ครั้งท่ีหนึ่ง อาจด าเนินการเองหรือโดยระบบอัตโนมัต ิ
- ครั้งต่อๆไป เป็นกระบวนการต่อเนื่อง 
 

B2.7 [Data Proliferation] ผู้ประกอบการจะต้องมีขั้นตอนต่อไปนีเ้พื่อ 9 
(1) [Actors and Roles] ระบุตัวบุคคลต่างๆที่เกีย่วข้องกับกระบวนการทั้งหลายที่

เกี่ยวข้องกับการคุ้มครองข้อมลูส่วนบุคคลโดยอย่างน้อยประกอบด้วยบุคคลที่
เกี่ยวข้อง 4 ประเภท 
- เจ้าของข้อมูล (Data Subjects) 
- ผู้ควบคุมข้อมลู (Controllers)  
- ผู้ประมวลผลข้อมลู (Processors)  
- บุคคลภายนอก (Third Parties) 

(2) [Interactions] ระบคุวามสัมพันธ์ระหว่างบุคคลต่างๆที่เกีย่วข้อง โดยระบุถึง
ความสัมพันธ์ที่อาจมีขึ้นดังต่อไปนี ้
A. เจ้าของข้อมูลส่งข้อมลูส่วนบุคคลให้กับผู้ควบคุมข้อมลู เช่น เมื่อมีการลงทะเบียน

เพื่อใช้บริการของผู้ควบคุมข้อมลู เป็นต้น 
B. ผู้ควบคุมข้อมลูส่งข้อมลูส่วนบุคคลให้กับผู้ประมวลผลข้อมูล เช่น ตามข้อตกลง

จ้างงานภายนอก (Outsourcing) เป็นต้น 
C. เจ้าของข้อมูลส่งข้อมลูส่วนบุคคลให้กับผู้ประมวลผลข้อมูล ซึ่งเป็นสว่นหน่ึงของ

การด าเนินงานในนามของผูค้วบคมุข้อมูล 

                                                           
9 ปรับปรุงจาก ISO/IEC 29100:2011 - Information technology - Security techniques - Privacy 
framework 
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D. ผู้ควบคุมข้อมลูส่งข้อมลูส่วนบุคคลให้กับเจ้าของข้อมูล เช่น การด าเนินการ
ตามที่เจ้าของข้อมูลร้องขอ เป็นตน้ 

E. ผู้ประมวลผลข้อมลูส่งข้อมลูส่วนบุคคลให้กับเจ้าของข้อมลู เช่น ตามที่ผู้ควบคุม
สั่งการ เป็นต้น 

F. ผู้ประมวลผลข้อมลูส่งข้อมลูส่วนบุคคลให้กับผูค้วบคุมข้อมลู เช่น เมือ่ได้ท างาน
ตามข้อตกลงแล้วเสร็จ เป็นต้น 

G. ผู้ควบคุมข้อมลูส่งข้อมลูส่วนบุคคลให้กับบุคคลภายนอก เช่น การด าเนินการตาม
ข้อตกลงทางธุรกิจ เป็นต้น 

H. ผู้ประมวลผลข้อมลูส่งข้อมลูส่วนบุคคลให้กับบุคคลภายนอก เช่น ตามที่ผู้ควบคุม
สั่งการ เป็นต้น 

 

 Data Subject Controller Processor Third Parties 
A. Provider Recipient   

B.  Provider Recipient  
C. Provider  Recipient  
D. Recipient Provider   
E. Recipient  Provider  
F.  Recipient Provider  
G.  Provider  Recipient 
H.   Provider Recipient 

 
(3) [Identifiers] ระบุข้อมูลส่วนบุคคลตามที่ก าหนดในส่วนท่ี 1 รวมถึง ข้อมูลที่ใช้

แยกแยะ (distinguishability), ข้อมูลที่ใช้ติดตาม (traceability) และข้อมลูที่ใช้
เชื่อมโยง (linkability) ด้วย 

 
B2.8 หากผู้ประกอบการได้มีการส่งต่อหรืออนุญาตใหเ้ข้าถึงข้อมูลแก่ระบบสารสนเทศภายนอก 

ผู้ประกอบการต้องมีข้อตกลงเกี่ยวกับบทบาทหน้าท่ีและความรับผิดชอบที่เหมาะสม 
รวมถึงการจ ากัดไม่ใหม้ีการส่งต่อข้อมูลไปยังบุคคลอื่น, การแจ้งเตือนเมื่อมีการรั่วไหลหรือ
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ละเมิดข้อมลูส่วนบุคคล, มาตรการความมั่นคงปลอดภยัขั้นต่ า, และข้อตกลงอื่นๆที่
เกี่ยวข้อง หรือท่ีเรียกว่า BCR (Binding Corporate Rules) 

 
B2.9 ความเสีย่งและความร้ายแรงของผลกระทบ (harm) ทีอ่าจจะเกดิขึ้นจากการรั่วไหลหรือ

การละเมิดข้อมูลส่วนบุคคล อาจประเมินได้ใน 2 กลุ่ม 
- ระดับบุคคล เช่น การแบล็คเมล์, การถูกสวมรอยบุคคล (identity theft), การถูกท า

ร้ายร่างกาย, การถูกเลือกปฏิบัติ หรือความเสียหายทางจิตใจ เป็นตน้ 
- ระดับองค์กร เช่น การสูญเสยีความสามารถในการรักษาความลับ, ความเสียหาย

ทางการเงิน, การสญูเสยีชื่อเสียงและความเชื่อมั่น หรือความรับผดิทางกฎหมายตา่งๆ 
เช่น ทางแพ่ง, ทางอาญา และทางปกครอง เป็นต้น 

 
B2.10 [Data Risk Level] การก าหนดความเสีย่งและความร้ายแรงของผลกระทบ (Impact 

Levels) อาจแบ่งได้เป็น 3 ระดับ ตามมาตรฐานความมั่นคงปลอดภยัระบบสารสนเทศ 10 
ได้แก ่
(1) ระดับต่ า (Low) ได้แก่ กรณีที่ผลกระทบจากการสูญเสยีการรักษาความลับ 

(Confidentiality), ความถูกต้องสมบูรณ์ (Integrity) และความพร้อมใช้งาน 
(Availability) มีแนวโน้มที่จะมีอยูอ่ย่างจ ากัด (limited adverse effect) ทั้งใน
ระดับบุคคลและระดับองค์กร เช่น 
- เกิดผลกระทบเล็กน้อยต่อระบบสารสนเทศท าใหส้ังเกตเห็นได้ว่าด้อย

ประสิทธิภาพลง แต่ยังคงสามารถท าหน้าที่หรือให้บริการพื้นฐานขององค์กรได้ 
- เกิดความเสียหายเล็กน้อยต่อสินทรัพย์ขององค์กร 
- เกิดความเสียหายทางการเงินเพียงเล็กน้อย 
- เกิดผลกระทบเล็กน้อยต่อบุคคล เช่น ท าให้ต้องเปลี่ยนเลขหมายโทรศัพท์ เป็น

ต้น 
 
 

                                                           
10 อ้างอิงตาม US Federal Information Processing Standards (FIPS) Publication 1999, Standards for 
Security Categorization of Federal Information and Information Systems 
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(2) ระดับกลาง (Moderate) ได้แก่ กรณีที่ผลกระทบจากการสูญเสยีการรักษาความลับ 
(Confidentiality), ความถูกต้องสมบูรณ์ (Integrity) และความพร้อมใช้งาน 
(Availability) มีแนวโน้มที่จะมีผลกระทบมาก (serious adverse effect) ทั้งใน
ระดับบุคคลและระดับองค์กร เช่น 
- เกิดผลกระทบมากต่อระบบสารสนเทศท าให้ด้อยประสิทธิภาพลงอย่างมี

นัยส าคญั แต่ยังคงสามารถท าหน้าที่หรือให้บริการพื้นฐานขององค์กรได้ 
- เกิดความเสียหายมากอยา่งมีนัยส าคัญต่อสินทรัพย์ขององค์กร 
- เกิดความเสียหายทางการเงินมากอย่างมีนัยส าคญั 
- เกิดผลกระทบมากอย่างมีนัยส าคญัต่อบุคคล แต่ไม่ถึงขนาดที่เกี่ยวกับความเป็น

ความตาย หรือไดร้ับบาดเจ็บขั้นรา้ยแรงถึงชีวิต เช่น ท าให้เกิดความเสียหาย
ทางการเงินเพราะถูกสวมรอยบุคคลหรือถูกปฏเิสธไม่ให้ประโยชน์บางอย่าง, ท า
ให้ต้องอับอายแก่สาธารณะ, ท าใหถู้กเลือกปฏิบัต,ิ ท าให้ถูกแบล็คเมล์ เป็นต้น 

(3) ระดับสูง (High) ได้แก่ กรณีที่ผลกระทบจากการสูญเสยีการรักษาความลับ 
(Confidentiality), ความถูกต้องสมบูรณ์ (Integrity) และความพร้อมใช้งาน 
(Availability) มีแนวโน้มที่จะมีความร้ายแรงหรือเป็นหายนะ (severe or 
catastrophic adverse effect) ทั้งในระดับบุคคลและระดบัองค์กร เช่น 
- เกิดผลกระทบร้ายแรงต่อระบบสารสนเทศท าใหด้้อยประสิทธิภาพลงอย่างมาก

จนถึงขนาดที่ไม่สามารถท าหนา้ที่หรือให้บริการพื้นฐานหนึ่งหรือมากกว่านั้นของ
องค์กรได ้

- เกิดความเสียหายร้ายแรงต่อสินทรัพย์ขององค์กร 
- เกิดความเสียหายร้ายแรงทางการเงิน 
- เกิดผลกระทบร้ายแรงต่อบุคคล ถงึขนาดที่เกี่ยวกับความเป็นความตาย หรือ

ได้รับบาดเจบ็ขั้นร้ายแรงถึงชีวิต เช่น ความเสียหายร้ายแรงทางร่างกาย, สังคม 
หรือทางการเงิน ท าให้ต้องสูญเสียชีวิต, สูญเสียความเป็นอยู่อันปกตสิุข หรือถูก
หน่วงเหนี่ยวกักขัง เป็นต้น 
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B2.11 ความเสีย่งระดบัสูง (High) นั้น รวมถึงความเสีย่งที่จะเกิดผลกระทบต่อ “สิทธิและเสรภีาพ
ของเจ้าของข้อมูล” (to the rights and freedom of data subjects) ซึ่งรวมถึงสิทธิ
และเสรภีาพดังต่อไปนี ้
- สิทธิในการไม่ถูกเลือกปฏบิัติ (right to non-discrimination) 
- เสรภีาพในการแสดงความคดิเห็น (freedom of speech) 
- เสรภีาพทางความคิดความเชื่อและศาสนา (freedom of thought, conscience 

and religion) 
- เสรภีาพในการเคลื่อนย้ายถิ่นฐาน (freedom of movement) 11 

 
B2.12 หากชุดข้อมูลใดมคีวามเสี่ยงระดับสูง (High) ก็จ าเป็นต้องมีกระบวนการ DPIA (Data 

Protection Impact Assessment) ต่อไป (รายละเอียดเนื้อหาส่วนนี้จะปรากฏในเวอร์ช่ัน
ต่อไป) 

 
B2.13 การก าหนดความเสี่ยงของข้อมูลสว่นบุคคลชุดต่างๆโดยอย่างน้อยค านึงถึง 

 
- [Identifiability] ผู้ประกอบการต้องมีการประเมินว่าข้อมลูส่วนบุคคลนั้นสามารถใช้

เพื่อระบุตัวบุคคลได้ง่ายเพียงใด เช่น ชุดข้อมูลที่มี ช่ือและนามสกุล, ลายนิ้วมือ หรือ

                                                           
11 Article 29 Data Protection Working Party, STATEMENT ON THE ROLE OF A RISK-BASED APPROACH IN DATA 

PROTECTION LEGAL FRAMEWORKS (2014), at paragraph 8. 

Identifiability

Volume

Access & Activity

Adverse Effects to Data Subjects

Adverse Effects to Organization
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เลขประจ าตัวประชาชน ย่อมถือว่าสามารถระบตุัวบุคคลได้โดยตรง ในขณะที่ชุด
ข้อมูลที่มี รหสัไปรษณยี์ และวันเกดิ สามารถใช้เพื่อระบุตัวบุคคลได้โดยอ้อม 12  

- [Volume] ผู้ประกอบการต้องประเมินว่าจะมีผูไ้ดร้ับผลกระทบโดยถูกระบุตัวตนได้
เป็นจ านวนมากเพียงใด เพราะชุดข้อมูลขนาดใหญเ่มื่อเกดิเหตรุั่วไหลของข้อมูลส่วน
บุคคลย่อมสร้างผลกระทบต่อบุคคลเป็นจ านวนมาก และสร้างผลกระทบต่อช่ือเสียง
ขององค์กร กรณีเช่นนี้ก็จ าเป็นท่ีจะก าหนดระดับความเสี่ยงท่ีสูงเอาไว้ แต่ก็ไม่ได้
หมายความว่าถ้ามีชุดข้อมูลขนาดเล็กก็จะมรีะดบัความเสี่ยงท่ีต่ า 

- [User Access and Activity] ผู้ประกอบการต้องประเมินว่ามีผู้ใช้งานได้แก่ใคร
บ้างและใช้งานบ่อยและมากแค่ไหน ยิ่งมีผู้ที่สามารถเข้าถึงข้อมูลไดม้ากและบ่อยย่อม
ท าให้มีความเสี่ยงท่ีจะรั่วไหลได้ ท านองเดียวกันกับการเข้าถึงข้อมลูจากส่วนงาน
ต่างๆกัน ด้วยอุปกรณ์ต่างๆกัน ด้วยแอพพลิเคช่ันต่างๆกัน ทั้งจากภายในและ
ภายนอกองค์กร หรือแม้แต่ภายนอกประเทศ ย่อมท าให้มคีวามเสี่ยงที่จะรั่วไหลได้
มากกว่า นอกจากน้ีกรณีทีต่้องมีการจัดเก็บข้อมูลและโอนยา้ยข้อมูลออกจากระบบ
ย่อมมีความเสี่ยงมากกว่าเช่นกัน 

- [Adverse Effects to Data Subjects] ผู้ประกอบการต้องประเมินความอ่อนไหว
ของข้อมูลส่วนบุคคลทีม่ีอยู่ ข้อมูลเลขบัตรประชาชน, ข้อมูลทางการแพทย์ หรือ
ข้อมูลทางการเงิน ย่อมถือเป็นข้อมูลที่มีความอ่อนไหวมากกว่าเลขหมายโทรศัพท์ 
หรือรหสัไปรษณีย์ ตัวอย่างเช่น 

i. หากมีข้อมูลเลขบัตรประชาชนในชุดข้อมูลย่อมต้องก าหนดระดับความเสีย่งไว้ใน
ระดับกลาง (moderate)  

ii. หากมีข้อมูลเลขบัตรประชาชนกับเลขบัตรเครดิตย่อมต้องก าหนดระดับความ
เสี่ยงไว้ในระดับกลาง (moderate) 

                                                           
12 มีผลงานวิจัยพบวา่ 97% ของบุคคลที่มี ชื่อและที่อยู่ ตามบัญชีผู้มีสิทธิเลือกตั้ง สามารถใช้เพียงข้อมูลรหัสไปรษณีย์

และวันเกิดในการระบุตัวบุคคลตามบัญชีได้, Latanya Sweeney, Computational disclosure control : a 
primer on data privacy protection, 2001, http://dspace.mit.edu/handle/1721.1/8589; see also Paul 
Ohm, Broken Promises of Privacy: Responding to The Surprising Failure of Anonymization, UCLA 

LAW REVIEW 77; Arvind Narayanan & Edward W Felten, No silver bullet: De-identification still doesn’t 
work, http://randomwalker.info/ publications/no-silver-bullet-de-identification.pdf; Contra. Ann 
Cavoukian & Daniel Castro, Big Data and Innovation, Setting the Record Straight: De-identification 
Does Work, (2014), http://www2.itif.org/2014-big-data-deidentification.pdf 

http://dspace.mit.edu/handle/1721.1/8589
http://randomwalker.info/%20publications/no-silver-bullet-de-identification.pdf
http://www2.itif.org/2014-big-data-deidentification.pdf
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iii. หากมีข้อมูลสถานท่ีเกิดหรือช่ือบิดามารดา ซึ่งมักถูกใช้เป็นข้อมูลยืนยันตัวตนใน
การข้อกู้รหัสผ่านของเว็บไซต์จ านวนมาก ย่อมต้องก าหนดระดับความเสีย่งไว้ใน
ระดับกลาง (moderate) 

- [Adverse Effects to Organization] ผู้ประกอบการอาจต้องรบัผิดต่อความ
เสียหายที่อาจเกิดขึ้นจากข้อมูลรั่วไหลหรือถูกละเมดิ รวมถึงความรบัผิดตามกฎหมาย
ต่างๆ เช่น กฎหมายคุ้มครองข้อมูลส่วนบุคคล, กฎหมายอื่นที่ก าหนดความรับผิดกรณี
ข้อมูลรั่วไหล หรือความรบัผิดตามกฎหมายต่างประเทศ เช่น GDPR เป็นต้น 

 
B2.14 ตัวอย่างการก าหนดความเสี่ยงข้อมูล 

ตัวอย่างบันทึกเข้าออกอาคาร 
บริษัทจัดเก็บข้อมลูของบุคคลที่เขา้และออกอาคารส านักงานของตนด้วยระบบ

สแกนบัตรพนักงาน และการแลกบัตรประจ าตัวประชาชนของบุคคลภายนอก เพื่อบันทึกการ
เข้าออกเพื่อความปลอดภัยและตรวจสอบไดเ้มื่อมเีหตุทีไ่ม่ปลอดภัย ท าให้มีการจัดเก็บ ช่ือ-
นามสกลุ หน่วยงานท่ีสังกัด ต าแหน่งงาน เลขประจ าตัวพนักงาน และเลขบตัรประจ าตัว
ประชาชน พร้อมลงเวลาเข้าและออก โดยบันทึกไว้ในระบบคอมพิวเตอร์เป็น log file 

[Identifiability] การจัดเก็บข้อมลูดังกล่าวย่อมระบุถึงตัวบคุคลเจ้าของข้อมูลได้
โดยตรง  

[Volume] ข้อมูลมปีระมาณ 100 รายการต่อวัน ถือว่ามีปริมาณมาก 
[User Access and Activity] ข้อมูลสามารถเข้าถึงได้จากเจ้าหน้าทีท่ี่มีหน้าท่ี

ตรวจสอบเรื่องการเข้าออกเท่านั้น โดยเป็นการเข้าถึงภายในองค์กรเท่าน้ันและไม่เช่ือมต่อ
ข้อมูลดังกล่าวไปยังส่วนอ่ืนใด บุคคลอื่นไมส่ามารถเข้าถึงได้ เว้นแตไ่ด้รับอนุญาตจาก 
ผู้บริหารระดับสูง 

[Adverse Effects to Data Subjects] ข้อมลูส่วนบุคคลที่จัดเก็บไวอ้าจสร้าง
ผลกระทบท าให้เกิดความอับอาย เช่น ข้อมูลการเข้าออกก่อนเวลาท างาน แต่เนื่องจากเป็น
ข้อมูลที่จ ากัดเฉพาะการใช้งานภายในองค์กร โอกาสที่จะสร้างผลกระทบดังกล่าวจึงมีอยู่
จ ากัด 

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ อาจต้อง
รับผิดชอบชดเชยความเสียหาย ซึง่มีโอกาสเกดิขึ้นไมม่าก 

ระดับความเสี่ยง: ต่ า เพราะมผีลกระทบน้อยและค่อนข้างจ ากัด 
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ตัวอย่างการจัดเก็บข้อมูลการใช้งานภายในองค์กร (Intranet Activity Tracking) 13 
ผู้ประกอบการจัดเก็บข้อมูลการใช้งานเว็บไซตภ์ายในองค์กร (intranet) ของ

พนักงานโดยจัดเกบ็ข้อมูลได้แก่ IP Address, URL ที่ใช้งานก่อนท่ีจะสู่เว็บไซตด์ังกล่าว, 
วันและเวลาที่ใช้, หน้าเว็บหรือหัวข้อที่ใช้งานภายในเว็บไซต์องค์กร 

[Identifiability] ข้อมลูที่จัดเก็บไม่ใช่ข้อมูลที่สามารถระบุตัวบุคคลได้โดยตรง 
แต่ก็มีระบบ login ที่มีข้อมลูที่เช่ือมโยงได้แก่ ข้อมูล User ID และ IP Address ซึ่งถ้าหาก
สามารถเข้าถึงข้อมูลทั้งสองได้ก็จะท าให้สามารถระบตุัวบุคคลได้ อยา่งไรก็ดีข้อมลูที่จัดเก็บ
ส่วนใหญ่เป็นข้อมลูเกี่ยวกับการใช้งานเว็บไซตภ์ายในองค์กร และมี ผู้ดูแลระบบจ านวน
น้อยที่สามารถเข้าถึงข้อมูลได้ทั้ง 2 ระบบ 

[Volume] ข้อมูลมปีริมาณมาก 
[User Access and Activity] ข้อมูลสามารถเข้าถึงได้จากผู้ดูแลระบบจ านวน

น้อย และเป็นการเข้าถึงจากระบบภายในองค์กรเท่าน้ัน 
[Adverse Effects to Data Subjects] ข้อมลูที่จัดเก็บอาจสร้างผลกระทบท า

ให้เกิดความอับอาย เช่น ข้อมูลคน้หาการใช้งานโปรแกรมที่ไมเ่หมาะสม แตเ่นื่องจากเป็น
ข้อมูลที่จ ากัดเฉพาะการใช้งานภายในองค์กร จ านวนข้อมูลที่จะสร้างผลกระทบดังกล่าวจึง
มีอยู่จ ากัด 

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ บริษัท
อาจมีภาระต้องบริหารจดัการปญัหาภายในองค์กรที่อาจเกดิขึ้นตามมา 

ระดับความเสี่ยง: ต่ า เพราะมผีลกระทบน้อยและค่อนข้างจ ากัด 

 

ตัวอย่างการเฝ้าระวังการปฏิบตัิงานของพนักงานบริษัท 14 
บริษัทจัดเก็บข้อมลูกิจกรรมตา่งๆของพนักงานเพื่อการเฝ้าระวัง (systematic 

monitoring) รวมถึง การนั่งท างานท่ีโต๊ะท างาน หรือการใช้งานอินเทอร์เน็ต เป็นต้น 
[Identifiability] การจัดเก็บข้อมลูดังกล่าวย่อมระบุถึงตัวบคุคลเจ้าของข้อมูลได้

โดยตรง  

 

                                                           
13 NIST SPECIAL PUBLICATION 800-122, at 3.3.2 
14 Article 29 Data Protection Working Party (WP29) Guidelines on Data Protection Impact 
Assessment (DPIA) (wp248rev.01), p.11 
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[Volume] ข้อมูลมปีริมาณมาก 
[User Access and Activity] ข้อมูลสามารถเข้าถึงได้จากผู้บริหารตามสายงาน 

ซึ่งถือว่าค่อนข้างเปิดโอกาสให้มีการเข้าถึงได้ง่าย 
[Adverse Effects to Data Subjects] ข้อมลูส่วนบุคคลที่จัดเก็บไวอ้าจสร้าง

ผลกระทบท าให้เกิดความอับอาย เช่น ข้อมูลการเข้าออกก่อนเวลาท างาน หรือการเข้าถึง
เว็บไซต์ทีไ่ม่เหมาะสม หรือพฤติกรรมอื่นๆที่อาจตรวจพบ ท าให้อาจไม่สามารถใช้ชีวิตอย่าง
ปกติสุขอีกต่อไปได ้

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ จะส่งผล
เป็นการท าลายความไว้วางใจในองค์กร บริษัทอาจต้องรับผดิชอบชดเชยความเสียหาย 
และรับผิดตามกฎหมายทีเ่กี่ยวข้องซึ่งมีความเป็นไปไดต้่างๆนาๆ 

ระดับความเสี่ยง: สูง เพราะมีผลกระทบร้ายแรง จ าเป็นต้องท า DPIA ต่อไป 

 

ตัวอย่างท าโปรไฟล์ข้อมลูสื่อสังคมออนไลน์ 15 
บริษัทจัดเก็บข้อมลูสื่อสังคมออนไลน์สาธารณะเพื่อจัดท าโปรไฟลิ่ง (profiling)  
[Identifiability] การจัดเก็บข้อมลูดังกล่าวย่อมระบุถึงตัวบคุคลเจ้าของข้อมูลได้

โดยง่าย  
[Volume] ข้อมูลมปีริมาณมาก 
[User Access and Activity] ข้อมูลถูกใช้เพื่อการท างานของบริษัทเกือบ

ทั้งหมด โดยไมไ่ด้มีการแฝงข้อมลู (pseudonymization) หรือผสมข้อมูล (aggregation) 
เพื่อไม่ให้ระบุตัวบุคคลเจ้าของข้อมูลได้ นอกจากน้ียังมีการเชื่อมโยงข้อมูลระหว่างชุดข้อมูล
โดยตลอด 

[Adverse Effects to Data Subjects] ข้อมลูส่วนบุคคลบนสื่อสังคมออนไลน์มี
ลักษณะเป็นข้อมูลส่วนบุคคลที่เปน็เรื่องส่วนตัวโดยแท้ของบุคคล มคีวามละเอียดอ่อนและ
สุ่มเสี่ยงต่อการถูกใช้ในการเลือกปฏิบัติอย่างไม่เป็นธรรม 

 
 
 

                                                           
15 WP29 Guidelines on Data Protection Impact Assessment (DPIA) (wp248rev.01), p.11 
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[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ จะส่งผล
เป็นการท าลายความไว้วางใจในองค์กร บริษัทอาจต้องรับผดิชอบชดเชยความเสียหาย 
และรับผิดตามกฎหมายทีเ่กี่ยวข้องซึ่งมีความเป็นไปไดม้ากมาย 

ระดับความเสี่ยง: สูง เพราะมีผลกระทบร้ายแรง จ าเป็นต้องท า DPIA ต่อไป 

 

ตัวอย่างข้อมูลการรายงานการประพฤติมิชอบ 16 
ฐานข้อมูลจัดเก็บการร้องเรียนการประพฤติมิชอบ ซึ่งบางรายการเกีย่วข้องกับ

ฐานความผดิร้ายแรง เช่น การกลา่วหาว่ารับสินบน หรือการละเลยไม่บังคับใช้มาตรการ
เพื่อความปลอดภัย นอกจากนี้ยังมีการจัดเก็บข้อมูลช่ือท่ีอยู่เพื่อการติดต่อ ซึ่งผูร้้องเรียนก็
มักจะกรอกข้อมลูส่วนบุคคลไว้ให้ โดยเว็บไซต์นีจ้ัดเก็บ IP Address และเว็บไซต์อ้างอิง
ด้วย 

[Identifiability] แมร้ะบบจะไม่ไดก้ าหนดให้ผู้ใช้งานต้องให้ข้อมูลส่วนบุคคล แต่
ผู้ใช้งานจ านวนมากเลือกที่จะให้ข้อมูลส่วนบุคคลเอาไว้ นอกจากน้ียงัจัดเก็บ IP Address 
แม้จะไม่ได้เชื่อมโยงข้อมลูอื่นเพื่อระบุตัวบุคคลเอาไว ้

[Volume] ข้อมูลประมาณ 50 รายการมีข้อมลูส่วนบุคคลจากท้ังหมดประมาณ 
1,000 รายการ 

[User Access and Activity] ข้อมูลสามารถเข้าถึงได้จากผู้ที่มีหน้าที่ตรวจสอบ
เรื่องร้องเรียนซึ่งมจี านวนน้อย โดยเป็นการเข้าถึงภายในองค์กรเท่านั้น 

[Adverse Effects to Data Subjects] ข้อมลูส่วนบุคคลที่จัดเก็บไวม้ี ช่ือ ที่อยู่ 
อีเมล์ และเลขหมายโทรศัพท์ ซึ่งมคีวามอ่อนไหวในแง่ที่บุคคลตามขอ้มูลดังกล่าวอาจไดร้ับ
ผลกระทบร้ายแรง เช่น การแบลค็เมล์ ความเครยีดขั้นรุนแรง การออกจากงาน หรืออาจ
ได้รับอันตรายแก่กายหรือจติใจ  

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ จะส่งผล
เป็นการท าลายความไว้วางใจในองค์กร บริษัทอาจต้องรับผดิชอบชดเชยความเสียหาย 
และรับผิดตามกฎหมายทีเ่กี่ยวข้อง 

ระดับความเสี่ยง: สูง เพราะมีผลกระทบร้ายแรง จ าเป็นต้องท า DPIA ต่อไป 

 

                                                           
16 NIST SPECIAL PUBLICATION 800-122, at 3.3.3 
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ตัวอย่างส่งอีเมล์ข่าวสารประจ าวันเพื่อการประชาสัมพันธ์ 17 
บริษัทจัดเก็บอีเมล์ของผู้เขา้ชมเวบ็ไซต์เพื่อจดัส่งอีเมล์ข่าวสารประจ าวัน (daily 

digest) แก่ผูส้มัคร  
[Volume] ข้อมูลมปีริมาณมาก 
[Identifiability] การจัดเก็บข้อมลูดังกล่าวย่อมระบุถึงตัวบคุคลเจ้าของข้อมูลได้

โดยง่าย  
[User Access and Activity] ข้อมูลถูกใช้เพื่อการส่งอีเมล์ข่าวโดยระบบ

อัตโนมัติ และไม่ได้เชื่อมโยงไปยังระบบอ่ืนๆ 
[Adverse Effects to Data Subjects] ข้อมลูอีเมล์ดังกล่าวท าใหเ้กิดความ

ร าคาญส าหรับผู้ทีไ่ม่ประสงค์จะรบัอีเมล์ข่าวดังกล่าว 
[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ บริษัท

อาจมีภาระต้องด าเนินการและรับผิดชอบตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล 
ระดับความเสี่ยง: ต่ า เพราะมผีลกระทบน้อยและค่อนข้างจ ากัด 

 
B2.15 [Data Protection] ผู้ประกอบการต้องมีกระบวนการขั้นตอนรองรบัการคุ้มครองข้อมูล

ส่วนบุคคลใหเ้หมาะสมตามความเสี่ยงและความร้ายแรงของผลกระทบ 
(1) เงื่อนไขการเข้าถึงข้อมูลส่วนบุคคล เช่น การก าหนดช้ันความลับ การจ ากัดการเข้าถึง

ข้อมูลส่วนบุคคล รวมถึงการควบคุมการเข้าถึงข้อมลูตาม เวลา สถานท่ี และบทบาท
ของผู้เข้าถึงข้อมูลและรับผดิชอบ เป็นต้น  

(2) กระบวนการรองรับการเก็บรักษาข้อมูลส่วนบุคคลทางกายภาพ (Physical Security) 
เช่น 
- การก าหนดพื้นที่เพ่ือความปลอดภยั (secure areas) 
- การก าหนดหน่วยเก็บข้อมูลเพื่อความปลอดภัย (secure storage) 
- การก าหนดกระบวนการก าจัดข้อมูลและอุปกรณ์เพื่อความปลอดภยั (secure 

disposal) 
(3) กระบวนการรองรับการจดัการข้อมูลส่วนบุคคลตลอดการพัฒนาระบบเทคโนโลยี

สารสนเทศ เช่น การแฝงข้อมูล (pseudonymization) หรือการเข้ารหัสข้อมลู 
(encryption) และการปลดระวางข้อมูล เป็นต้น 

                                                           
17 WP29 Guidelines on Data Protection Impact Assessment (DPIA) (wp248rev.01), p.11 
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(4) แผนเผชิญเหตเุมื่อมีการรั่วไหลหรอืละเมดิข้อมูลส่วนบุคคล 
(5) มาตรการเมื่อมีการไม่ปฏบิัติตามขัน้ตอนการคุ้มครองข้อมูลส่วนบุคคล 
(6) กระบวนการฝึกอบรมพนักงาน 

 
B2.16 ในกรณีที่จะมีการส่งข้อมูลส่วนบุคคลไปยังต่างประเทศหรือองค์กรระหว่างประเทศ 

ผู้ประกอบการที่เป็นผู้ควบคุมข้อมลูหรือผู้ประมวลผลข้อมลูจะต้องท าให้แน่ใจว่ามี
มาตรการคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ (appropriate safeguards) และจะสามารถ
บังคับใช้สิทธิของเจ้าของข้อมูล รวมทั้งมีมาตรการเยียวยาตามกฎหมายที่จะบังคับใช้ได้ 18 
(รายละเอียดเนื้อหาส่วนนี้จะปรากฏในเวอร์ช่ันต่อไป) 

 

 

 

 

  

                                                           
18 GDPR, Article 46.1 
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C. แนวปฏิบัติเกี่ยวกับฐานในการประมวลผลข้อมูลส่วนบุคคล 

(Guideline on Lawful Basis for Processing Personal Data) 

 
เหตุผลของการประมวลผลข้อมูลคืออะไร? เนื้อหาของการขอความยินยอม (Consent) 

(1) การปฏบิัติตามสัญญา 
(2) ความยินยอม 
(3) ผลประโยชน์ส าคัญจ าเป็นต่อชีวิต 
(4) หน้าท่ีตามกฎหมาย 
(5) การด าเนนิงานตามภารกิจของรัฐ 
(6) ผลประโยชน์อนัชอบธรรมของเจ้าของขอ้มูลหรือบุคคล

อื่น 
หมายเหต ุ
* ต้องมกีารแจ้งฐานในการประมวลผลกบัเจ้าของข้อมูล 
** ข้อมูลชุดเดียวกันอาจมีฐานในการประมวลผลข้อมูลไม่
เหมือนกนั 
*** ความยินยอมไมใ่ช่ฐานในการประมวลผลข้อมูลที่ดีที่สุด 

 ข้อมูลเกี่ยวกับตัวผู้ควบคุมข้อมูล 
 วัตถุประสงค์การประมวลผล 
 ข้อมูลใดบ้างที่จะถูกเก็บรวบรวมและใช้  
 วิธีการประมวลผลข้อมูล  
 การใช้ระบบตัดสินใจอัตโนมัติ หรือโปรไฟลิ่ง 

(profiling) (หากมี) 
 การโอนข้อมูลไปต่างประเทศ 
 การเปิดเผยข้อมูลต่อบุคคลอื่น 
 ระยะเวลาในการจัดเก็บข้อมูล 
 วิธีการถอนความยินยอม 
 สิทธิต่างๆของเจ้าของข้อมูล 

วิธีการขอความยินยอม การจัดการกับความยินยอม 

• ม่ันใจว่าความยินยอมเป็นฐานในการประมวลผลที่เหมาะสม 

• หลีกเลี่ยงกรณีท่ีความยินยอมเป็นเงื่อนไขในการให้บริการ 

• ขอความยินยอมอยู่แยกส่วนกับกับเงื่อนไขในการให้บริการ
อื่น 

• ออกแบบให้เจ้าของข้อมูลต้องมีการกระท าท่ีให้ความยินยอม
ชัดเจน (clear affirmative action) 

• หากใช้ข้อมูลชุดเดียวกันเพื่อประมวลผลหลายวัตถุประสงค์ 
ต้องให้เจ้าของข้อมูลมีทางเลือกได้ว่ายินยอมส าหรับกรณี
ใดบ้าง 

• ออกแบบทางเลือกให้สามารถปฏิเสธที่จะให้ความยินยอมได้ 

• เขียนด้วยภาษาทีเ่ข้าใจง่าย มีรายละเอียด แต่ไม่ยาว
จนเกินไป (เช่น มีลิงก์ข้อมูลแยกหากจ าเป็น) 

• ปรับ user interface ให้ง่าย ไม่ล่อลวงให้เข้าใจผิด 

• ค านึงถึงอายขุองผู้ให้ความยินยอม (โดยเฉพาะกรณีผู้เยาว์) 

• ขอความยินยอมเม่ือจ าเป็นจริงๆ เท่าน้ัน 

• บันทึกเน้ือหาข้อมูลที่แจ้ง และวิธีการให้ความ
ยินยอม 

• แยกประเภทและขอบเขตของของความยินยอม
รายบุคคลเอาไว้เพื่อเตรียมพร้อมส าหรับการใช้
สิทธิของเจ้าของข้อมูลรวมถึงการถอนความ
ยินยอม 

• ก าหนดการตรวจสอบความเหมาะสมและ
ขอบเขตของความยินยอมเม่ือผ่านไประยะหน่ึง 

• กระบวนการถอนความยินยอมต้องชัดเจน ไม่
ยุ่งยาก 

• เตรียมพร้อมเพื่อตอบสนองต่อค าขอถอนความ
ยินยอมได้อย่างรวดเร็ว 

• ต้องไม่ลงโทษหรือท าให้เจ้าของข้อมูลเสีย
ผลประโยชน์เม่ือถอนความยินยอม 
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C1. ฐานในการประมวลผลข้อมูลที่เหมาะสม 

 
C1.1 การประมวลผลข้อมูลจะเกิดขึ้นอย่างถูกต้องได้เมื่อมีฐาน (basis) หรือเหตุผลในการ

ประมวลผลข้อมูลนั้นๆ ไม่ว่าจะเป็นการเก็บรวบรวม การใช้ การเผยแพร่ และการเก็บ
รักษา  ในการประมวลผลข้อมูลแตล่ะครั้งผูค้วบคุมข้อมูลจะตอ้งระบุฐานในการประมวลผล
ให้ได้ฐานใดฐานหนึ่ง แจ้งฐานในการประมวลผลให้เจ้าของข้อมูลทราบ และด าเนินการกับ
ข้อมูลนั้นๆ ตามข้อจ ากัดที่แตกต่างกันของแต่ละฐาน รวมถึงเก็บบันทึกไว้ด้วยว่าใช้ฐานใด
การประมวลผลข้อมูลแต่ละชุด 

 
C1.2 การด าเนินงานขององค์กรธุรกิจจะมีความเกี่ยวข้องกับฐานการปฏิบัติตามสัญญา 

(contract) และฐานความยินยอม (consent) มากที่สุด ส าหรับฐานความยินยอม 
(consent) ซึ่งมีรายละเอียดเง่ือนไขของความยินยอมที่ชอบธรรม จะอธิบายอย่างละเอียด
ในส่วนถัดไป 

 
ฐานสัญญา 
(Contract) 

 
C1.3 กรณีที่การประมวลผลข้อมูลจ าเป็นต่อการให้บริการตามสัญญาที่ตกลงกันไว้ระหว่างผู้

ควบคุมข้อมูลและเจ้าของข้อมูล หรือเมื่อจ าเป็นต้องประมวลผลข้อมูลส่วนบุคคลเพื่อ
ปฏิบัติตามค าขอของเจ้าของข้อมูลก่อนท่ีจะเข้าสู่การท าสัญญา หากใช้สัญญาดังกล่าวเป็น
ฐานในการประมวลผลแล้วก็ไม่ต้องขอความยินยอมเพิ่มเติม ฐานนี้ใช้ได้กับข้อมูลส่วน
บุคคลทั่วไปเท่านั้น ข้อมูลอ่อนไหว (sensitive data) ใช้การท าตามสัญญาเป็นฐานในการ
ประมวลผลไม่ได้ 
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ตัวอย่าง 
❖ เว็บไซต์ e-commerce เก็บรวบรวมข้อมูลที่อยู่การจัดส่งเพื่อส่งต่อให้ร้านค้าจัดส่งสินค้าและ

ข้อมูลอีเมล์เพื่อส่งใบเสร็จเป็นการปฏิบัติตามสัญญาซื้อขายสินค้า (อาจเป็นสัญญาระหว่าง
ร้านค้ากับเจ้าของข้อมูล หรือสัญญาระหว่างเว็บไซต์กับเจ้าของข้อมูล ตามแต่รูปแบบของ
เว็บไซต์นั้นๆ) 

❖ เว็บไซต์รับจองโรงแรมเก็บรวบรวมข้อมูลบัตรเครดิตของลูกค้าไว้เพื่อเป็นหลักประกันในการจอง
ห้องพัก เป็นไปตามค าขอของเจ้าของข้อมูลก่อนท่ีจะเข้าสู่การท าสัญญาจองห้องพัก 

❖ บริษัทเก็บรวบรวมข้อมูลบัญชีธนาคารของลูกจ้างเพื่อจ่ายค่าจ้าง เป็นไปตามสัญญาจ้างงาน 

 
ข้อควรระวังเกี่ยวกับ “ความจ าเปน็ในการปฏิบัตติามสัญญา” 

 
C1.4 ในกรณีที่สามารถปฏิบัติหน้าที่ตามสัญญาหรือตามค าขอได้โดยไม่ต้องประมวลผลข้อมูล

ส่วนบุคคลถือว่า “ไม่จ าเป็น” ดังนั้นผู้ควบคุมข้อมูลควรประเมินขอบเขตของสัญญาให้แน่
ชัด เพื่อจะได้ทราบถึงขอบเขตของข้อมูลที่จ าเป็นในการปฏิบัติตามสัญญา อีกทั้ ง การ
ประมวลผลข้อมูลเพื่อการปฏิบัติตามสัญญาจะต้องเป็นไปอย่างเฉพาะเจาะจงตามที่ระบุใน
สัญญานั้นๆ ซึ่งไม่รวมถึงการประมวลผลข้อมูลนั้นเป็นไปเพื่อให้เกิดผลดีกับธุรกิจโดยรวม 

 

ตัวอย่าง 

❖ การประมวลผลข้อมูลที่อยู่เพื่อจัดส่งสินค้าบนเว็บไซต์ e-commerce เป็นเรื่องจ าเป็นส าหรับ
การปฏิบัติตามสัญญาซื้อขายสินค้า แต่การประมวลผลข้อมูลพฤติกรรมการใช้เว็บไซต์ของลูกค้า
เพื่อน าไปวิเคราะห์เพิ่มประสิทธิภาพในการแสดงผลโฆษณาบนหน้าเว็บไซต์ ไม่ใช่การ
ประมวลผลข้อมูลที่จ าเป็นต่อการปฏิบัติตามสัญญานี้อย่างเฉพาะเจาะจง  แม้ว่าการท าโฆษณา
ในรูปแบบนี้จะเป็นประโยชน์ต่อการด ารงความสัมพันธ์ระหว่างธุรกิจกับลูกค้าและจ าเป็นต่อ
โมเดลธุรกิจก็ตาม  หากต้องการประมวลผลข้อมูลเช่นนี้ผู้ควบคุมข้อมูลอาจพิจารณาใช้ฐาน
ความยินยอมหรือฐานผลประโยชน์อันชอบธรรมแทน 
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ฐานความยินยอม 
(Consent) 19 

 
C1.5 ความยินยอมเป็นฐานในการประมวลผลได้เฉพาะในกรณีที่เจ้าของข้อมูลได้สมัครใจ 

“เลือก” ที่จะยินยอมให้ผู้ควบคุมข้อมูลประมวลผลได้ โดยหากต้องการใช้ความยินยอม
เป็นฐานในการประมวลผล ผู้ควบคุมข้อมูลจะต้องเชิญชวนให้เจ้าของข้อมูลยอมรับหรือ
อนุญาตให้มีการประมวลผลข้อมูลส่วนบุคคลนั้นๆได้ โดยมั่นใจว่าเป็นสถานการณ์ที่เจ้าของ
ข้อมูลเลือกที่จะปฏิเสธได้จริง และหากเจ้าของข้อมูลเลือกที่จะปฏิเสธผู้ควบคุมข้อมูลก็ไม่
สามารถประมวลผลได้  

 
C1.6 ความยินยอมจะต้องไม่เป็นเง่ือนไขในการรับบริการ หรือผูกติดอยู่กับความจ าเป็นในการ

ปฏิบัติตามสัญญา การใช้ความยินยอมเป็นฐานในการประมวลผลจึงมักเกิดขึ้นในกรณีที่
เป็นบริการเสริมจากบริการหลกัซึ่งไม่ครอบคลุมตามสญัญา การใช้ฐานความยินยอมจึงต้อง
กระท าโดยความระมัดระวัง อีกทั้ง ควรตระหนักว่าผู้ควบคุมข้อมูลจะมีภาระพิสูจน์ว่า
เจ้าของข้อมูลนั้นได้เลือกที่จะยินยอมโดยสมัครใจจริงๆ และความยินยอมของเจ้าของ
ข้อมูลไม่ใช่ใบอนุญาตให้ท าอะไรกับข้อมูลนั้นก็ได้ การประมวลผลข้อมูลบนฐานของความ
ยินยอมยังต้องยึดตามหลักความจ าเป็น และต้องท าให้เนื้อหาของข้อมูลถูกต้องด้วย 

 

ตัวอย่าง 
❖ เว็บไซต์ e-commerce ขอความยินยอมในการเก็บข้อมลูอีเมล์ไวห้ลังการซื้อขายสินค้าจบลง 

เพื่อส่งจดหมายข่าวเกี่ยวกับสินค้าต่อไป โดยลูกค้าสามารถถอนความยินยอมได้ง่าย เช่นโดยการ
ล็อกอินเข้าระบบ หรือกด unsubscribe ในอีเมล์จดหมายข่าว 

❖ แอพพลิเคชัน่แผนที่ขอประมวลผลข้อมูลต าแหน่งท่ีอยู่ของผู้ใช้เพื่อให้บริการในการแนะน า
เส้นทางอย่างมีประสิทธิภาพมากขึน้ ถ้าหากผู้ใช้บริการปฏิเสธการใหข้้อมูลนี้ก็ยังใช้บริการ
แอพพลิเคชั่นได้อยู่ แต่อาจมีความสะดวกน้อยลง เช่น ต้องก าหนดต าแหน่งที่อยู่ในการเริ่มต้น
เดินทางเอง เส้นทางที่แนะน ามีความแม่นย าน้อยลง 

❖ หลังจากการจองห้องพักด าเนินไปเรียบร้อยแล้ว เว็บไซตร์ับจองโรงแรมขอเก็บข้อมูลบัตรเครดิต
ของลูกค้าไว้เพื่อความสะดวกในการจองห้องครั้งถัดไปในอนาคต 

                                                           
19 รายละเอยีดของเง่ือนไขความยินยอมดหูัวข้อ C2. เง่ือนไขความยินยอม 
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ข้อควรระวังเกี่ยวกับความยินยอมระหว่างบุคคลที่มีอ านาจต่อรองไมเ่ท่ากัน 

 
C1.7 เนื่องจากความยินยอมจะต้องเกิดขึ้นโดยสมัครใจอย่างแท้จริง ในกรณีที่อ านาจต่อรองของ

ผู้ควบคุมข้อมูลและเจ้าของข้อมูลแตกต่างกันมากๆ จึงมักใช้ความยินยอมเป็นฐานไม่ได้ 
เช่น ในกรณีของการด าเนินภารกิจหน่วยงานของรัฐ และความสัมพันธ์ระหว่างนายจ้างกับ
ลูกจ้าง ยกเว้นแต่ในกรณีที่เจ้าของข้อมูลสามารถมีทางเลือกในการปฏิเสธที่จะไม่ให้ข้อมูล
ได้จริงๆ 

 

ตัวอย่าง : กรณีหน่วยงานของรัฐสามารถใช้ฐานความยินยอมในการประมวลผลข้อมูลส่วนบุคคล 
❖ หน่วยงานของรัฐแจ้งข่าวสารทางเว็บไซต์ทางการและช่องทางอื่นๆ อยู่แล้ว แต่ขออีเมล์ของ

ผู้เกี่ยวข้องเพื่อแจ้งข่าวสารเพิ่มเติมโดยตรง โดยบอกชัดเจนว่าไม่ใช่หน้าที่ของเจ้าของข้อมูลที่
จะต้องให้อีเมล์ และจะใช้อีเมล์เพื่อวัตถุประสงค์นี้เท่านั้น (และแม้ไม่ให้อีเมล์เพื่อรับข่าวสาร ก็
ยังสามารถรับข่าวสารจากช่องทางอื่นได้  

❖ หน่วยงานของรัฐสองแห่งขอรวม (merge) ไฟล์ข้อมูลส่วนบุคคลเพื่อความสะดวกในการบริหาร
จัดการ ถ้าหากเจ้าของข้อมูลปฏิเสธก็ยังด าเนินงานบนไฟล์แยกได้อยู่ 

❖ โรงเรียนรัฐขอรูปถ่ายนักเรียนไปใช้ในวารสารประชาสัมพันธ์ โดยที่นักเรียนสามารถปฏิเสธท่ีจะ
ไม่ให้รูปได้  

 

ตัวอย่าง : กรณีนายจ้างสามารถใช้ฐานความยินยอมในการประมวลผลข้อมูลส่วนบุคคล 
❖ นายจ้างขอให้ลูกจ้างปรากฏตัวบนหนังสารคดีที่มาถ่ายที่บริษัท โดยลูกจ้างสามารถปฏเิสธได้

โดยง่าย และจัดใหส้ามารถไปนั่งในบริเวณอื่นท่ีไม่ถูกถ่ายได้ 
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ฐานประโยชน์ส าคัญต่อชีวิต 
(Vital Interest) 

 
C1.8 กรณีที่การประมวลผลข้อมูลมีความจ ำเป็นต่อการปกป้องประโยชน์ส าคัญของเจ้าของ

ข้อมูลหรือบุคคลอื่น เช่น ป้องกันอันตรายร้ายแรงอันอาจเกิดต่อสุขภาพและชีวิตด้วยการ
ประมวลผลข้อมูลสุขภาพหรือข้อมูลอ่อนไหว (sensitive data) ผู้ประกอบการจะสามารถ
ใช้ฐานนี้ในการประมวลผลได้เฉพาะในกรณีที่เจ้าของข้อมูลอยู่ในสภาวะที่ไม่สามารถให้
ความยินยอมได้ และไม่มีวิธีอื่นที่สามารถปกป้องชีวิตบุคคลอื่นโดยไม่ต้องประมวลผลข้อมลู
นี้แล้ว 

 

ตัวอย่าง  
❖ โรงพยาบาลหนึ่งเปิดเผยประวัตสิขุภาพต่ออีกโรงพยาบาลเพื่อช่วยเหลือผู้ป่วยประสบอุบัติเหตุ

ทางรถยนต์ที่ต้องการการรักษาอยา่งเร่งด่วนและหมดสต ิ
❖ โรงพยาบาลประมวลผลข้อมลูของพ่อแม่เพื่อป้องกันอันตรายที่อาจเกิดกับชีวิตของลูก 
❖ หน่วยงานด้านสาธารณสุขประมวลผลข้อมูลเกี่ยวกับการติดเชื้อของประชาชนเพื่อติดตามเฝ้า

ระวังสถานการณ์โรคระบาด 

 
ฐานหน้าท่ีตามกฎหมาย 
(Legal Obligation) 

 
C1.9 กรณีการประมวลผลข้อมูลจ ำเป็นต่อการปฏิบัติหน้าท่ีที่ผู้ควบคุมข้อมูลนั้นมีตามที่กฎหมาย

ก าหนด ผู้ควบคุมข้อมูล (ซึ่งมักเป็นองค์กรเอกชน) จะต้องระบุได้อย่างชัดเจนว่าก าลัง
ปฏิบัติหน้าที่ตามบทบัญญัติใดของกฎหมาย หรือท าตามค าสั่งของหน่วยงานใดของรัฐที่มี
อ านาจ 

 
C1.10 ฐานน้ีจะใช้ไม่ได้หากผู้ควบคุมข้อมูลสามารถใช้ดุลยพินิจได้ว่าจะประมวลผลข้อมูลนี้เพื่อท า

ตามกฎหมาย หรือมีทางเลือกอื่นที่เหมาะสมในการปฏิบัติตามกฎหมายนอกเหนือจากการ
ประมวลผลข้อมูลส่วนบุคคล  ในกรณีที่ประมวลผลตามฐานน้ี เจ้าของข้อมูลจะไม่มีสิทธิใน
การลบ โอนย้ายข้อมูล หรือคัดค้านการประมวลผล 
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ตัวอย่าง  

❖ นายจ้างเปิดเผยข้อมลูเงินเดือนของลูกจ้างต่อกรมสรรพากรเพื่อแจกแจงรายละเอียดในการ
ค านวณรายได้รายจ่ายของกิจการตามมาตรา 65 ประมวลรัษฎากร   

❖ สถาบันการเงินแจ้งผลการตรวจสอบความถูกต้องของรายการทรัพยส์ินและหนี้สินให้กับ
คณะกรรมการป้องกันและปราบปรามการทุจริตแห่งชาตติามมาตรา 112 ของพระราชบัญญตัิ
ประกอบรัฐธรรมนญูว่าด้วยการปอ้งกันและปราบปรามการทุจริต 

❖ การด าเนินการประมวลผลข้อมูลตามค าสั่งศาล 

 
ฐานภารกจิของรัฐ 
(Public Task) 

 
C1.11 กรณีที่การประมวลผลข้อมูลจ าเป็นต่อการด าเนินงานตามภารกิจของรัฐที่ก าหนดไว้ตาม

กฎหมาย ผู้ที่จะประมวลผลข้อมูลตามฐานนี้ได้มักเป็นเจ้าหน้าที่หรือองค์กรของรัฐ เช่น 
ศาล รัฐสภา เจ้าหน้าที่ของกระทรวงต่างๆ ที่ปฏิบัติภารกิจตามกฎหมาย รวมถึงหน่วยงาน
เอกชนท่ีปฏิบัติหน้าท่ีเพื่อผลประโยชน์สาธารณะตามกฎหมาย  

 
C1.12 ฐานน้ีใช้ไม่ได้ในกรณีที่สามารถด าเนินงานตามหน้าที่ของรัฐได้โดยไม่ต้องประมวลผลข้อมูล 

ในกรณีที่ประมวลผลตามฐานน้ี เจ้าของข้อมูลจะไม่มีสิทธิในการลบ และโอนย้ายข้อมูล แต่
มีสิทธิในคัดค้านการประมวลผล 

 

ตัวอย่าง  
❖ กรมสรรพากรคิดค านวณข้อมูลเงนิเดือนของลูกจ้างเพื่อตรวจสอบการรายการรายได้รายจ่ายที่

กิจการนั้นๆ ยื่น 
❖ คณะกรรมการป้องกันและปราบปรามการทุจริตแห่งชาตเิก็บรวมรวมข้อมูลเกี่ยวกับการ

ตรวจสอบความถูกต้องของรายการทรัพย์สินและหนีส้ินจากสถาบันการเงิน 
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ฐานประโยชน์อันชอบธรรม 
(Legitimate Interest) 

 
C1.13 ผู้ประกอบการอาจประมวลผลข้อมูลส่วนบุคคลในกรณีที่จ ำเป็นต่อการด าเนินการเพื่อ

ประโยชน์อันชอบธรรมของผู้ควบคุมข้อมูลและบุคคลอื่น  โดยไม่เกินขอบเขตที่เจ้าของ
ข้อมูลสามารถคาดหมายได้อย่างสมเหตุสมผล เช่น การป้องกันการฉ้อโกง การส่งต่อใน
เครือบริษัทเพื่อการบริหารจัดการภายในองค์กรที่ไม่รวมการส่งไปต่างประเทศ การรักษา
ความปลอดภัยของระบบและเครือข่าย การช่วยเหลือเจ้าหน้าที่รัฐในการปฏิบัติภารกิจใน
ลักษณะที่ไม่ขัดกับหน้าท่ีในการรักษาความลับ เป็นต้น 

 
C1.14 การใช้ฐานประโยชน์อันชอบธรรม (legitimate interest) ในการประมวลผลข้อมูลท าให้มี

ขอบเขตค่อนข้างกว้างและค่อนข้างยืดหยุ่นในการปรับใช้ ดังนั้นผู้ควบคุมข้อมูลจะต้องใช้
ดุลยพินิจอย่างมาก เพื่อช่ังน้ าหนักระหว่างประโยชน์อันชอบธรรมนั้นไม่ให้ขัดกับสิทธิและ
ประโยชน์ของเจ้าของข้อมูล โดยผู้ควบคุมข้อมูลจะต้องระบุได้ว่าอะไรคือประโยชน์อันชอบ
ธรรมที่จะได้รับ และอะไรคือความจ าเป็นของการประมวลผลข้อมูล อีกทั้งยังต้องมีหน้าที่
ในการปกป้องสิทธิเสรีภาพและประโยชน์ของเจ้าของข้อมูลให้สมดุลกับประโยชน์อันชอบ
ธรรมที่จะได้รับด้วย การใช้ดุลยพินิจเช่นนี้ย่อมท าให้เกิดความเสี่ยงมากในการตัดสินใจ
ผิดพลาดซึ่งผู้ควบคุมข้อมูลอาจต้องรับผิดภายหลังได้ 
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ตัวอย่าง  
❖ ธนาคารด าเนินการตามแนวปฏิบัติของตนเพื่อตรวจสอบข้อมูลส่วนบุคคลเพื่อยืนยันตัวตนของ

ลูกค้าที่ต้องการเปิดบัญชีใหม่กับธนาคาร และบันทึกว่าได้ใช้ข้อมูลใดเพื่อยืนยันตัวตน ในกรณี
เช่นนี้ผลประโยชน์ของผู้ควบคุมข้อมูลนั้นชอบธรรมและเนื้อหาของข้อมูลที่ประมวลผลก็มี
จ านวนน้อยและจ ากัด ทั้งยังเป็นมาตรฐานเดียวกันกับธนาคารอื่นๆ และมิได้ท าให้เกิดผล
กระทบอย่างไม่ได้สัดส่วนต่อเจ้าของข้อมูล จึงสามารถอ้างฐานผลประโยชน์อันชอบธรรมได้  
หรือในกรณีที่หน่วยงานผู้ก ากับดูแลออกเป็นกฎให้ต้องยืนยันตัวตนด้วยวิธีเฉพาะ ก็จะสามารถ
อ้างฐานปฏิบัติตามกฎหมายได้ด้วย  

❖ บริษัทเก็บรวบรวมข้อมูลจ านวนช่ัวโมงท างานของทนายที่ปรึกษาเพื่อคิดค านวณค่าใช้จ่ายและ
โบนัส ในกรณีนี้บริษัทได้รับผลประโยชน์ในการบริหารจัดการภายใน และทนายที่ปรึกษาไม่ได้
ถูกละเมิดความเป็นส่วนตัวมากจนเกินไป ระบบค่อนข้างมีความโปร่งใสจึงสามารถโต้แย้งได้ด้วย 
จึงสามารถอ้างฐานผลประโยชน์อันชอบธรรมได้  และอาจอ้างฐานการปฏิบัติตามสัญญาได้ด้วย
หากสอดคล้องกับเนื้อหาสัญญาว่าจ้าง 

❖ บริษัทเฝ้าระวังการใช้งานอินเทอร์เน็ตของพนักงานเพื่อป้องกันไม่ให้พนักงานใช้ทรัพยากรไอที
ของบริษัทไปเพื่อการส่วนตัวมากจนเกินไป ข้อมูลที่เก็บรวบรวมเพื่อการเฝ้าระวังนี้รวมถึงข้อมูล
คุกกี้ที่แสดงประวัติการเข้าชมเว็บไซต์และการดาวน์โหลด การเฝ้าระวังนี้กระท าโดยมิได้แจ้งให้
พนักงานหรือสหภาพแรงงานทราบก่อน และไม่ได้แจ้งรายละเอียดของการประมวลผลข้อมูล
อย่างชัดเจน ในกรณีเช่นนี้แม้บริษัทจะมีผลประโยชน์อันชอบธรรม แต่ว่าเป็นการขัดกับสิทธิ
ความเป็นส่วนตัวของพนักงานอย่างมาก รวมไปถึงการเก็บรวบรวมข้อมูลอาจกระท าเกินจ าเป็น 
ไม่ได้สัดส่วน และไม่โปร่งใส อีกทั้งยังมีวิธีอื่นที่ละเมิดสิทธิของพนักงานน้อยกว่า เช่น จ ากัดการ
เข้าชมเว็บไซต์บางประเภทจากคอมพิวเตอร์ของบริษัท เป็นต้น  จึงไม่สามารถอ้างฐาน
ผลประโยชน์อันชอบธรรมได้ 
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C2. เงื่อนไขของความยินยอม (Consent) 
 
C2.1 [ความยินยอมต้องขอก่อนจะมีการประมวลผลเกิดขึ้น] ผู้ควบคุมข้อมูลจะต้องได้รับความ

ยินยอมจากเจ้าของข้อมูลก่อนจึงจะเก็บรวบรวม ใช้ เปิดเผยข้อมูลนั้นๆ ได้ 
 
C2.2 [ความยินยอมต้องไม่เป็นเงื่อนไขในการให้บริการ] ผู้ควบคุมข้อมูลจะไม่น าฐานความ

ยินยอม (consent) กับฐานการปฏิบัติตามสัญญา (contract) มาปะปนกัน ดังนั้นจะต้อง
แยกแยะให้ได้ว่าข้อมูลใดจ าเป็นส าหรับการปฏิบัติตามสัญญาและข้อมูลใดไม่จ าเป็น 

 
C2.3 ผู้ควบคุมข้อมูลต้องระบุช้ีแจงประโยชน์ที่จะเกิดขึ้นแก่ตนและแก่เจ้าของข้อมูลหากได้รับ

ความยินยอม เช่น จะท าให้ประสบการณ์การใช้บริการสะดวกรวดเร็วมากขึ้น ลดขั้นตอน
และระยะเวลาในการตรวจสอบตัวตน เป็นต้น  อีกทั้งการอธิบายเกี่ยวกับมาตรการที่จะ
ช่วยสร้างความปลอดภัยให้กับข้อมูลที่ได้รับความยินยอมให้ประมวลผลนั้นก็อาจช่วยท าให้
เจ้าของข้อมูลมีความไว้วางใจและยินยอมให้ประมวลข้อมูลได้ง่ายขึ้น 

 

ตัวอย่าง  
❖ กรณีที่แอพพลิเคชันแต่งรูปขอประมวลผลข้อมูลต าแหน่งที่อยู่ของผู้ใช้บริการเพื่อน าไป

ประมวลผลส าหรับการโฆษณาตามลักษณะพฤติกรรม ทั้งที่ข้อมูลต าแหน่งที่อยู่และการโฆษณา
ตามพฤติกรรมต่างไม่มีความจ าเป็นต่อการให้บริการแต่งรูปและไม่เกี่ยวข้องกับการให้บริการ
หลัก แต่ผู้ใช้บริการไม่สามารถใช้แอพพลิเคชันได้โดยไม่ยินยอมกับการประมวลผลเช่นนี้ กรณี
เช่นนี้ ความยินยอมกลายเป็นเง่ือนไขของการให้บริการ จึงไม่ถือเป็นความยินยอมที่ให้ตามความ
สมัครใจโดยอิสระ 

 
C2.4 [ความยินยอมต้องอยู่แยกส่วนกับกับเงื่อนไขในการให้บริการ] การขอความยินยอม

จะต้องไม่แสร้งว่าเป็นส่วนหนึ่งของสัญญาหรือเงื่อนไขในการให้บริการ หรือท าให้เข้าใจผิด
ว่าหากไม่ให้ความยินยอมแล้วจะไม่ได้รับบริการ โดยเฉพาะในกรณีที่การประมวลผลข้อมูล
นั้นไม่จ าเป็นส าหรับการให้บริการตามสัญญานั้นๆ ซึ่งหากการประมวลผลข้อมูลนั้นจ าเป็น
ส าหรับการให้บริการให้ไปใช้ฐานสัญญา 
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ตัวอย่าง  
❖ ในการสมัครใช้บัตรเครดิต สถาบันการเงินขอความยินยอมในการเปิดเผยข้อมูลส่วนบุคคลบาง

ประการให้บุคคลที่สามโดยแยกกระดาษท่ีให้ลูกค้าเซ็นยินยอมออกมาจากเง่ือนไขการใช้บริการ
บัตรเครดิต และแจ้งว่าลูกค้าสามารถไม่เซ็นยินยอมในส่วนน้ีโดยที่ยังสมัครใช้บัตรเครดิตได้อยู่ 

 
C2.5 [วัตถุประสงค์ของการประมวลผลข้อมูลต้องเฉพาะเจาะจง] วัตถุประสงค์ในการประมวล

ข้อมูลแต่ละอย่างต้องชัดเจนและเฉพาะเจาะจง ผู้ควบคุมข้อมูลไม่สามารถเติมวัตถุประสงค์
ใหม่เองได้โดยไม่ขอความยินยอมใหม ่การประมวลผลหลายอย่างเพื่อวัตถุประสงค์เดียวกัน
สามารถรวมอยู่ในความยินยอมครั้งเดียว แต่หากใช้ข้อมูลชุดเดียวกันเพื่อประมวลผลหลาย
วัตถุประสงค์ ต้องให้เจ้าของข้อมูลมีทางเลือกได้ว่ายินยอมส าหรับวัตถุประสงค์ใดบ้าง 

 

ตัวอย่าง 
❖ การขอประมวลผลข้อมูลลูกค้าเพื่อส่งอีเมล์การตลาด ต้องแยกออกจากการขอประมวลผลข้อมูล

เพื่อส่งข้อมูลให้บริษัทในเครือ 
❖ นอกเหนือจากการขอประมวลผลข้อมูลต าแหน่งที่อยู่เพื่อให้บริการอย่างสะดวกและแม่นย าแล้ว 

แอพพลิเคชันแผนที่จะขอประมวลผลข้อมูลพฤติกรรมการใช้แอพพลิเคชันด้วย เพื่อบริการใน
การแนะน าเส้นทางที่มีประสิทธิภาพมากขึ้น เช่น ลดขั้นตอนในการใส่ข้อมูลปลายทางในเวลาที่
ใช้แอพพลิเคชันเป็นประจ า โดยก าหนดให้เป็นทางเลือกเพิ่มเติมจากการประมวลผลข้อมูล
ต าแหน่งท่ีอยู่ ในกรณีเช่นนี้ถือว่าต้องแจ้งวัตถุประสงค์ที่แตกต่างกันในการประมวลผลข้อมูลแต่
ละอย่าง ต้องให้ผู้ใช้บริการสามารถเลือกปฏิเสธการให้ข้อมูลพฤติกรรรม แต่ยินยอมให้ข้อมูล
ต าแหน่งท่ีอยู่ หรือเลือกปฏิเสธท้ังสองอย่างก็ได้ 

 
C2.6 [ความยินยอมต้องชัดเจนไม่คลุมเครือ] การให้ความยินยอมต้องเกิดขึ้นโดยสมัครใจและ

เป็นการเลือกของเจ้าของข้อมูลเสมอ ดังนั้นเพื่อให้เจ้าของข้อมูลสามารถ “เลือก” ได้อย่าง
แท้จริง จึงต้องออกแบบให้เจ้าของข้อมูลต้องมีการกระท าที่ให้ความยินยอมอย่างชัดเจน 
(clear affirmative action) จะต้องไม่ขอความยินยอมในลักษณะที่ก าหนดไว้แล้วล่วงหน้า 
การเงียบเฉยหรือการเช็คถูกในช่องไว้ก่อน (pre-ticked box) ไม่ถือเป็นความยินยอมที่
ชัดเจน 
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C2.7 การเคลื่อนไหวทางกายภาพ (physical motion) เช่น การเลื่อนขวาไปบนต าแหน่งที่

ก าหนดบนหน้าจอ (swipe bar) การโบกมือให้กล้อง การหมุนโทรศัพท์ตามเข็มนาฬิกา 
ฯลฯ อาจถือเป็นการกระท าท่ีให้ความยินยอมอย่างชัดเจน (clear affirmative action) ได้ 
แต่ต้องออกแบบให้ล าดับขั้นตอนการขอความยินยอม (consent flow)  นั้นให้ข้อมูลชัดว่า
พฤติกรรมแต่ละอย่างนั้นหมายถึงอะไร เป็นการให้ความยินยอมส าหรับวัตถุประสงค์ใด 
และผู้ควบคุมข้อมูลต้องเก็บข้อมูลได้ด้วยว่าใช้วิธีใดในการขอความยินยอม  อีกทั้งควร
ระมัดระวังไม่ให้เกิดความเหนื่อยล้าจากการคลิกให้ความยินยอมมากจนเกินไป (click 
fatigue) ท าให้การให้ความยินยอมแต่ละครั้งไม่มีความหมายที่แท้จริง 

 

ตัวอย่าง  
❖ การให้ความยินยอมเพื่อส่งรายงานความผิดพลาดของโปรแกรมแบบเปิดเผยตัวตน (non-

anonymised crash reports) จะต้องกระท าโดยการการกด “ยินยอม (I consent)” ไม่ใช่
เพียงการกด “ให้ไปต่อ (continue)” และต้องสามารถกด “ปฏิเสธ (cancel)” ได้ด้วย 

 
❖ การเลื่อนไปจนสุดหน้าจอไม่ใช่ clear and affirmative action เพราะข้อความแจ้งเตือนว่า

การเลื่อนไปจนสุดหน้าจอหมายถึงการให้ความยินยอมนั้นอาจจะยากที่จะมองเห็น หรือพลาดไม่
สามารถทราบได้ และการเลื่อนเม้าส์อย่างรวดเร็วนั้นไม่ใช่การแสดงความยินยอมอย่างชัดเจนไม่
คลุมเครือเพียงพอ (not sufficiently unambiguous) 

รายละเอียดการขอความ

ยินยอม 

………………………………

………………………………

………………………………

…………………… 
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C2.8 [ออกแบบทางเลือกให้สามารถปฏิเสธที่จะให้ความยินยอมได้ หรือมีโอกาสถอนความ

ยินยอมได้โดยไม่ได้รับผลกระทบมากเกินเหตุ] ผู้ควบคุมข้อมูลต้องประเมินและแยกแยะ
ให้ชัดเจนว่าข้อมูลใดจ าเป็นส าหรับการปฏิบตัิตามสัญญาให้บรกิาร และข้อมูลใดจ าเป็นต้อง
ขอความยินยอมเพื่อให้บริการเสริม ดังนั้นเมื่อเจ้าของข้อมูลปฏิเสธการให้ความยินยอม 
หรือถอนความยินยอมจะต้องไม่กระทบเนื้อหาการให้บริการหลักแม้อาจมีประสิทธิภาพ
น้อยลง และไม่ท าให้เกิดผลเป็นการลงโทษที่ถอนความยินยอม  อีกทั้งการถอนความ
ยินยอมจะต้องจะกระท าได้ง่ายในระดับเดียวกันกับการให้ความยินยอม 

 

ตัวอย่าง  
❖ แอพพลิเคชันไลฟ์สไตล์ขอข้อมูลการเคลื่อนไหวของร่างกาย (accelerometer) ซึ่งเป็น

ประโยชน์ส าหรับการเรียนรู้ข้อมูลการเคลื่อนไหวและระดับกิจกรรมของผู้ใช้ แต่ไม่จ าเป็นต่อ
การให้บริการข้อมูลเกี่ยวกับไลฟ์สไตล์ซึ่งเป็นบริการหลัก เมื่อผู้ใช้ยกเลิกความยินยอม ขอบเขต
การให้บริการของแอพพลิเคชันต้องไม่น้อยลง 

❖ ลูกค้าบอกรับจดหมายข่าวของร้านขายเสื้อผ้า ร้านขายเสื้อผ้าขอข้อมูลส่วนตัวของลูกค้าเก่า
เพิ่มเติม (เช่น ประวัติการซื้อ (shopping history) หรือขอให้กรอกแบบสอบถาม) เพื่อจะส่ง
จดหมายข่าวที่เฉพาะเจาะจงมากขึ้นและลดเนื้อหาที่ลูกค้าไม่สนใจลงไป ต่อมาเมื่อลูกค้าถอน
ความยินยอม ลูกค้าก็จะกลับไปได้รับจดหมายข่าวแบบทั่วไปตามเดิม  

❖ นิตยสารแฟช่ันขอข้อมูลที่อยู่จากลูกค้าเก่าที่บอกรับจดหมายข่าว เพื่อจะส่งข้อมูลและสินค้า
ตัวอย่างไปให้เพื่อเสนอขายสินค้าก่อนการเปิดตัวสินค้าอย่างเป็นทางการ เมื่อลูกค้าปฏิเสธท่ีจะ
ให้ข้อมูลที่อยู่ ก็ยังรับข้อมูลสินค้าจากจดหมายข่าวปกติได้ 

 
C2.9 [เนื้อหาความยินยอมเข้าใจง่ายและเข้าถึงง่าย] การขอความยินยอมจะต้องมีรายละเอียด

ข้อมูลต่างๆอย่างครบถ้วน 20 แต่เนื้อหาจะต้องไม่ยาวจนเกินไป โดยอาจใช้เทคนิคเสริม 
เช่น FAQs, pop-up screen, chatbot ที่ท าให้การให้ข้อมูลนั้นชัดเจนมากขึ้น การให้
ข้อมูลอาจกระท าได้หลายรูปแบบ ทั้งข้อเขียน ปากเปล่า วิดีโอ ข้อความเสียง หรือข้อความ
อิเล็กทรอนิกส์ก็ได้ ตราบใดที่ข้อมูลเหล่านั้นสามารถเข้าถึงได้ง่ายและมีความชัดเจนแยก
ออกจากเนื้อหาเรื่องอื่นๆ ผู้ควบคุมข้อมูลควรทดสอบด้วยว่าเนื้อหาสามารถอ่านเข้าใจได้

                                                           
20 ดูรายละเอยีดในหัวขอ้ C-2.2 
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ง่ายและไม่แตกต่างไปจากความคาดหมายปกติส าหรับคนท่ัวไป อีกท้ังต้องค านึงถึงอายุของ
ผู้ให้ความยินยอมว่าภาษาที่ใช้นั้นเหมาะสมกับระดับความสามารถในการเข้าใจด้วยหรือไม่ 
21 

 

ตัวอย่าง 
❖ กรณีที่แจ้งข้อมูลในรูปแบบอิเล็กทรอนิกส์  อาจน าเสนอข้อมูลแบบเป็นช้ัน ( layered 

information) เช่น pop-up screen แยกออกมาจากเนื้อหาการให้บริการ และมีสีแตกต่าง แต่
ต้องระวังไม่ให้ขัดขวางการใช้งานปกติมากจนเกินไป 

 
[เนื้อหาหลักของเว็บไซต์] 
 
 
 
 

[เนื้อหาการขอความยินยอม] 
เราต้องการเปิดเผยข้อมูลเกี่ยวกับการท่องเว็บไซต์ของเรากับแบรนด์และพาร์ทเนอร์ผู้ช่วยวิเคราะห์ 

(คลิกเพื่อดูรายละเอียดเพ่ิมเติม) เพื่อจะเสนอสินค้าและประสบการณ์ท่ีดีให้กับคุณได้ และช่วยให้เรา
ปรับปรุงเว็บไซต์ให้ดีขึ้นได้ด้วย 

ข้อมูลน้ีจะถูกลบหลังจาก 6 เดือนผ่านไป คุณสามารถถอนการอนุญาตให้เก็บข้อมูลน้ีได้ทุกเมื่อโดยเข้า
ไปท่ี ข้อมูลของฉัน 

คุณสามารถเข้าถึงรายละเอียดอื่นๆ เกี่ยวกับสิทธิของคุณในการจัดการข้อมูลส่วนบุคคลได้ท่ีน่ี 

คุณรับทราบและยินยอมให้เราเก็บรวบรวมข้อมูลการท่องเว็บของเราหรือไม่  NO OK 

 

 

 

                                                           
21 รายละเอยีดเพิ่มเติมอาจอ้างอิง UN Convention on the Rights of the Child in Child Friendly Language 
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ตัวอย่าง 
❖ ในกรณีที่มีเนื้อหาหลายส่วนและซับซ้อน อาจออกแบบให้เห็นภาพรวมและเปิดดูเนื้อหาทีละ

ส่วนได้ หรืออาจมีลิงก์ข้อมูลแยกเฉพาะส่วนเพ่ือป้องกันความสับสน 

 
นโยบายความเป็นส่วนตัว 

• เราเก็บข้อมูลส่วนบุคคลอะไรของคุณบ้าง? + 

• เราใช้ข้อมูลส่วนบุคคลของคุณอย่างไร?  + 

• เราเปิดเผยข้อมูลส่วนบุคคลของคุณให้กับใครบ้าง?                      + 

• เราเก็บข้อมูลส่วนบุคคลของคุณไว้ท่ีไหน? มีความปลอดภัยหรือไม่ - 

• [เนื้อหารายละเอียด]  

เราได้ใช้มาตรการทางกายภาพและทางเทคนิคเพื่อปกป้องข้อมูลส่วนบุคคลของคุณ 

แต่อย่างไรก็ตาม

.................................................................................. ................................. 

........................................................................................................................................ 

 

• เราโอนข้อมูลไปต่างประเทศหรือไม่? + 

 

C2.10 [การขอความยินยอมแบบชัดแจ้ง (Explicit Consent) ส าหรับข้อมูลที่อ่อนไหว] การ
ประมวลผลข้อมูลที่อ่อนไหวใช้การท าตามสัญญาเป็นฐานไม่ได้ จึงต้องใช้ฐานความยินยอม 
หรือฐานภารกิจของหน่วยงานรัฐ หรือฐานประโยชน์อันชอบธรรมเป็นหลัก ผู้ควบคุมข้อมูล
ควรขอความยินยอมเป็นข้อเขียน และอาจให้ลงลายมือช่ือก ากับไว้ด้วยเพื่อลดความเสี่ยง 
หากเป็นการขอความยินยอมด้วยช่องทางอิเล็กทรอนิกส์ อาจใช้วิธีอื่นๆเช่น ส่งอีเมล์ อัพ
โหลดเอกสารสแกนที่มีลายมือช่ือ หรือใช้ลายมือช่ืออิเล็กทรอนิกส์ เป็นต้น 

 

C2.11 การให้ความยินยอมปากเปล่าก็เป็นความยินยอมแบบชัดแจ้งได้ แต่อาจยากต่อการพิสูจน์ 
ในกรณีของโทรศัพท์อาจท าได้หากให้ข้อมูลเพียงพอ มีทางเลือก และเนื้อหาชัดเจน โดย
ขอให้ผู้ใช้บริการกดปุ่มยืนยันหรือให้ความยินยอมปากเปล่าอย่างชัดเจน และมีการอัดเสียง
บันทึกไว้ 
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ตัวอย่าง  
❖ เว็บไซต์อาจขึ้นเป็นหน้าจอความยนิยอม (consent screen) ด้วยขอ้ความว่า “ข้าพเจ้ายินยอม

ให้ประมวลผลข้อมูลของข้าพเจ้า” (ไม่ใช่ข้อความแบบคลุมเครือว่า “ข้าพเจ้าเข้าใจชัดเจนว่า
ข้อมูลข้าพเจ้าจะถูกประมวลผล”)  

❖ คลินิกความงามขอส่งข้อมูลไปยังบุคคลที่สามเพื่อขอความเห็นท่ีสอง (second opinion) ตาม
ค าเรียกร้องของผู้ป่วย คลินิกขอลายมือช่ืออิเล็กทรอนิกส์ของผู้ป่วยก่อนส่งข้อมูลไป  

❖ อาจใช้การยืนยันความยินยอมสองขั้น (two stage verification of consent) เช่น ได้รับอเีมล์
แจ้งเตือนแล้วตอบกลับว่า “ยอมรบั (I agree.)”  และได้รับลิงก์เพื่อคลิกยืนยัน หรือ SMS ที่มี
รหัสยืนยันตัวตนจะช่วยท าให้ความยินยอมชัดแจ้งขึ้นได้  

❖ สายการบินจะขอข้อมูลสุขภาพลูกค้าที่มีความพิการเพื่อให้ความช่วยเหลืออย่างมีประสิทธิภาพ
มากขึ้น ต้องขอความยินยอมแบบชัดแจ้ง แต่ว่าหากลูกค้าไม่ยินยอมให้ ก็ยังสามารถให้บริการ
แบบปกติได้แต่อาจไม่ได้รับความสะดวกสบายเตม็ที่ 

❖ บริษัทขายแว่นตาด าน้ าส าหรับผูม้สีายตาสั้นขอข้อมูลเกี่ยวกับสายตาของลูกค้า จ าเป็นต้องขอ
ความยินยอมแบบชัดแจ้ง หากลูกค้าไมต่้องการให้ข้อมูลเฉพาะตัวสามารถซื้อแว่นตาด าน้ าแบบ
ปกติได ้

 
C2.12 [เนื้อหาของการขอความยินยอม] การขอความยินยอมอย่างน้อยต้องประกอบด้วยเนื้อหา

ดังต่อไปนี้ 
ใคร?  ข้อมูลเกี่ยวกับตัวผู้ควบคุมข้อมูล (ชื่อ ท่ีอยู่ DPO ฯลฯ) 

อะไร?  วัตถุประสงค์การประมวลผลท่ีชัดเจนและเฉพาะเจาะจง  
 ข้อมูลใดบ้างที่จะถูกเก็บรวบรวมและใช้ 

อย่างไร?  วิธีการประมวลผลข้อมูล  
 การใช้ระบบตัดสินใจอัตโนมัติ หรือ โปรไฟล่ิง (profiling) (หากมี) 
 การโอนข้อมูลไปต่างประเทศ 
 การเปิดเผยข้อมูลต่อบุคคลอื่น 

เมื่อไร?  ระยะเวลาในการจัดเก็บข้อมูล 

หากมีปัญหา?   วิธีการถอนความยินยอม 
 สิทธิต่างๆ ของเจ้าของข้อมูล โดยเฉพาะสิทธิในการถอนความยินยอม 
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C2.13 [ข้อควรระวังในการจัดการความยินยอม] ผู้ควบคุมข้อมูลพึงระวังในการจัดการความ

ยินยอมโดยเฉพาะประเด็นดังต่อไปนี้ 
(1) ขอความยินยอมเมื่อจ าเป็นต้องประมวลผลข้อมูลนั้นเท่าน้ัน 
(2) บันทึกเนื้อหาข้อมูลที่แจ้งตอนขอความยินยอม และวิธีการให้ความยินยอม 
(3) แยกประเภทและขอบเขตของความยินยอมรายบุคคลเอาไว้ 
(4) ก าหนดการตรวจสอบความเหมาะสมและขอบเขตของความยินยอมเมื่อผ่านไประยะ

หนึ่ง 
(5) กระบวนการถอนความยินยอมต้องชัดเจน ไม่ยุ่งยากกว่าตอนท่ีให้ความยินยอม 
(6) เตรียมพร้อมเพื่อตอบสนองต่อค าขอการใช้สิทธิของเข้าของข้อมูล โดยเฉพาะการถอน

ความยินยอมได้อย่างรวดเร็ว 
(7) ต้องไม่ลงโทษหรือท าให้เจ้าของข้อมูลเสียประโยชน์เมื่อถอนความยินยอม 
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D. แนวปฏิบัติเกี่ยวกับหน้าที่และความรับผิดชอบ

ของผู้ควบคุมและผู้ประมวลผลข้อมูล 

(Guideline on Duties and Responsibilities 

of Controllers and Processors) 

 
ส่วนนี้จะได้กล่าวถึงแนวปฏิบัติเกี่ยวกับหน้าที่และความรับผิดชอบของผู้ควบคุมข้อมูลและ

ผู้ประมวลผลข้อมูลโดยประกอบไปด้วยเนื้อหา 4 ส่วนย่อย ได้แก่  
D1 แนวปฏิบัติเกี่ยวกับสิทธิหน้าที่โดยทั่วไปของผู้ควบคุมและผู้ประมวลผลของมูล  
D2 แนวปฏิบัติในการท าสัญญาประมวลผลข้อมูล (Data Processing Agreement) 
D3 แนวปฏิบัติเกี่ยวกับการจัดการค าร้องขอของเจ้าของข้อมูล และ 
D4 แนวปฏิบัติเกี่ยวกับการจัดการค าร้องขอจากรัฐหรือเจ้าหน้าที่รัฐ 
โดยผู้ประกอบการต้องระบุสถานะให้ได้ว่าท่านเป็นผู้ควบคุมข้อมูล (Data Controller) 

หรือเป็นผู้ประมวลผลข้อมูล (Data Processor) โดยพิจารณาว่าท่านเป็นผู้ก าหนดความเป็นไปของ
ข้อมูลส่วนบุคคล กล่าวคือ สามารถก าหนดวัตถุประสงค์ วิธีการตลอดจนการด าเนินการต่างๆ กับ
ข้อมูลส่วนบุคคลได้หรือไม่ 

  ใช่  ท่านเป็นผู้ควบคุมข้อมูล (Data Controller) 
  ไม่ใช่  ท่านเป็นผู้ประมวลผลข้อมูล (Data Processor) 

ทั้งนี้ บุคคลคนหนึ่งอาจมีสถานะเป็นทั้งผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูลได้ แต่
ส าหรับข้อมูลคนละชุด เช่น กรณีผู้ประกอบการ Cloud Computing ได้รับข้อมูลและจัดการข้อมูล
ในฐานะผู้ควบคุมข้อมูล แต่ได้รับมอบหมายจากผู้ควบคุมข้อมูลรายอื่นให้ประมวลผลข้อมูลอีกชุด
หนึ่ง ส าหรับข้อมูลชุดที่ได้รับมอบหมายนี้ผู้ประกอบการรายนี้จะมีสถานะเป็นผู้ประมวลผลข้อมูล 
เป็นต้น 

ภาพรวมหน้าที่และความรับผิดชอบของผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูลที่จะ
กล่าวถึงในบทนี้เป็นไปตามตารางต่อไปนี้ 
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ส่วนที่ ท่านเป็นผู้ควบคุมข้อมูล (Controller) ท่านเป็นผู้ประมวลผลข้อมูล (Processor) 

D1 หน้าที่ของผู้ควบคุมข้อมูล (ภายในองค์กร) 
o มีมาตรการเชิงเทคนิคและเชิงบริหารจัดการ

เพื่อประมวลผลข้อมูลสว่นบุคคลให้ถูกตอ้ง
ตามกฎหมาย (D1.1) 

o มีมาตรการเชิงเทคนิคและเชิงบริหารจัดการ
เพื่อรักษาความมั่นคงปลอดภัยในการ
ประมวลผลที่เหมาะสมกบัความเส่ียง 
(D1.3) 

o เก็บบันทึกรายการประมวลผลข้อมูล (D1.5) 
o ตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล 

(DPO) (D1.6) 
o ประเมินผลกระทบด้านการคุ้มครองข้อมูล

ส่วนบุคคล (DPIA) (D1.7) 
o เลือกผู้ประมวลผลข้อมูลที่มีมาตรการเชิง

เทคนิคและเชิงบริหารจัดการที่เหมาะสมใน
การประมวลผลและการรักษาความมั่นคง
ปลอดภัย (D1.8) 

 
หน้าที่ทั่วไปของผู้ควบคุมขอ้มูล  
(ต่อบุคคลภายนอก) 
o แจ้งเจ้าของข้อมูล (D1.2) 
o แจ้งเหตุแก่ผู้ก ากับดูแลหรอืเจ้าของขอ้มลู

เมื่อมีข้อมูลส่วนบุคคลรั่วไหล (Data 
Breach) (D1.4) 

หน้าที่ของผู้ประมวลผลขอ้มูล (ภายในองค์กร) 
o มีมาตรการเชิงเทคนิคและเชิงบริหารจัดการ

เพื่อรักษาความมั่นคงปลอดภัยในการ
ประมวลผลที่เหมาะสมกบัความเส่ียง 
(D1.10) 

o เก็บบันทึกรายการประมวลผลข้อมูล 
(D1.12) 

o ตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล 
(DPO) (D1.13) 

 
 
 
 
 
 
 
 
 
หน้าที่ทั่วไปของผู้ประมวลผลข้อมูล  
(ต่อบุคคลภายนอก) 
o ประมวลผลข้อมูลตามขอ้ตกลงระหวา่งผู้

ควบคุมและผู้ประมวลผลข้อมูล (D1.9) 
o แจ้งเหตุแก่ผู้ควบคุมข้อมูลกรณีข้อมูลส่วน

บุคคลรั่วไหล (Data Breach) (D1.11) 
o แจ้งผู้ควบคุมข้อมูลในกรณีที่เห็นว่ามี

ทางเลือกในการประมวลผลที่มีความมั่นคง
ปลอดภัยสูงกว่า D(1.10) 

D2 แนวปฏบิัติเกี่ยวกับสัญญาประมวลผลข้อมูลระหว่างผู้ควบคุมขอ้มูลและผู้ประมวลผลข้อมูล 
o ตัวอยา่งข้อตกลงให้ประมวลผลขอ้มูล  

D3 หน้าที่เมื่อเจ้าของข้อมูลร้องขอ 
o หน้าที่ในการด าเนินการให้เป็นไปตามสทิธิ

ของเจ้าของข้อมูลตามที่เจา้ของข้อมูลร้อง
ขอ 

หน้าที่เมื่อเจ้าของข้อมูลร้องขอ 
o ไม่มีหน้าที่โดยตรงต่อเจ้าของข้อมูลที่ร้องขอ 

แต่ต้องจัดให้มีมาตรการต่างๆ ที่เพยีงพอ
ส าหรับการรองรับให้ผู้ควบคุมข้อมูลปฏบิัติ
หน้าที่เมื่อเจ้าของข้อมูลร้องขอ 
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ส่วนที่ ท่านเป็นผู้ควบคุมข้อมูล (Controller) ท่านเป็นผู้ประมวลผลข้อมูล (Processor) 

D4 หน้าที่เมื่อภาครัฐร้องขอ 
o หน้าที่ให้ความรว่มมือกบัองค์กรก ากับดแูล 
o หน้าที่ท าตามกฎหมาย หรือตามค าสั่งของ

หน่วยงานรัฐ (อาทิ หมายศาล ค าสั่งศาล 
หรืออ านาจโดยชอบที่จะเข้าถึงข้อมูล) 

หน้าที่เมื่อภาครัฐร้องขอ 
o หน้าที่ให้ความรว่มมือกบัองค์กรก ากับดแูล 
o หน้าที่ท าตามกฎหมาย หรือตามค าสั่งของ

หน่วยงานรัฐ (อาทิ หมายศาล ค าสั่งศาล 
หรืออ านาจโดยชอบที่จะเข้าถึงข้อมูล) 
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D1. แนวปฏิบัติเกี่ยวกับสิทธิหน้าที่โดยทั่วไปของ

ผู้ควบคุมและผู้ประมวลผลข้อมูล 
 

ผู้ควบคุมข้อมูล 
(Data Controller) 

 

D1.1 ผู้ควบคุมข้อมูลจะประมวลผลข้อมูลส่วนบุคคลได้ตามขอบเขตที่ได้รับตามยินยอมหรือ
อาศัยฐานทางกฎหมายในการประมวลผลอื่นๆ ในการนี้ผู้ควบคุมข้อมูลจะต้องมีมาตรการ
เชิงเทคนิค (Technical Measure) และมาตรการเชิงบริหารจัดการ  (Organizational 
Measure) เพื่อประมวลผลข้อมูลส่วนบุคคลให้ถูกต้องตามกฎหมาย 

 
D1.2 ผู้ควบคุมข้อมูลจะต้องแจ้งเจ้าของข้อมูลเมื่อได้รับข้อมูลส่วนบุคคลไม่ว่าจะได้รับข้อมูล

โดยตรงจากเจ้าของข้อมูลหรือได้รับข้อมูลจากแหล่งอ่ืน 
(1) [การปฏิบัติตามสิทธิ] ท่านจะต้องจัดเตรียมข้อมูลและแจ้งข้อมูลเกี่ยวกับการเก็บ

รวบรวม และการใช้ข้อมูลส่วนบุคคลให้แก่เจ้าของข้อมูลโดยจะต้องแจ้งให้แก่เจ้าของ
ข้อมูลขณะที่มีการได้รับข้อมูลส่วนบุคคลนั้นทันทีที่ท่านได้รับข้อมูลส่วนบุคคล โดย
ข้อมูล (Privacy Information) ที่ท่านจะต้องจัดเตรียมให้แก่เจ้าของข้อมูลนั้นขึ้นอยู่
กับแหล่งท่ีมาของข้อมูล ดังนี้ 
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ข้อมูลที่ต้องจัดเตรยีม กรณีได้รับข้อมูลจาก
เจ้าของข้อมูล 

กรณีได้รับข้อมูล
จากแหล่งอ่ืน 

ชื่อและรายละเอียดการติดต่อขององค์กรท่าน ✓ ✓ 
ชื่อและรายละเอียดการติดต่อของตัวแทนผู้รับผิดชอบของท่าน ✓ ✓ 
ชื่อและรายละเอียดการติดต่อผู้รับผิดชอบเกี่ยวกับการคุ้มครอง
ข้อมูลส่วนบุคคลหรือ (ถ้ามี) เจ้าหน้าที่คุ้มครองข้อมูล (Data 
Protection Officer) ของท่าน 

✓ ✓ 

วัตถุประสงค์ในการประมวลผลข้อมูล ✓ ✓ 
ฐานที่ชอบด้วยกฎหมายของการประมวลผลข้อมูล 

- การปฏิบัติตามสัญญาหรือการเข้าท าสัญญา 
- ความยินยอมของเจ้าของข้อมูล 
- หน้าที่ตามกฎหมาย 
- ประโยชน์ส าคัญต่อชีวิต 
- ภารกิจของรัฐ 
- ประโยชน์อันชอบธรรม ( legitimate interest)  : โดย

จะต้องระบุด้วยว่ามีสิทธิดีกว่าสิทธิเสรีภาพขั้นพื้นฐานของ
เจ้าของข้อมูลอย่างไร 

✓ ✓ 

ประเภทของข้อมูลส่วนบุคคลที่ได้รับ  ✓ 
บุคคลที่สามที่เป็นผู้รับข้อมูล หรือประเภทของผู้รับข้อมูลส่วน
บุคคล ✓ ✓ 

รายละเอียดการโอนข้อมูลส่วนบุคคลไปยังบุคคลที่สามที่
ต่างประเทศ หรือ องค์การระหว่างประเทศ (ถ้ามี) ✓ ✓ 

ระยะเวลาในการเก็บขอ้มูลส่วนบุคคล (ถ้ามี) ✓ ✓ 
สิทธิต่างๆ ของเจ้าของข้อมูลที่มีเกี่ยวกบัการประมวลผลข้อมูล 
โดยเฉพาะอยา่งยิ่ง สิทธิในการเพิกถอนความยินยอม (ถา้มี) ✓ ✓ 

การแจ้งสิทธิในการยื่นค าร้องทุกข์ตอ่หนว่ยงานก ากับดแูล ✓ ✓ 
แหล่งที่มาของข้อมูลส่วนบุคคล (ถ้ามี)  ✓ 
รายละเอียดว่าเจา้ของข้อมูลมีหนา้ที่ตามสัญญา หรือ ตาม
กฎหมายที่จะต้องให้ข้อมูลแก่ผู้ควบคุมข้อมูลหรือไม่ (ถ้ามี)  ✓  

รายละเอียดที่เกีย่วข้องกับการตัดสินใจอัตโนมัติ และโปรไฟลิ่ง 
(profiling) (ถ้ามี) ✓ ✓ 
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(2) [การปฏิบัติตามสิทธิ] ระยะเวลาในการแจ้งข้อมูลให้แก่เจ้าของข้อมูลนั้น แตกต่างกัน
ขึ้นอยู่กับสถานการณ์  
(2.1) กรณีได้รับข้อมูลส่วนบุคคลจากเจ้าของข้อมูล ต้องแจ้งโดยไม่ชักช้าเมื่อได้รับ

ข้อมูลส่วนบุคคล แต่ต้องไม่เกิน 1 เดือน  
(2.2) กรณีได้รับข้อมูลส่วนบุคคลจากแหล่งอื่น ต้องแจ้งภายในระยะเวลาตาม

สมควร แต่ต้องไม่เกิน 1 เดือน 
(2.3) กรณีการใช้ข้อมูลเป็นไปเพื่อการติดต่อสื่อสารกับเจ้าของข้อมูล ท่านจะต้อง

แจ้งอย่างช้าเมื่อมีการติดต่อสื่อสารครั้งแรก 
(2.4) กรณีคาดหมายได้ว่าจะมีการเปิดเผยข้อมูลส่วนบุคคลดังกล่าวต่อบุคคลที่สาม 

ท่านจะต้องแจ้งอย่างช้าเมื่อมีการเปิดเผยข้อมูลดังกล่าว 
 

(3) [ค าแนะน า] ข้อมูลที่จัดเตรียมจะต้องชัดเจน โปร่งใส สามารถเข้าใจได้ง่าย อยู่ใน
รูปแบบที่เข้าถึงได้ง่าย ใช้ภาษาที่เรียบง่าย โดยใช้เกณฑ์ของบุคคลทั่วไป (average 
person) ในการวัดความรู้ความเข้าใจในข้อมูลดังกล่าว ทั้งนี้ ท่านอาจพิจารณาแจ้ง
ข้อมูลดังกล่าวให้แก่เจ้าของข้อมูลด้วยวิธีต่างๆ ดังนี้ (ดูรายละเอียดเพิ่มเติมเรื่องความ
ยินยอมในแนวปฏิบัติเกี่ยวฐานในการประมวลผลข้อมูลส่วนบุคคล)  
(3.1) น าข้อมูลเผยแพร่ในเว็บไซต์ของท่าน 
(3.2) ใช้วิธีน าเสนอข้อมูลแบบเป็นช้ัน (layered approach) โดยอาจก าหนดหัวข้อ

หลัก หรือใจความส าคัญของข้อความต่างๆ ให้ชัดเจนและง่ายต่อการท าความ
เข้าใจ และให้แยกส่วนของรายละเอียดเพิ่มเติมไว้เป็นอีกส่วนหนึ่งซึ่งจัดเตรียม
ไว้ส าหรับเฉพาะเจ้าของข้อมูลที่สนใจรายละเอียดเพิ่มเติม (more details) 
กดเข้าไปดูอีกช้ันหนึ่งได้  

(3.3) การใช้ไอคอน (Icons) โดยอาจท าเป็นสัญลักษณ์บางประการให้ง่ายต่อการ
มองเห็นและง่ายต่อความเข้าใจ สื่อความหมายชัดเจน ทั้งนี้ ไม่ควรเลือกใช้วิธี
นี้เพียงวิธีเดียว เพราะอาจถูกโต้แย้งเรื่องความชัดเจนในข้อมูลที่เปิดเผยให้แก่
เจ้าของข้อมูลได้  

(3.4) การแจ้งเตือนผ่านแอปพลิเคชันส าหรับโทรศัพท์มือถือหรืออุปกรณ์อัจฉริยะ 
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(4) [กรณีที่ไม่ต้องแจ้งเจ้าของข้อมูล] ในกรณีต่อไปนี้ ท่านอาจไม่แจ้งข้อมูลให้แก่เจ้าของ
ข้อมูลได้ 
(4.1) กรณีได้รับข้อมูลส่วนบุคคลจากเจ้าของข้อมูล 

- เมื่อเจ้าของข้อมูลมีข้อมูลดังกล่าวอยู่แล้ว  
(4.2) กรณีได้รับข้อมูลส่วนบุคคลจากแหล่งอ่ืน 

- เมื่อเจ้าของข้อมูลมีข้อมูลดังกล่าวอยู่แล้ว 
- เมื่อการแจ้งข้อมูลดังกล่าวไม่สามารถกระท าได้หรือเป็นภาระเกิน

สมควร ซึ่งการประมวลผลดังกล่าวเกิดจากการประมวลผลเพื่อ
ประโยชน์สาธารณะ การวิจัยทางวิทยาศาสตร์ ประวัติศาสตร์ หรือทาง
สถิติ   

- เมื่อการแจ้งข้อมูลดังกล่าวจะส่งผลกระทบอย่างร้ายแรงและขัดต่อ
วัตถุประสงค์ในการประมวลผลข้อมูลส่วนบุคคล  

- เมื่อท่านมีอ านาจตามกฎหมายที่จะต้องเก็บรวบรวมหรือเปิดเผยข้อมูล
ส่วนบุคคล 

- เมื่อท่านมีหน้าที่จะต้องรักษาความลับตามกฎหมายที่คุ้มครองเกี่ยวกับ
ข้อมูลส่วนบุคคลนั้น เช่น หน้าที่รักษาความลับอย่างผู้มีวิชาชีพ เป็นต้น  

 
(5) [แนวปฏิบัติที่ดี] ท่านอาจพิจารณาจัดให้มีขั้นตอนเพิ่มเติมดังต่อไปนี้ เพื่อให้เกิดแนว

ปฏิบัติที่ดี  
(5.1) จัดให้มีการสอบถามลูกค้าที่เป็นเจ้าของข้อมูลเพื่อประเมินศักยภาพและให้

ความคิดเห็นเกี่ยวกับระบบการแจ้งข้อมูลเกี่ยวกับความเป็นส่วนตัว (Privacy 
Information)  

(5.2) ตรวจสอบความถูกต้องของข้อมูลเกี่ยวกับความเป็นส่วนตัว ( Privacy 
Information) อย่างสม่ าเสมอ 
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D1.3 ผู้ควบคุมข้อมูลจะต้องมีมาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อรักษาความมั่นคง
ปลอดภัยในการประมวลผลข้อมูลส่วนบุคคลที่เหมาะสมกับความเสี่ยง 
(1) [แนวทางเบื้องต้น] ผู้ควบคุมข้อมูลจะต้องพิจารณาถึงความเสี่ยง ความเป็นไปได้ 

รวมถึงความร้ายแรงที่จะส่งผลกระทบต่อสิทธิเสรีภาพของเจ้าของข้อมูล โดยอาจใช้
มาตรการรักษาความมั่นคงปลอดภัยดังต่อไปนี้ตามที่เห็นว่าเหมาะสมกับลักษณะของ
ข้อมูลและการประมวลผล 
(1.1) การแฝงข้อมูล (pseudonymization) หรือการเข้ารหัส (encryption) 
(1.2) ความสามารถในการรักษาความลับ ความถูกต้องและแท้จริง ความพร้อมใช้

งานและการพร้อมรับมือต่อการเปลี่ยนแปลงต่างๆ ของระบบหรือบริการ
ประมวลผล 

(1.3) ความสามารถที่จะท าให้ความพร้อมและใช้งานและเข้าถึงข้อมูลส่วนบุคคล
กลับสู่สภาพที่ใช้งานได้ทันท่วงทีเมื่อมีเหตุขัดข้องทางกายภาพหรือทางเทคนิค 

(1.4) กระบวนการตามปกติในการทดสอบ ประเมิน และวัดผลประสิทธิภาพของ
มาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อสร้างความมั่นคงปลอดภัยใน
การประมวลผล 

(2) [มาตรการภายใน] ผู้ควบคุมข้อมูลจะต้องมีมาตรการเพื่อควบคุมบุคคลธรรมดาซึ่ง
ปฏิบัติงานภายใต้อ านาจของผู้ควบคุมข้อมูลและเข้าถึงข้อมูลได้ ให้บุคคลนั้นไม่
ประมวลผลข้อมูลโดยปราศจากค าสั่งหรือข้อก าหนดของผู้ควบคุมข้อมูล 

 
D1.4 ผู้ควบคุมข้อมูลจะต้องแจ้งเหตุแก่ผู้ก ากับดูแลหรือเจ้าของข้อมูลเมื่อมีข้อมูลส่วนบุคคล

รั่วไหล (Data Breach) 
(1) [ความหมาย] กรณีข้อมูลส่วนบุคคลรั่วไหลมีความหมายกว้างครอบคลุมการที่ข้อมูล

ถูกท าลาย การสูญหาย การแก้ไขเปลี่ยนแปลง การเปิดเผย หรือการเข้าถึง ส่งต่อ เก็บ
รักษาหรือถูกประมวลผลอย่างอื่นไม่ว่าจะเกิดจากการกระท าอันมิชอบด้วยกฎหมาย
หรือโดยอุบัติเหตุ 

(2) [หน้าที่แจ้งต่อผู้ก ากับดูแล] ผู้ควบคุมข้อมูลมีหน้าที่แจ้งกรณีข้อมูลส่วนบุคคลรั่วไหล
ภายใน 72 ช่ัวโมงนับแต่ได้ทราบ เว้นแต่เหตุที่เกิดนั้นไม่น่าจะก่อให้เกิดความเสี่ยงใดๆ 
ต่อสิทธิและเสรีภาพของเจ้าของข้อมูล กรณีที่ไม่อาจแจ้งเหตุได้ภายใน 72 ช่ัวโมง ผู้
ควบคุมจะต้องแจ้งเหตุผลแห่งการแจ้งเหตุล่าช้าด้วย 
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(3) [หน้าที่แจ้งต่อเจ้าของข้อมูล] ผู้ควบคุมข้อมูลมีหน้าที่แจ้งเจ้าของข้อมูลโดยไม่ชักช้า
ต่อเมื่อการรั่วไหลของข้อมูลนั้นก่อให้เกิดความเสี่ยงสูงต่อสิทธิเสรีภาพของเจ้าของ
ข้อมูล ในกรณีเช่นว่านี้จะต้องแจ้งให้เจ้าของข้อมูลทราบด้วยภาษาที่เข้าใจง่ายและมี
ความชัดเจนและมีรายละเอียดอย่างน้อยดังต่อไปนี้ 
(3.1) ค าอธิบายลักษณะของการรั่วไหลของข้อมูล 
(3.2) ช่ือหรือข้อมูลการติดต่อเจ้าหน้าที่ผู้รับผิดชอบหรือ (ถ้ามี) เจ้าหน้าที่คุ้มครอง

ข้อมูล (Data Protection Officer) 
(3.3) ผลที่อาจจะเกิดขึ้นจากการที่ข้อมูลรั่วไหล 
(3.4) มาตรการที่เสนอแนะให้เจ้าของข้อมูลกระท าเพื่อรับมือกับกรณีดังกล่าวที่

อาจจะลดผลร้ายที่อาจเกิดจากการที่ข้อมูลรั่วไหลได้ 
 
D1.5 ผู้ควบคุมข้อมูลจะต้องเก็บบันทึกรายการประมวลผลข้อมูล 22 

(1) [รายละเอียดของบันทึก] บันทึกรายการประมวลผลข้อมูลจะต้องมีข้อมูลต่อไปนี้ 
(1.1) ช่ือและข้อมูลการติดต่อผู้ควบคุมข้อมูล ตัวแทนหรือเจ้าหน้าที่คุ้มครองข้อมูล 
(1.2) วัตถุประสงค์ของการประมวลผล 
(1.3) ค าอธิบายการจัดประเภทของเจ้าของข้อมูลและข้อมูลส่วนบุคคล 
(1.4) ประเภทของผู้รับข้อมูลซึ่งได้รับข้อมูลไปแล้วหรือจะได้รับข้อมูลในอนาคต 

รวมถึงผู้รับซึ่งอยู่ในต่างประเทศหรือองค์การระหว่างประเทศด้วย 
(1.5) (ถ้ามี) การส่งต่อข้อมูลส่วนบุคคลไปยังต่างประเทศหรือองค์การระหว่าง

ประเทศ 
(1.6) (เมื่อเป็นไปได้) ระยะเวลาที่ก าหนดส าหรับการลบข้อมูลประเภทต่างๆ 
(1.7) (เมื่อเป็นไปได้) ค าอธิบายทั่วไปว่าด้วยมาตรการเชิงเทคนิคและเชิงองค์กรใน

การรักษาความมั่นคงปลอดภัยในข้อมูลส่วนบุคคล 
(2) [รูปแบบของบันทึก] บันทึกรายการประมวลผลข้อมูลจะต้องจัดท าเป็นลายลักษณ์

อักษรโดยจะอยู่ในรูปแบบข้อมูลอิเล็กทรอนิกส์ก็ได้ 

                                                           
22 ตาม GDPR หนา้ที่นี้ใช้บังคับต่อเมื่อเป็นองค์กรที่มีจ านวนลูกจ้างตั้งแต่ 250 คนขึ้นไป ในกรณีที่มีจ านวนลกูจ้าง
น้อยกว่า 250 คน ผู้ควบคุมข้อมูลจะมหีน้าที่เก็บบันทึกนี้เม่ือการประมวลผลข้อมูลนั้นอาจกอ่ให้เกิดความเส่ียงต่อสิทธิ
เสรีภาพของเจ้าของข้อมูล การประมวลผลข้อมูลไม่ได้ด าเนินการเป็นครั้งคราว หรือการประมวลผลข้อมูลเป็นการ
ประมวลผลข้อมูลอ่อนไหวหรือขอ้มูลอาชญากรรม 
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D1.6 ผู้ควบคุมข้อมูลจะต้องมีบุคลากรที่ท าหน้าที่เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล (Data 

Protection Officer) 23 
 
D1.7 ผู้ควบคุมข้อมูลจะต้องด าเนินการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล 

(DPIA) 24 
 
D1.8 ในกรณีที่ผู้ควบคุมข้อมูลไม่ได้เป็นผู้ประมวลผลข้อมูลด้วยตนเอง ผู้ควบคุมข้อมูลมีหน้าที่

เลือกผู้ประมวลผลข้อมูลที่มีมาตรการเชิงเทคนิคและเชิงบริหารจัดการที่เหมาะสมในการ
ประมวลผลและการรักษาความมั่นคงปลอดภัย 

 
ผู้ประมวลผลข้อมลู 
(Data Processor) 

 
D1.9 ผู้ประมวลผลข้อมูลจะต้องประมวลผลตามข้อตกลงระหว่างผู้ควบคุมและผู้ประมวลผล

ข้อมูล 25 
 
D1.10 ผู้ประมวลผลข้อมูลจะต้องมีมาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อรักษาความ

มั่นคงปลอดภัยในการประมวลผลที่เหมาะสมกับความเสี่ยง 
(1) [แนวทางเบื้องต้น] ผู้ประมวลผลข้อมูลจะต้องพิจารณาถึงความเสี่ยง ความเป็นไปได้ 

รวมถึงความร้ายแรงที่จะส่งผลกระทบต่อสิทธิเสรีภาพของเจ้าของข้อมูล โดยอาจใช้
มาตรการรักษาความมั่นคงปลอดภัยดังต่อไปนี้ตามที่เห็นว่าเหมาะสมกับลักษณะของ
ข้อมูลและการประมวลผล 
(1.1) การแฝงข้อมูล (pseudonymization) หรือการเข้ารหัส (encryption) 

                                                           
23 หน้าที่ในส่วนนีจ้ะมีการขยายความในแนวปฏิบัติเวอร์ชันถัดไป 
24 หน้าที่ในส่วนนีจ้ะมีการขยายความในแนวปฏิบัติเวอร์ชันถัดไป 
25 ขอให้ดูรายละเอียดในส่วนของแนวปฏบิัติว่าด้วยสัญญาระหวา่งผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูล 
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(1.2) ความสามารถในการรักษาความลับ ความถูกต้องและแท้จริง ความพร้อมใช้
งานและการพร้อมรับมือต่อการเปลี่ยนแปลงต่างๆ ของระบบหรือบริการ
ประมวลผล 

(1.3) ความสามารถที่จะท าให้ความพร้อมและใช้งานและเข้าถึงข้อมูลส่วนบุคคล
กลับสู่สภาพที่ใช้งานได้ทันท่วงทีเมื่อมีเหตุขัดข้องทางกายภาพหรือทางเทคนิค 

(1.4) กระบวนการตามปกติในการทดสอบ ประเมิน และวัดผลประสิทธิภาพของ
มาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อสร้างความมั่นคงปลอดภัยใน
การประมวลผล 

(2) [มาตรการภายใน] ผู้ประมวลข้อมูลจะต้องมีมาตรการเพื่อควบคุมบุคคลธรรมดาซึ่ง
ปฏิบัติงานภายใต้อ านาจของผู้ประมวลผลข้อมูลและเข้าถึงข้อมูลได้ ให้บุคคลนั้นไม่
ประมวลผลข้อมูลโดยปราศจากค าสั่งหรือข้อก าหนดของผู้ประมวลผลข้อมูล 

(3) [การเสนอทางเลือกด้านความมั่นคงปลอดภัย] ผู้ประมวลผลมีหน้าที่แจ้งผู้ควบคุม
ข้อมูลในกรณีที่เห็นว่ามีทางเลือกในการประมวลผลที่มีความมั่นคงปลอดภัยสูงกว่า 
เพื่อให้ผู้ควบคุมข้อมูลทราบถึงทางเลือกดังกล่าว  

 
D1.11 ผู้ประมวลผลข้อมูลจะต้องแจ้งเหตุแก่ผู้ควบคุมข้อมูลกรณีข้อมูลส่วนบุคคลรั่วไหล (Data 

Breach) 
(1) [ความหมาย] กรณีข้อมูลส่วนบุคคลรั่วไหลมีความหมายกว้างครอบคลุมการที่ข้อมูล

ถูกท าลาย การสูญหาย การแก้ไขเปลี่ยนแปลง การเปิดเผย หรือการเข้าถึง ส่งต่อ เก็บ
รักษาหรือถูกประมวลผลอย่างอื่นไม่ว่าจะเกิดจากการกระท าอันมิชอบด้วยกฎหมาย
หรือโดยอุบัติเหตุ 

(2) [หน้าที่แจ้งผู้ควบคุมข้อมูล] ผู้ประมวลผลข้อมูลมีหน้าที่แจ้งผู้ควบคุมข้อมูลโดยไม่
ชักช้าหลังจากได้ทราบ 

(3) [หน้าที่แจ้งผู้ก ากับดูแลหรือเจ้าของข้อมูล] ผู้ประมวลผลข้อมูลไม่มีหน้าที่แจ้งผู้
ก ากับดูแลหรือเจ้าของข้อมูล เว้นแต่ผู้ควบคุมข้อมูลมอบหมายให้ท าโดยอาศัยสัญญา
ระหว่างผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูล 
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D1.12 ผู้ประมวลผลข้อมูลจะต้องเก็บบันทึกรายการประมวลผลข้อมูล 26 
(1) [รายละเอียดของบันทึก] บันทึกรายการประมวลผลข้อมูลจะต้องมีข้อมูลต่อไปนี้ 

(1.1) ช่ือและข้อมูลการติดต่อผู้ประมวลผลข้อมูลและผู้ควบคุมข้อมูล ตัวแทนหรือ
เจ้าหน้าท่ีคุ้มครองข้อมูล 

(1.2) ประเภทการประมวลผลซึ่งท าแทนผู้ควบคุมข้อมูล 
(1.3) (ถ้ามี) การส่งต่อข้อมูลส่วนบุคคลไปยังต่างประเทศหรือองค์การระหว่าง

ประเทศ 
(1.4) (เมื่อเป็นไปได้) ค าอธิบายทั่วไปว่าด้วยมาตรการเชิงเทคนิคและเชิงองค์กรใน

การรักษาความมั่นคงปลอดภัยในข้อมูลส่วนบุคคล 
(2) [รูปแบบของบันทึก] บันทึกรายการประมวลผลข้อมูลจะต้องจัดท าเป็นลายลักษณ์

อักษรโดยจะอยู่ในรูปแบบข้อมูลอิเล็กทรอนิกส์ก็ได้ 
 
D1.13 ผู้ประมวลผลข้อมูลจะต้องตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) 27 

  

                                                           
26 ตาม GDPR หนา้ที่นี้ใช้บังคับต่อเมื่อเป็นองค์กรที่มีจ านวนลูกจ้างตั้งแต่ 250 คนขึ้นไป ในกรณีที่มีจ านวนลกูจ้าง
น้อยกว่า 250 คน ผู้ควบคุมข้อมูลจะมหีน้าที่เก็บบันทึกนี้เม่ือการประมวลผลข้อมูลนั้นอาจกอ่ให้เกิดความเส่ียงต่อสิทธิ
เสรีภาพของเจ้าของข้อมูล การประมวลผลข้อมูลไม่ได้ด าเนินการเป็นครั้งคราว หรือการประมวลผลข้อมูลเป็นการ
ประมวลผลข้อมูลอ่อนไหวหรือขอ้มูลอาชญากรรม 
27 หน้าที่ในส่วนนีจ้ะมีการขยายความในแนวปฏิบัติเวอร์ชั่นถัดไป 
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D2. แนวปฏิบัติในการท าข้อสัญญาประมวลผลข้อมูล 

(Data Processing Agreement) 

 
ในปัจจุบันการประมวลผลข้อมูลสามารถท าได้ในรูปของการประมวลผลแบบกลุ่มเมฆ 

(Cloud Computing) กล่าวคือ ผู้ ใ ช้คอมพิวเตอร์สามารถรับบริการประมวลผลข้อมูลผ่าน
อินเทอร์เน็ต (หรือเครือข่ายเฉพาะ) โดยผู้ให้บริการ (service provider) จะแบ่งปันทรัพยากรให้กับผู้
ต้องการใช้งานนั้น (โดยอาจมีการคิดค่าบริการ) หรือกล่าวอีกนัยหนึ่งคือ ระบบโปรแกรมคอมพิวเตอร์
ที่ประมวลผลบนเครือข่ายอินเทอร์เน็ต และ      รับข้อมูลแสดงผลผ่านเว็บเบราว์เซอร์ โดยที่
ผู้รับบริการไม่จ าเป็นต้องติดตั้งโปรแกรมและเปิดใช้งานบนเครื่องคอมพิวเตอร์ของตน 

ขอบเขตของการประมวลผลข้อมูลผ่าน Cloud Computing ในปัจจุบันสามารถแบ่งออก
ได้เป็น 3 ประเภทหลัก ๆ ได้แก่  

(1) การให้บริการด้านซอฟต์แวร์และแอปพลิเคชันผ่านทางอินเทอร์เน็ต คล้ายกับการเช่าใช้ 
คิดค่าบริการตามลักษณะการใช้งาน (Pay as you go) ซึ่งเรียกว่า Software as a Service หรือ 
“SaaS”         

(2) การให้บริการด้านแพลตฟอร์ม ส าหรับการพัฒนาซอฟต์แวร์และแอปพลิเคชันโดยผู้
ให้บริการจะจัดเตรียมสิ่งที่จ าเป็นต้องใช้ในการพัฒนาซอฟต์แวร์และแอปพลิเคชันซึ่งเรียกว่า 
Platform as a Service หรือ “PaaS” และ   

(3) การให้บริการเฉพาะโครงสร้างพื้นฐาน เช่น เซิร์ฟเวอร์ส่วนต่อประสานกับผู้ใช้และ
ระบบจัดเก็บข้อมูลซึ่งเรียกว่า Infrastructure as a Service หรือ “IaaS” ซึ่งสามารถอธิยายได้ตาม
แผนภาพด้านล่างนี้ 28 
 

                                                           
28 พัฒนาขึ้นจากขอ้มูลของ Microsoft Azure, ‘What is SaaS?’ (Microsoft Azure, 2018) <https://azure. 
microsoft.com/en-in/overview/what-is-saas/> accessed 23 August 2018. 
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โดยทั่วไปแล้ว ข้อตกลงที่เกี่ยวกับสิทธิและหน้าที่ในเรื่องการประมวลผลข้อมูล (Data 
Processing Agreement หรือ “DPA”) นั้นมักจะถูกผนวกรวมเข้าเป็นส่วนหนึ่งของสัญญาการ
ให้บริการ เช่น Customer Agreement หรือสัญญาที่ก่อตั้งนิติสัมพันธ์ระหว่างผู้ให้บริการกับ
ผู้ใช้บริการในช่ืออื่นๆ ยกตัวอย่างเช่น หากบุคคลคนหนึ่งมีความประสงค์ที่จะให้ผู้ประมวลผลข้อมูล 
เช่น Salesforce หรือ AWS ให้บริการประมวลผลข้อมูล บุคคลดังกล่าวสามารถท าสัญญาเพื่อก่อตั้ง
สถานะผู้ใช้บริการและผู้ให้บริการตลอดจนก าหนดขอบเขตของการบริการได้กับ Salesforce หรือ 
AWS ได้ ดังสามารถแสดงตัวอย่างได้ตามแผนภาพด้านล่างนี้ 

 

 
 

การเข้าเป็นคู่สัญญาตาม Master Subscription Agreement และ AWS Customer 
Agreement จะท าให้ผู้ใช้บริการเกิดนิติสัมพันธ์ข้ึนกับ Salesforce และ AWS ขึ้นตามล าดับ สัญญา
ดังกล่าวจะก าหนดสิทธิและหน้าที่ระหว่างคู่สัญญา เช่น ประเด็นเรื่องขอบเขตของการให้บริการ โดย
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 ศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 75 

ในกรณีของ Master Subscription Agreement มีการก าหนดนิยามของ “บริการ (services)” ทั้ง
ที่มีการคิดค่าตอบแทนและไม่คิดค่าตอบแทน  29 ส่วน AWS Customer Agreement ก็ได้มีการ
กล่าวถึงการใช้สิ่งที่ถูกเสนอเพื่อให้บริการ (Use of Service Offerings) 30 นอกจากนี้ จะมีการ
ก าหนดสิทธิหน้าที่อื่น ๆ เช่น หน้าที่ในการช าระค่าบริการ  31 สิทธิในทางทรัพย์สิน (Proprietary 
Rights) 32 และกา รยก เลิ ก สัญญา  (Termination) 33 เ ป็ นต้ น  อย่ า ง ไ ร ก็ ต าม  ทั้ ง  Master 
Subscription Agreement และ AWS Customer Agreement นั้นไม่ได้ก าหนดรายละเอียดเกี่ยว
การประมวลผลข้อมูลส่วนบุคคลเอาไว้ 

เพื่อปฏิบัติหน้าที่เกี่ยวกับการประมวลผลข้อมูลส่วนบุคคลตามที่ก าหนดตามนโยบาย
คุ้มครองข้อมูลส่วนบุคคลซึ่งโดยหลักแล้วทั้ง Salesforce และ AWS ต่างก็ได้ก าหนดตามมาตรฐาน 
GDPR ไว้ใน “ภาคผนวกของสัญญาว่าด้วยการประมวลข้อมูล” (Data Processing Addendum) 
ขึ้นโดยให้ภาคผนวกดังกล่าวเป็นส่วนเสริมหรือถือเป็นส่วนหนึ่งของสัญญาหลัก เช่น Master 
Subscription Agreement 34 และ AWS Customer Agreement 35 โดยภาคผนวกดังกล่าวจะมี
เนื้อหาเฉพาะเรื่องเกี่ยวกับการประมวลผลข้อมูลโดยเฉพาะ เช่น การก าหนดหน้าที่ในการประมวล
ข้อมูลเฉพาะตามค าสั่งของผู้ใช้บริการเท่านั้น (ก าหนดสถานะการเป็นผู้ควบคุมข้อมูลและประมวลผล
ข้อมูลขึ้น) หน้าที่ในการรักษาความลับของข้อมูลส่วนบุคคล และ หน้าที่ในรักษาความปลอดภัยของ
ข้อมูลส่วนบุคคล เป็นต้น ซึ่งสามารถอธิบายได้ตามแผนภาพด้านล่างนี้ 

 

                                                           
29 Salesforce Master Subscription Agreement (2018), Clauses 1. 
30 AWS Customer Agreement (2018), Clause 1. 
31 Salesforce Master Subscription Agreement (2018), Clauses 6 และ AWS Customer Agreement (2018), 
Clause 5. 
32 Salesforce Master Subscription Agreement (2018), Clauses 7 และ AWS Customer Agreement (2018), 
Clause 8. 
33 Salesforce Master Subscription Agreement (2018), Clauses 12 และ AWS Customer Agreement 
(2018), Clause 7. 
34 Salesforce Master Subscription Agreement ก าหนดว่า “This Data Processing Addendum, including 
its Schedules and Appendices, (“DPA”) forms part of the Master Subscription Agreement...” 
35  AWS Customer Agreement (2018) ก า ห น ด ว่ า  “This Data Processing Addendum (“DPA”) 
supplements the AWS Customer Agreement...” 
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ส าหรับประเด็นว่าภาคผนวกนั้นจะถูกปรับใช้เมื่อใดนั้น ตัวอย่างของ AWS GDPR Data 
Processing Addendum นั้นได้สร้างความชัดเจนขึ้นโดยก าหนดเอาไว้อย่างชัดเจนว่าภาคผนวกของ
สัญญาฉบับนี้จะมีผลใช้เฉพาะเมื่อการใช้บริการของลูกค้าเพื่อประมวลผลข้อมูลนั้นตกอยู่ในบังคับ
ของ GDPR 36 

ดังนั้นการที่บุคคลผู้ซึ่งสามารถตัดสินใจได้ว่าจะให้มีการด าเนินการอย่างไรกับข้อมูลส่วน
บุคคล (“ผู้ควบคุมข้อมูล”) ก าหนดให้บุคคลอีกคนหนึ่งท าการ เช่น เก็บรวบรวม และวิเคราะห์ข้อมูล
ส่วนบุคคล (“ผู้ประมวลผลข้อมูล”) อาจเกิดขึ้นในรูปแบบของสัญญาว่าจ้างให้ท าการประมวลผล
ข้อมูลโดยเฉพาะ (ในรูปของสัญญาจ้างท าของตามประมวลกฎหมายแพ่งและพาณิชย์) 37 หรืออาจท า
ขึ้นในรูปของภาคผนวกท้ายสัญญาจ้างดังกล่าว (Data Processing Addendum) ก็ได้ ดังนั้น ในการ
ก่อนิติสัมพันธ์ข้างต้นจ าเป็นท่ีจะต้องมีการกล่าวถึงคู่กรณีหรือคู่สัญญา/ข้อตกลงให้ประมวลผลข้อมูล
ก่อนซึ่งสามารถยกตัวอย่างได้เช่น 

 
 
 

                                                           
36 AWS GDPR Data Processing Agreement ก า ห น ดว่ า  “ This Data Processing Addendum (“DPA”) 
supplements the AWS Customer Agreement available at http://aws.amazon.com/agreement, as 
updated from time to time between Customer and AWS, or other agreement between Customer 
and AWS governing Customer’s use of the Service Offerings (the “Agreement”) when the GDPR 
applies to your use of the AWS Services to process Customer Data. …” 
37 มาตรา 587 บัญญัตวิ่า อันวา่จา้งท าของนั้น คือสัญญาซ่ึงบุคคลคนหนึ่ง เรียกว่าผู้รับจ้าง ตกลงจะท าการงานสิ่งใด
สิ่งหนึ่งจนส าเร็จให้แก่บุคคลอีกคนหนึ่ง เรียกว่าผูว้่าจา้ง และผูว้่าจา้งตกลงจะใหส้ินจ้างเพื่อผลส าเร็จแห่งการที่ท านั้น 
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สัญญา/ข้อตกลงให้ประมวลผลข้อมูลฉบับน้ีท าข้ึน ณ วันท่ี [..] เดือน [..] พ.ศ. [..] 
 ระหว่าง 

(1) [บริษัท] ซึ่งจดทะเบียนจัดตั้งข้ึนตามกฎหมายของประเทศไทย และมีส านักงานตั้งอยู่ที่ 
[..] โดยมีเลขทะเบียนนิติบุคคลคือ [..] (ซึ่งต่อไปนี้จะเรียกว่า “ผู้ให้บริการ/ผู้ประมวลผลข้อมูล”) 

(2) [บริษัท] ซึ่งจดทะเบียนจัดตั้งข้ึนตามกฎหมายของประเทศไทย และมีส านักงานตั้งอยู่ที่ 
[..] โดยมีเลขทะเบียนนิติบุคคลคือ [..] (ซึ่งต่อไปนี้จะเรียกว่า “ผู้รับบริการ/ผู้ควบคุมข้อมูล”) 

ในสัญญาฉบับนี้ ค าว่า “คู่สัญญาฝ่ายหนึ่ง” หมายถึง ผู้ประมวลผลข้อมูล หรือ ผู้ควบคุม
ข้อมูลเพียงฝ่ายหนึ่งฝ่ายใด หากเป็นกรณีที่หมายถึงคู่สัญญาทั้งสองฝ่ายจะใช้ค าว่า “คู่สัญญา” 

 
เนื้อหาส่วนต่อมาของสัญญาอาจมีการกล่าวถึงอารัมภบท (Recital) เพื่อบรรยายถึง

วัตถุประสงค์ของสัญญา/ข้อตกลง ซึ่งเป็นการบรรยายถึงข้อมูลเบื้องต้นส าหรับการตีความสัญญา 
หรือการกล่าวรับรองคุณสมบัติ หรือความเข้าใจของคู่สัญญาได้ 38 ซึ่งมีตัวอย่างดังต่อไปนี้ 
 

โดยที่  
(1) ผู้ให้บริการเป็นผู้ให้บริการประมวลข้อมูลซึ่งมีมาตรการคุ้มครองข้อมูลส่วนบุคคลที่ มี

ความเหมาะสม และเป็นผู้ด าเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตาม
ค าสั่งของผู้ควบคุมข้อมูลส่วนบุคคลโดยไม่ได้เป็นผู้ควบคุมข้อมูลส่วนบุคคล  

(2) ผู้ใช้บริการมีความประสงค์ที่จะให้ผู้ประมวลผลข้อมูลให้บริการเกี่ยวกับ [..] ซึ่งมีส่วนท่ี
เกี่ยวข้องกับข้อมูลส่วนบุคคล โดยเป็นผู้มีอ านาจหน้าที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคล  

ด้วยเหตุนี้ คู่สัญญาจึงได้ท าสัญญาซึ่งก าหนดสิทธิและหน้าท่ีไว้มีข้อความดังต่อไปนี้ 

 
 กรณีมีข้อสังเกตเพิ่มเติมว่าการกล่าวรับรองคุณสมบัติของคู่สัญญา เช่น การกล่าวรับรองว่า
ตนเป็นผู้มีประสบการณ์และสามารถจัดหามาตรการที่เหมาะสมในการคุ้มครองความปลอดภัยของ
ข้อมูลได้นั้น เป็นเรื่องที่ผู้กล่าวจะต้องระมัดระวังว่าตนเป็นผู้มีคุณสมบัติตามค ารับรองจริง มิฉะนั้น
อาจท าให้สัญญาตกเป็นโมฆียะเพราะการแสดงความเท็จ (กลฉ้อฉล) ได้ 39 

                                                           
38 อธกึ อัศวานันท์. เจรจาและร่างสัญญาธุรกิจ (กรุงเทพฯ: ส านักพิมพ์วิญญูชน 2552) หน้า 61-62. 
39 ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 159 วรรคหนึ่ง 



 

78 Thailand Data Protection Guidelines 1.0 

 นอกจากนี้ เพื่อความสะดวกในการกล่าวถึงถ้อยค าที่อาจมีนิยามเฉพาะหรือท่ีต้องการความ
ชัดเจน คู่กรณีอาจก าหนดให้มีข้อสัญญาที่ก าหนดนิยามของค าศัพท์ที่จะใช้ในสัญญาหรือข้อตกลงให้
ประมวลผลข้อมูลส่วนบุคคลได้ เช่น 
 

ตัวอย่างค านิยาม  
 
หากไม่ได้มีการก าหนดไว้เป็นอย่างอื่นในสัญญาฉบับนี้ ให้ถ้อยค าในสัญญาฉบับนี้มีความหมาย
ดังต่อไปนี้ 

“สัญญา” หมายถึง สัญญาให้ประมวลผลข้อมูลและเอกสารแนบท้าย 
“ข้อมูลที่เป็นความลับ” หมายถึง ข้อมูลอย่างใดอย่างหนึ่งหรือทั้งหมดที่เกี่ยวกับการให้บริการ 

ซึ่งบริษัทฯได้จัดหาหรือเปิดเผยให้ผู้รับข้อมูลได้ทราบ โดยเป็นข้อมูลที่บริษัทฯ เป็นเจ้าของหรือมีสิทธิ
ครอบครองโดยชอบด้วยกฎหมาย  

“บริการ” หมายถึง การให้บริการ [..] ซึ่งรวมถึงการประมวลผลข้อมูลอีกด้วย ทั้งนี้ ตาม
รายละเอียดที่ก าหนดในเอกสารแนบท้ายสัญญาหมายเลข [..]  

“เจ้าของข้อมูล” หมายถึง บุคคลธรรมดาซึ่งเป็นเจ้าของข้อมูลส่วนบุคคล และให้หมายรวมถึง 
ผู้ใช้อ านาจปกครองที่มีอ านาจกระท าการแทนผู้เยาว์ ผู้อนุบาลที่มีอ านาจกระท าการแทนคนไร้
ความสามารถ หรือ ผู้พิทักษ์ที่มีอ านาจกระท าการแทนคนเสมือนไร้ความสามารถ  

“ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่า
ทางตรงหรือทางอ้อม แต่ไม่รวมถึงการระบุเฉพาะช่ือ ต าแหน่ง สถานที่ท างาน หรือ ที่อยู่ทางธุรกิจ 
และข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

“การประมวลผลข้อมูล” หมายถึง การปฏิบัติการหรือส่วนหนึ่งชองการปฏิบัติการซึ่งได้กระท า
ต่อข้อมูลส่วนบุคคลไม่ว่าโดยวิธีการอัติโนมัตหิรือไม ่เช่น การเก็บรวบรวม การบันทึก การจัดระเบยีบ 
การจัดโครงสร้าง การจัดเก็บ การดัดแปลง ปรับเปลี่ยน การกู้คืน การให้ค าปรึกษา การใช้ การ
เปิดเผยโดยการส่ง การแพร่กระจาย หรือท าให้มีอยู่ การจัดวางให้ถูกต าแหน่งหรือการรวม การจ ากัด 
การลบ และการท าลาย 40   

 
ในล าดับถัดไป คู่กรณีอาจก าหนดถึงสิทธิหน้าที่ในส่วนที่เกี่ยวกับการประมวลผลข้อมูล

โดยเฉพาะ ซึ่งหากคู่กรณีประสงค์ที่จะท าให้ความตกลงเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคลมี

                                                           
40 GDPR, Article 4. 
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เนื้อหาหรือมีมาตรฐานท่ีสอดคล้องกับกฎหมายของสหภาพยุโรปว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 
(General Data Protection Regulation (GDPR)) การก าหนดสิทธิและหน้าที่ก็จะต้องสะท้อน
เง่ือนไขในการประมวลผลข้อมูลส่วนบุคคลตามที่ GDPR ก าหนดโดยเฉพาะอย่างยิ่งตามมาตรา 28 
ของ GDPR ซึ่งให้ความส าคัญกับประเด็นต่าง ๆ ดังต่อไปนี้ 

- การประมวลผลข้อมูลส่วนบุคคลนั้นจะต้องเป็นกรณีที่มีค าสั่งเป็นเอกสารจากผู้ควบคุม
ข้อมูลแล้วเท่าน้ัน โดยพิจารณาถึงข้อก าหนดตามกฎหมายที่เกี่ยวข้อง 

- การท าให้แน่ใจว่าบุคคลผู้ท าการประมวลผลข้อมูลส่วนบุคคล (เช่น บุคลากรหรือบริษัท
ในเครือของ     ผู้ประมวลผลข้อมูล) นั้นมีหน้าที่ (ที่สามารถบังคับได้ตามกฎหมาย) ในการรักษา
ความลับของข้อมูลส่วนบุคคลที่ถูกประมวลผล 

- หน้าที่ในการรักษาความปลอดภัยของข้อมูลส่วนบุคคล เช่น มาตรการทั้งในเชิงองค์กร
และเชิงเทคนิคท่ีมีความเหมาะสม 

- การลบและส่งคืนข้อมูลส่วนบุคคล 
- การสนับสนุนให้ผู้ควบคุมข้อมูลสามารถปฏิบัติตามหน้าที่ที่กฎหมายก าหนดเกี่ยวกับการ

ควบคุมข้อมูลส่วนบุคคลได้ และ 
- การให้ผู้ควบคุมข้อมูลได้รับข้อมูลใด ๆ ที่แสดงถึงการปฏิบัติตามหน้าที่ที่กฎหมาย เป็น

ต้น 
ซึ่งสามารถยกตัวอย่างตามประเภทของการประมวลผลข้อมูลแบบ Cloud Computing ได้

ตามตัวอย่างดังต่อไปนี้ 
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ตัวอย่างข้อตกลงให้ประมวลผลข้อมูล (Data Processing Agreement) 41 

 
1. ขอบเขตการบังคับใช้ 
 ข้อตกลงให้ประมวลผลข้อมูลนี้ใช้บังคับกับการประมวลผลข้อมูลส่วนบุคคลของผู้ใช้บริการ 
โดยข้อตกลงนี้ถือเป็นส่วนหนึ่งของสัญญาการให้บริการ 
 
2. ความสัมพันธ์ระหว่างคู่สัญญา 
 2.1 ผู้ใช้บริการ 
 ผู้ใช้บริการจะอยู่ในฐานะผู้ควบคุมข้อมูลตลอดระยะเวลาของสัญญาให้บริการ โดย
ผู้ใช้บริการในฐานะผู้ควบคุมข้อมูลมีหน้าที่ต้องปฏิบัติตามกฎหมายเกี่ยวกับการควบคุมข้อมูลที่มีผล
ใช้บังคับกับกรณี  
 2.2 ผู้ให้บริการ 
 ผู้ให้บริการจะอยู่ในฐานะของผู้ประมวลข้อมูลตลอดระยะเวลาของสัญญาให้บริการ โดยผู้
ให้บริการในฐานะผู้ควบคุมข้อมูลมีหน้าที่ต้องปฏิบัติตามกฎหมายเกี่ยวกับการประมวลผลข้อมูลที่มี
ผลใช้บังคับกับกรณี 
 
3. ประเภทของข้อมูลส่วนบุคคล 
 ผู้ใช้บริการตระหนักและยอมรับว่าการใช้บริการแพลตฟอร์มตามสัญญาให้บริการถือเป็น
การสั่งให้ผู้ให้บริการอาจท าการประมวลข้อมูลส่วนบุคคลดังต่อไปนี้ไม่ว่าทั้งหมดหรือเพียงบางส่วน 

- ข้อมูลส าหรับการติดต่อ (contact information) เช่น ที่อยู่ เบอร์โทรศัพท์บ้านหรือมือ
ถือ อีเมล์ หรือรหัสต่าง ๆ 
- ข้อมูลที่เกี่ยวกับครอบครัว เช่น วิถีชีวิต อายุ วันเกิด สถานภาพ จ านวนบุตร  
- ข้อมูลเกี่ยวกับการจ้างงาน เช่น ช่ือของนายจ้าง ต าแหน่ง หน้าที่ ประวัติการท างาน 

เงินเดือน และ 
- ข้อมูลทางเงิน เป็นต้น 

 
 

                                                           
41 ปรับปรุงมาจากตัวอย่างของ Salesforce, AWS, Microsoft Azure และ Oracle 
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4. หน้าที่ในการประมวลข้อมูล 
 4.1 ค าสั่งให้ประมวลผลข้อมูล 

ผู้ให้บริการจะท าการประมวลผลข้อมูลส่วนบุคคลเมื่อได้รับค าสั่งที่เป็นลายลักษณ์อักษร
จากผู้ใช้บริการแล้วเท่าน้ัน 
 4.2 ค าสั่งให้ประมวลผลข้อมูลเพ่ิมเติม 
 ผู้ใช้บริการอาจสั่งให้ผู้ให้บริการประมวลผลข้อมูลเพิ่มเติมได้ภายใต้ขอบเขตที่กฎหมาย
ก าหนด โดยผู้ให้บริการจะท าการประมวลข้อมูลดังกล่าวโดยพลัน ท้ังนี้ จะต้องเป็นกรณีมีความ
จ าเป็นเพื่อให้บริการ หรือเป็นการช่วยให้ผู้ใช้บริการสามารถปฏิบัติหน้าที่ตามที่กฎหมายก าหนดได้ 
  4.3 การออกค าสั่งให้ประมวลผลข้อมูลโดยมิชอบ 
 ในกรณีที่ผู้ให้บริการพิจารณาแล้วเห็นว่า การออกค าสั่งตามข้อ 4.1 และ 4.2 นั้นเป็นการ
ออกค าสั่งที่ละเมิดต่อกฎหมาย ผู้ให้บริการจะท าการแจ้งผู้ใช้บริการโดยพลัน แต่ทั้งนี้ ผู้ใช้บริการ
ตระหนักและยอมรับว่าผู้ให้บริการนั้นไม่ได้มีหน้าท่ีให้ค าปรึกษาทางกฎหมายใด ๆ แก่ผู้ใช้บริการ 
 
5. สิทธิของเจ้าของข้อมูล 

5.1 การเข้าถึงข้อมูล 
ผู้ให้บริการจะสนับสนุนให้ผู้ใช้บริการสามารถเข้าถึงข้อมูลส่วนบุคคลของเจ้าของข้อมูลได้ 

ทั้งนี้ เพื่อให้ผู้ใช้บริการสามารถตอบสนองต่อค าร้องขอข้อมูลของเจ้าของข้อมูลซึ่งอาจมีสิทธิที่จะ
เรียกดู แก้ไข หรือลบข้อมูลส่วนบุคคลของตนได้ตามกฎหมาย 

5.2 การร้องขอโดยเจ้าของข้อมูล 
ในกรณีที่ผู้ให้บริการได้รับค าร้องขอจากเจ้าของข้อมูลซึ่งได้ระบุว่าผู้ใช้บริการนั้นเป็นผู้

ควบคุมข้อมูล ผู้ให้บริการจะท าการส่งค าร้องขอนั้นต่อไปยังผู้ใช้บริการ โดยจะไม่ท าการตอบสนอง
ต่อค าร้องดังกล่าว 
 
6. การถ่ายโอนข้อมูลส่วนบุคคล 
 6.1 สถานที่เก็บรักษาข้อมูล 
 ภายในบังคับของข้อ 6.2 ข้อมูลส่วนบุคคลที่เกี่ยวข้องกับการให้บริการของผู้ให้บริการจะ
ถูกเก็บรักษาในภูมิภาคที่ก าหนดไวใ้นสัญญาหรือที่ผู้ใช้บริการได้ก าหนด โดยผู้ให้บริการจะไม่ท าการ
โอนถ่ายข้อมูลส่วนบุคคลไปยังภูมิภาคอื่นเว้นแต่จะได้รับค าอนุญาตเป็นลายลักษณ์อักษรจาก
ผู้ใช้บริการ 
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 6.2 ข้อยกเว้นเร่ืองการโอนถ่ายข้อมูล 
 อย่างไรก็ตาม ในกรณีมีความจ าเป็นเพื่อให้บริการและเป็นกรณีที่ได้รับค าสั่งให้ประมวลผล
ข้อมูลส่วนบุคคลจากผู้ใช้บริการแล้ว ผู้ให้บริการสามารถเข้าถึงและประมวลผลข้อมูลส่วนบุคคลจาก
พื้นที่หรือต าแหน่งนอกภูมิภาคที่ก าหนดในข้อ 6.1 ได้ 
 
7. หน้าท่ีของบริษัทในเครือและผู้ประมวลผลข้อมูลช่วง 
 7.1 การต้ังผู้ประมวลผลข้อมูลช่วง 

ภายใต้บังคับของสิทธิและหน้าท่ีที่ก าหนดในข้อตกลงนี้ ถือว่าผู้ใช้บริการได้ให้ค าอนุญาตแก่
ผู้ให้บริการในการให้บุคคลภายนอก (ผู้ประมวลผลข้อมูลช่วง) ให้มีส่วนช่วยหรือสนับสนุนในการ
ใหบ้ริการตามสัญญา 

7.2 หน้าท่ีของบริษัทในเครือและผู้ประมวลผลข้อมูลช่วง 
บริษัทในเครือของผู้ให้บริการและผู้ประมวลผลข้อมูลช่วงที่ผู้ให้บริการก าหนดให้เข้ามามี

ส่วนร่วมในการให้บริการจะต้องมีการท าความตกลงเพื่อก าหนดหน้าท่ีในการคุ้มครองและรักษาความ
ปลอดภัยของข้อมูลส่วนบุคคลในระดับเดียวกับหน้าท่ีของผู้ให้บริการตามข้อตกลงนี้  

ทั้งนี้ ผู้ให้บริการยังคงมีหน้าที่รับผิดชอบให้บริษัทในเครือและผู้ประมวลผลข้อมูลช่วง
ดังกล่าวปฏิบัติหน้าท่ีตามที่ข้อตกลงได้ก าหนดขึ้น ตลอดจนตามที่กฎหมายที่บังคับกับกรณีก าหนด 

 
8. มาตรการคุ้มครองความปลอดภัยของข้อมูล 
 8.1 มาตรการรักษาความปลอดภัย 

ผู้ให้บริการมีหน้าที่จะต้องจัดให้มีและธ ารงรักษาไว้ซึ่งมาตรการรักษาความปลอดภัย
ส าหรับการประมวลผลข้อมูลที่มีความเหมาะสมทั้งในเชิงองค์กรและเชิงเทคนิค มาตรการข้างต้น
จะต้องค านึงถึงลักษณะ ขอบเขต และวัตถุประสงค์ของการประมวลผลข้อมูลตามที่ก าหนดในสัญญา 
โดยมีวัตถุประสงค์เพื่อคุ้มครองข้อมูลส่วนบุคคลจากความเสี่ยงอันเกี่ยวเนื่องกับการประมวลผล
ข้อมูลส่วนบุคคล เช่น ความเสี่ยงอันเกิดจากอุบัติเหตุ การท าลาย การสูญหาย การเปลี่ยนแปลง การ
เปิดเผย การโอน การเก็บข้อมูลส่วนบุคคลโดยไม่ชอบด้วยกฎหมาย 

8.2 การรักษาความลับของข้อมูล 
ผู้ให้บริการ บริษัทในเครือและผู้ประมวลผลช่วงตามข้อ 7. มีหน้าที่ท าการประมวลผล

ข้อมูลส่วนบุคคลภายใต้ข้อตกลงเรื่องการรักษาความลับท่ีเป็นลายลักษณ์อักษร 
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9. การแจ้งเตือนหากเกิดปัญหาด้านความปลอดภัย 
 9.1 กรณีมีการละเมิดต่อมาตรการรักษาความปลอดภัย 
 ผู้ให้บริการมีหน้าท่ีท าการประเมินและตอบสนองต่อการกระท าใด ๆ ซึ่งอาจมีลักษณะเป็น
การเข้าถึงหรือประมวลผลข้อมูลส่วนบุคคลโดยไม่ชอบด้วยกฎหมาย ทั้งนี้ บุคคลากรของผู้ให้บริการ
ตลอดจนบริษัทในเครือของผู้ให้บริการถูกก าหนดให้มีหน้าท่ีที่จะตอบสนองต่อเหตุการณ์ข้างต้น 
 9.2 กระบวนการแจ้งเตือน 
 ในกรณีที่ผู้ให้บริการตะหนักได้ว่ามีการกระท าอันเป็นการละเมิดต่อความปลอดภัยซึ่ง
ก่อให้เกิดความเสี่ยงอันเกิดจากอุบัติเหตุ การท าลาย การสูญหาย การเปลี่ยนแปลง การเปิดเผย การ
โอน การเก็บข้อมูลส่วนบุคคล โดยไม่ชอบด้วยกฎหมาย ผู้ให้บริการจะท าการแจ้งต่อผู้ใช้บริการโดย
ไม่ชักช้า ทั้งนีภ้ายในระยะเวลา 24 ช่ัวโมง 
 9.3 การด าเนินการ 
 ผู้ให้บริการจะใช้มาตรการตามที่เห็นสมควรในการระบุถึงสาเหตุของการละเมิด และ
ป้องกันปัญหาดังกล่าวมิให้เกิดซ้ า และจะให้ข้อมูลแก่ผู้ใช้บริการภายใต้ขอบเขตที่กฎหมายก าหนด
ดังต่อไปนี้ 

- รายละเอียดของลักษณะและผลที่อาจเกิดขึ้นของการละเมิด 
- มาตรการที่ถูกใช้เพื่อลดกระทบของการละเมิด 
- ประเภทของข้อมูลส่วนบุคคลและเจ้าของข้อมูลที่ถูกละเมิด (หากเป็นไปได้) และ 
- ข้อมูลอื่น ๆ ท่ีเกี่ยวข้องกับการละเมิด 
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D3. แนวปฏิบัติเกี่ยวกับการจัดการค าร้องขอของเจ้าของข้อมูล 

 
แนวปฏิบัติเกี่ยวกับการจัดการค ารอ้งขอของเจ้าของข้อมูลนั้นเพื่อให้ผู้ควบคุมข้อมลูหรือผู้

ประมวลผลข้อมูลสามารถด าเนินการเพื่อให้เป็นไปตามสิทธิของเจ้าของข้อมูลตามกฎหมายได้อย่าง
เหมาะสม 
 

หน้าท่ีของผู้ควบคุมข้อมลูเมื่อเจา้ของข้อมลูร้องขอ 

(Data Subject Request to the Controller) 

 
D3.1 ขั้นตอนส าหรับการปฏบิัติหน้าที่ของผู้ควบคุมข้อมูลเมื่อเจ้าของข้อมลูร้องขอ สามารถสรุป

พอสังเขปไดด้ังนี้ 

 
 
 

ได้รับค าร้องขอของเจ้าของข้อมูล

ตรวจสอบตัวตนของผู้ยื่นค าร้องขอ

พิจารณาความถูกต้องของค าขอ

พิจารณาด าเนินการตามสิทธิที่ร้องขอ

แจ้งผลการพิจารณาด าเนินการตามสิทธิที่ร้องขอ

รวบรวมข้อมูลที่ได้รับการรอ้งขอให้ช้ีแจง

ด าเนินการตามสิทธิที่ร้องขอ
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D3.2 โดยในแตล่ะขั้นตอนส าหรบัการด าเนินการตามค าขอของเจ้าของข้อมูล สามารถอธิบาย
รายละเอียดไดด้ังต่อไปนี ้

ขั้นตอน ค าอธิบาย ระยะเวลา 
บุคคลที่
เกี่ยวข้อง 

ได้รับค าร้อง
ขอของ
เจ้าของ
ข้อมูล 

• เจ้าของข้อมูลยื่นค าร้องขอต่อท่าน  
- กา รยื่ น ค า ขอดั ง กล่ า ว ในรู ปแบบต่ า งๆ  เ ช่ น 

อิเล็กทรอนิกส์ (อีเมล หรือ เว็บไซต์) วาจา (โทรศัพท์ 
หรือ ต่อหน้าบุคคล) ลายลักษณ์อักษร  

- ท่านอาจพิจารณาจัดท าแบบฟอร์มค าร้องขอเป็นลาย
ลักษณ์อักษร และแจ้งให้แก่เจ้าของข้อมูลทราบใน
เอกสารขอความยินยอม หรือเอกสารแจ้งการ
ประมวลผลข้อมูล (ถ้ามี) ให้ติดต่อและยื่นค าร้องขอ
ให้แก่ท่านตามรูปแบบที่ก าหนดไว้เพื่อให้ง่ายต่อการ
ด าเนินการตามสิทธิที่ร้องขอ และการจัดท าระบบ
ส าหรับบันทึกข้อมูลเกี่ยวกับการร้องขอต่อไป 

• บุคลากรหรือฝ่ายที่ได้รับค าร้องขอดังกล่าว จะต้อง
ด าเนินการส่งเรื่องต่อให้แก่ฝ่ายบริหารจัดการข้อมูล/ฝ่าย
ที่รับผิดชอบของท่านเพื่อด าเนินการขั้นตอนต่อไปทันที 

• ท่านจะต้องจัดให้มีระบบบันทึกรายการเกี่ยวกับค าร้องขอ 
เช่น วันที่ได้รับ ผู้ขอ ผู้รับเรื่อง เป็นต้น โดยอาจพิจารณา
จัดท าระบบการบันทึกรายการเกี่ยวกับค าร้องขอ ใน
รูปแบบ 
(1) บันทึกให้อยู่ในไฟล์เดียวกับตัวข้อมูลที่เจ้าของข้อมูล

ร้องขอ  
(2) จัดท าเป็นเอกสารหรือระบบการบันทึกแยกจากข้อมูล

ที่เจ้าของข้อมูลร้องขอ โดยอาจท าเป็นลักษณะตาราง
ที่มีรายละเอียดอย่างน้อย คือ เรื่อง วันที่ได้รับเรื่อง ผู้
ขอ ผู้รับเรื่อง ความคืบหน้าในการด าเนินการ เป็นต้น  

• นอกจากนี้ ท่านอาจจัดให้มีบุคลากรผู้รับผิดชอบส าหรับ
การติดตามความคืบหน้าของการด าเนินการตามค าร้อง
ขอ เพื่อมิให้เกิดการตกหล่นในการด าเนินการตามค าร้อง
ขอ  

ภายใน 1 
เดือน 

นับแต่วันที่ได้
รับค าร้องขอ 

ฝ่ายบริหาร
จัดการข้อมูล/

ฝ่ายที่
รับผิดชอบ 

 
 
 
 
 
 
 

พนักงานทุก
ราย 

 
ฝ่ายบริหาร

จัดการข้อมูล/
ฝ่ายที่

รับผิดชอบ 
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ขั้นตอน ค าอธิบาย ระยะเวลา 
บุคคลที่
เกี่ยวข้อง 

ตรวจสอบ
ตัวตนของผู้
ยื่นค าร้อง
ขอ 

• ท่านจะต้องตรวจสอบตัวตนของผู้ยื่นค าร้อง โดยในกรณีที่
เป็นเจ้าของข้อมูลยื่นค าร้องขอด้วยตนเอง ก็ให้พิจารณา
เอกสารที่เกี่ยวข้องเพื่อระบุตัวตนว่าเป็นเจ้าของข้อมูลที่
แท้จริง  

• ในกรณีที่ผู้ยื่นค าร้องขอเป็นบุคคลอื่น ท่านจะต้อง
พิจารณาต่อไปว่าบุคคลดังกล่าวเป็นบุคคลที่มีอ านาจใน
การด าเนินการแทนเจ้าของข้อมูลหรือไม่ อาทิ หนังสือ
มอบอ านาจ (กรณีมอบอ านาจ) หรือผู้ปกครอง (ในกรณี
เจ้าของข้อมูลเป็นเด็ก) หรือผู้อนุบาล ผู้พิทักษ์ (ในกรณี
เจ้าของข้อมูลเป็นคนไร้ความสามารถหรือเสมือนไร้
ความสามารถ) 

• หากท่านมีความจ าเป็นให้ผู้ยื่นค าร้องขอหรือเจ้าของ
ข้อมูลจัดเตรียมข้อมูลเพิ่มเติมเพื่อพิจารณายืนยันตัวตน 
ท่านจะต้องแจ้งให้แก่บุคคลดังกล่าวทราบโดยไม่ชักช้า 

• เมื่อท่านได้ด าเนินการตรวจสอบตัวตนเรียบร้อยแล้ว ท่าน
อาจพิจารณาเก็บข้อมูลเท่าที่จ าเป็นเกี่ยวกับการพิจารณา
ยืนยันตัวตน เช่น log ในการขอใช้สิทธิ วัน เวลา รูปแบบ
ค าขอ ผลส าเร็จในการตรวจสอบตัวตน เพื่อเป็นหลักฐาน
ไว้พิสูจน์ความน่าเชื่อถือ และมาตรการในการตรวจสอบ
ตัวตนของท่าน หากเกิดกรณีมีการฟ้องร้องคดีในอนาคต 

ภายใน 1 
เดือน 

นับแต่วันที่ได้
รับค าร้องขอ 

ฝ่ายบริหาร
จัดการข้อมูล/

ฝ่ายที่
รับผิดชอบ 

 
 

พิจารณา
ความ
ถูกต้องของ
ค าขอ 

• โดยหลักแล้ว เมื่อเจ้าของข้อมูลร้องขอให้ท่านด าเนินการ
ประการใดตามสิทธิที่ เจ้าของข้อมูลมี  ท่านจะต้อง
ด าเนินการตามค าร้องขอนั้น โดยไม่คิดค่าใช้จ่าย อย่างไร
ก็ดี ท่านอาจปฏิเสธการด าเนินการตามสิทธิหรือคิด
ค่าใช้จ่ายเพิ่มเติมได้หากเป็นไปตามเหตุแห่งการปฏิเสธที่
ก าหนดไว้ตามกฎหมาย  

• ท่านต้องพิจารณาว่าค าร้องขอดังกล่าวถูกต้อง สมบูรณ์จะ
เป็นค าร้องขอที่มีอาศัยสิทธิตามที่กฎหมายรับรองหรือไม่ 
และมีข้ อยกเว้นในการปฏิ เสธ  อาทิ  ค าขอนั้ น ไม่

ภายใน 1 
เดือน 

นับแต่วันที่ได้
รับค าร้องขอ 

ฝ่ายบริหาร
จัดการข้อมูล/

ฝ่ายที่
รับผิดชอบ 
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ขั้นตอน ค าอธิบาย ระยะเวลา 
บุคคลที่
เกี่ยวข้อง 

สมเหตุสมผล (unfounded) 42 หรือฟุ่มเฟือยเกินความ
จ า เป็น (excessive)  43 อย่างชัดแจ้ ง หรือ เหตุอื่นๆ 
หรือไม่ (โปรดดูตารางเปรียบเทียบเหตุแห่งการปฏิเสธการ
ด าเนินการตามค าร้องของเจ้าของข้อมูล) 

• หากเป็นไปตามเง่ือนไขแห่งการปฏิเสธข้างต้น ท่านมีสิทธิ
ที่จะปฏิเสธไม่ด าเนินการตามค าร้องขอหรือคิดค่าใช้จ่าย
ตามสมควร (reasonable fee) ส าหรับการด าเนินการ
ดังกล่าวได้ 

• ในกรณีที่มีการปฏิเสธไม่ด าเนินการตามค าร้องขอนั้นท่าน
จะต้องแจ้งให้เจ้าของข้อมูลทราบถึงเหตุผลแห่งการปฏิเสธ 
สิทธิในการร้องทุกข์ต่อหน่วยงานก ากับดูแล และสิทธิในการ
เรียกร้องค่าสินไหมทดแทนทางศาล ( judicial remedy) 
ให้แก่เจ้าของข้อมูลทราบ ด้วย 

• ในกรณีที่ท่ านประสงค์จะคิดค่าใช้จ่ายส าหรับการ
ด าเนินการตามค าร้องขอนั้น ท่านจะต้องแจ้งให้เจ้าของ
ข้อมูลทราบโดยไม่ชักช้า และท่านมีสิทธิยังไม่ด าเนินการ
ตามค าร้องขอจนกว่าจะได้รับช าระเงินค่าใช้จ่ายดังกล่าว 

พิจารณา
ด าเนินการ
ตามสิทธิที่
ร้องขอ 

• เมื่อพิจารณาแล้วค าร้องขอนั้นเข้ าเกณฑ์ที่ จะต้อง
ด าเนินการนั้น ท่านอาจพิจารณาการด าเนินการตามสิทธิ
ในประเด็น ดังนี้ 
(1) ค่าใช้จ่ายส าหรับการด าเนินการตามค าร้องขอ  
(2) ระยะเวลาส าหรับการด าเนินการ 
(3) บุคคลที่เกี่ยวข้องส าหรับการด าเนินการตามค าร้อง

ขอ 

ภายใน 1 
เดือน 

นับแต่วันที่ได้
รับค าร้องขอ 

ฝ่ายบริหาร
จัดการข้อมูล/

ฝ่ายที่
รับผิดชอบ 

แจ้งผลการ
พิจารณา

• ในกรณีที่มีการปฏิเสธ การก าหนดเง่ือนไขเพิ่มเติม เช่น 
การคิดค่าใช้จ่ายเพิ่มเติมกับเจ้าของข้อมูล หรือเกิดความ

โดยไม่ชักช้า 
แต่ไม่เกิน 1 

ฝ่ายบริหาร
จัดการข้อมูล/

                                                           
42 ค าขอไม่สมเหตุสมผล (unfounded) ต้องเป็นค าขอที่ไม่สมเหตุสมผลตั้ งแต่แรกที่มีการร้องขอ โดยความไม่
สมเหตุสมผลนั้นอาจเกิดขึ้นในกรณีที่เจ้าของข้อมูลร้องขอให้ลบข้อมูล ซ่ึงผู้ควบคุมข้อมูลไม่ได้มีหรือจัดเก็บหรือ
ประมวลผลข้อมูลชุดดังกล่าว 
43 ค าขอฟุ่มเฟือย (excessive) เป็นค าขอที่มีลักษณะเป็นการร้องขอซ้ าๆ ในเรื่องเดียวกัน ( repetitive character) 
หลายครั้งโดยไม่มีเหตุอันสมควร 
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ขั้นตอน ค าอธิบาย ระยะเวลา 
บุคคลที่
เกี่ยวข้อง 

ด าเนินการ
ตามสิทธิที่
ร้องขอ 

ล่าช้าในการด าเนินการตามค าร้องขอ ท่านจะต้องแจ้งให้
เจ้าของข้อมูลทราบถึงเหตุผลสนับสนุนของการนั้น โดย
จะต้องระบุถึงสิทธิของเจ้าของข้อมูลในการร้องทุกข์ต่อ
หน่วยงานก ากับดูแลที่เกี่ยวข้องต่อไปได้ และสิทธิในการ
เรียกร้องค่าสินไหมทดแทนทางศาล (judicial remedy) ด้วย 

เดือนนับแต่
วันที่ได้รับค า

ร้องขอ 

ฝ่ายที่
รับผิดชอบ 

รวบรวม
ข้อมูลที่ได้รับ
การร้องขอให้
ชี้แจง 

• เมื่อพิจารณาแล้วท่านเห็นว่าจะต้องด าเนินการตามค าร้อง
ขอแล้ว ท่านจะต้องติดต่อกับฝ่ายที่เกี่ยวข้องเพื่อรวบรวม
ข้อมูลต่างๆ ที่เกี่ยวข้องเพื่อแจ้งและด าเนินการตามค า
ร้องขอของเจ้าของข้อมูล 

ภายใน 1 
เดือน 

นับแต่วันที่ได้
รับค าร้องขอ 

ฝ่ายบริหาร
จัดการข้อมูล/

ฝ่ายที่
รับผิดชอบ/

ฝ่ายที่เกี่ยวข้อง
กับการเก็บ
รักษาข้อมูล 

ด าเนินการ
ตามสิทธิที่
ร้องขอ 

• ด าเนินการตามสิทธิที่ร้องขอ ตามรายละเอียดในหัวข้อ 
D3.5 – D3.14 

• กรณีนี้อาจขยายระยะเวลาในการด าเนินการได้ไม่เกิน 2 
เดือน หากมีเหตุผลเป็นกรณีมีความซับซ้อน หรือ ปริมาณ
ของค าร้องขอมีจ านวนมาก 

ภายใน 1 
เดือน 

นับแต่วันที่ได้
รับค าร้องขอ 

ฝ่ายบริหาร
จัดการข้อมูล/

ฝ่ายที่
รับผิดชอบ/ 

ฝ่ายที่เกี่ยวข้อง
กับการจัดเกบ็
รักษาข้อมูล 
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D3.3 สิทธิของเจ้าของข้อมูลที่ไดร้ับการรับรองตามแนวปฏิบัตินี้ ได้แก่ 44 
(1) สิทธิในการเพิกถอนความยินยอม (right to withdraw consent)  
(2) สิทธิการได้รับแจ้งข้อมูล (right to be informed) 
(3) สิทธิในการเข้าถึงข้อมูลส่วนบุคคล (right of access)  
(4) สิทธิในการแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง (right to rectification)  
(5) สิทธิในการลบข้อมูลส่วนบุคคล (right to erasure)  
(6) สิทธิ ในการห้ ามมิ ให้ประมวลผลข้อมูลส่ วนบุคค ล ( right to restriction of 

processing)  
(7) สิทธิในการให้โอนย้ายข้อมูลส่วนบุคคล (right to data portability)  
(8) สิทธิในการคัดค้านการประมวลผลข้อมูลส่วนบุคคล (right to object)   
(9) สิทธิในการไม่ตกอยู่ภายใต้การตัดสินใจอัตโนมัติเพียงอย่างเดียว (right not to be 

subject to automated individual decision-making, including profiling)  
 
D3.4 นอกจากสิทธิในการได้รับแจ้งข้อมูล (right to be informed) ซึ่งผู้ควบคุมข้อมูลจะต้อง

ด าเนินการโดยไม่ต้องมีการร้องขอแล้ว ผู้ควบคุมข้อมูลยังมีหน้าที่จะต้องด าเนินการตาม
สิทธิอื่นๆข้างต้นเมื่อเจ้าของข้อมูลร้องขอ (Data Subject’s Request) การจัดการการร้อง
ขอของเจ้าของข้อมูลในส่วนนี้จึงครอบคลุมสิทธิ 8 ประการ มีรายละเอียดและแนวทางใน
การปฏิบัติตามค าร้องขอตามสิทธิต่างๆ พอสังเขปดังนี้  

 
D3.5 หน้าท่ีในการหยุดการด าเนินการประมวลผลข้อมูลส่วนบุคคลเมื่อเจ้าของข้อมูลเพิกถอน

ความยินยอม 
(1) [เงื่อนไข] เมื่อเจ้าของข้อมูลเพิกถอนความยินยอมในการประมวลผลข้อมูลแล้ว ท่าน

จะต้องหยุดประมวลผลข้อมูลดังกล่าว เว้นแต่ กรณีมีเหตุให้การด าเนินการประมวลผล
ไม่จ าเป็นต้องขอความยินยอมจากเจ้าของข้อมูล (ดูแนวปฏิบัติเกี่ยวกับฐานในการ
ประมวลผลข้อมูลส่วนบุคคล) เช่น การประมวลผลอันเนื่องมาจากการปฏิบัติตาม

                                                           
44 สิทธิในการไม่ตกอยู่ภายใต้การตัดสินใจอัตโนมัติเพียงอย่างเดียว (right not to be subject to automated 
individual decision-making, including profiling) สิทธิที่ได้รับการรับรองตาม GDPR เท่านั้น แต่ยังมิได้รับรองไว้
ในร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... (ฉบับรับฟังความคิดเห็นวันที่ 11 กันยายน พ.ศ.2561) 
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สัญญาระหว่างท่านและเจ้าของข้อมูล หรือกรณีการประมวลผลเพื่อปกป้องสิทธิใน
ชีวิตของเจ้าของข้อมูล เป็นต้น 

(2) [การปฏิบัติตามสิทธิ] การเพิกถอนความยินยอมนั้นอาจท าในรูปแบบใดก็ได้ ซึ่งต้อง
สามารถกระท าได้ด้วยขั้นตอนที่ไม่ยากไปกว่าการให้ความยินยอม อาทิ การเพิกถอน
ความยินยอมทางอิเล็กทรอนิกส์ เป็นต้น ทั้งนี้ ความยินยอมที่มีลักษณะเป็นลาย
ลักษณ์อักษรควรก าหนดให้การเพิกถอนมีลักษณะเป็นลายลักษณ์อักษรเช่นกัน เพื่อให้
มีหลักฐานที่ชัดเจน 

(3) [กรณีเจ้าของข้อมูลเป็นผู้เยาว์] ในกรณีที่เจ้าของข้อมูลเป็นผู้เยาว์ซึ่งมีอายุต่ ากว่า 20 
ปี การเพิกถอนความยินยอมจะต้องได้รับความยินยอมจากผู้ปกครอง ผู้แทนโดยชอบ
ธรรม หรือบุคคลที่มีอ านาจตามกฎหมาย 45 

(4) [การด าเนินการเมื่อเพิกถอนความยินยอมแล้ว] เมื่อเจ้าของข้อมูลได้เพิกถอนความ
ยินยอมแล้ว หากท่านไม่มีความจ าเป็นหรือไม่มีฐานโดยชอบด้วยกฎหมายอื่นๆ ที่จะ
ประมวลผลข้อมูลส่วนบุคคลดังกล่าวอีกต่อไป ท่านจะต้องด าเนินการลบข้อมูลส่วน
บุคคลนั้นออกจากระบบการจัดเก็บข้อมูลของท่านทั้งหมด ทั้งนี้ เนื่องจากการ
ประมวลผลโดยนิยามแล้วรวมถึงการจัดเก็บข้อมูลด้วย 

 
D3.6 หน้าท่ีในการให้เจ้าของข้อมูลเข้าถึงข้อมูลส่วนบุคคลที่อยู่ในครอบครองของท่าน 

(1) [การปฏิบัติตามสิทธิ] เมื่อท่านได้รับค าร้องขอจากเจ้าของข้อมูลเพื่อขอเข้าถึงข้อมูล
ส่วนบุคคลของตนที่อยู่ในความครอบครองของท่าน ท่านจะต้องจัดเตรียมข้อมูลที่
เกี่ยวข้องข้อมูลส่วนบุคคลและการประมวลผลข้อมูล กล่าวคือ  
(2.1) ค ารับรองว่าท่านได้ประมวลผลข้อมูลส่วนบุคคลนั้น 
(2.2) ส าเนาของข้อมูลส่วนบุคคลดังกล่าวให้แก่เจ้าของข้อมูล และ 
(2.3) ข้อมูลประกอบท่ีเกี่ยวข้อง ดังต่อไปนี้  

- วัตถุประสงค์ในการประมวลผลข้อมูล 
- ประเภทของข้อมูลส่วนบุคคล 

                                                           
45 ตามมาตรา 20 แห่งร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... (ฉบับรับฟังความคิดเห็นวันที่ 11 
กันยายน พ.ศ.2561) ได้ก าหนดเง่ือนไขการให้ความยินยอมและการเพิกถอนความยินยอมของผู้เยาว์ ซ่ึงผู้เยาว์
หมายความถึงผู้เยาว์ตามประมวลกฎหมายแพ่งและพาณิชย์ (อายุครบ 20 ปีบริบูรณ์ หรือ จดทะเบียนสมรสกันก่อน
อายุ 20 ปี) 
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- ผู้รับข้อมูลหรือประเภทของผู้รับข้อมูลส่วนบุคคลที่ได้รับหรือจะได้รับข้อมูล
โดยเฉพาะอย่างยิ่ง ผู้รับข้อมูลที่อยู่ในประเทศที่สามหรือองค์การระหว่าง
ประเทศ  

- ระยะเวลาที่จะจัดเก็บข้อมูลสว่นบุคคล หรือ เกณฑ์ในการก าหนดระยะเวลา
จัดเก็บข้อมูล 

- สิทธิในการแก้ไขข้อมูล ลบข้อมูล ห้ามหรือคัดค้านมิให้ประมวลผลข้อมูล
ส่วนบุคคล  

- สิทธิในการยื่นค าร้องทุกข์ต่อหน่วยงานก ากับดูแล  
- แหล่งที่มาของข้อมูลส่วนบุคคล (กรณีได้รับมาจากแหล่งอื่น) 
- รายละเอียดที่เกี่ยวข้องกับการตัดสินใจอัตโนมัติ และโปรไฟลิ่ง (profiling) 

รวมถึง ตรรกะเหตุผลที่ใช้ และผลที่คาดว่าจะเกิดขึ้นจากการประมวลผล
ด้วยวิธีการดังกล่าว  

ทั้งนี้ ข้อมูลข้างต้นที่จะต้องส่งให้แก่เจ้าของข้อมูลควรเป็นข้อมูลที่มีอยู่ในขณะที่ส่ง
ข้อมูลให้แก่เจ้าของข้อมูล (แม้ว่าจะมีการแก้ไขข้อมูลในระหว่างที่ได้รับค าร้องขอกับ
การด าเนินการแจ้งข้อมูลตามค าร้องขอก็ตาม)  

(2) [เหตุแห่งการปฏิเสธ] การขอเข้าถึงข้อมูลของเจ้าของข้อมูลในลักษณะการขอส าเนา
เอกสารข้อมูลส่วนบุคคลนั้น อาจถูกปฏิเสธ หากการด าเนินการดังกล่าวกระทบใน
ด้านลบต่อสิทธิ เสรีภาพของบุคคลอื่นๆ เช่น การเปิดเผยข้อมูลที่มีความลบัทางการคา้ 
(trade secret) หรือ มีทรัพย์สินทางปัญญาของบุคคลอื่นเป็นส่วนหนึ่งของข้อมูล
ดังกล่าว 

(3) [เหตุแห่งการปฏิเสธ] ส าหรับการเปิดเผยข้อมูลที่มีข้อมูลของบุคคลที่สามอยู่ด้วยนั้น 
ท่านมีสิทธิที่จะปฏิเสธไม่เปิดเผยข้อมูลเฉพาะในส่วนที่เกี่ยวข้องกับบุคคลที่สามนั้น
ให้แก่เจ้าของข้อมูลได้ แต่ไม่สามารถอ้างเหตุผลดังกล่าวเพื่อปฏิเสธการเข้าถึงข้อมูล
ทั้งหมด ซึ่งมีข้อมูลส่วนบุคคลของเจ้าของข้อมูลรวมอยู่ด้วยตามสิทธิในข้อนี้ได้ 

(4) [แนวปฏิบัติที่ดี] ท่านอาจพิจารณาจัดให้มีระบบในการตรวจสอบ เข้าถึงข้อมูลส่วน
บุคคลทางไกล (remote access) ของเจ้าของข้อมูล เพื่อให้เจ้าของข้อมูลสามารถ
รับรู้และเข้าถึงข้อมูลส่วนบุคคลของตนได้ตลอดเวลา เช่น การเข้าถึงข้อมูลผ่านระบบ
ออนไลน์ในเว็บไซต์ของท่าน (website interface) โดยจะต้องมีการยืนยันตัวตนผ่าน
ช่ือผู้ใช้ (username) และรหัส (password)  
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D3.7 หน้าท่ีในการแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง 

(1) [การปฏิบัติตามสิทธิ] ท่านจะต้องแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง หรือเพิ่มเติมให้
ข้อมูลส่วนบุคคลดังกล่าวให้ครบถ้วนสมบูรณ์เป็นปัจจุบัน รวมถึงการจัดท า
รายละเอียดประกอบการแก้ไขข้อมูล (supplementary statement) เกี่ยวกับข้อมูล
ส่วนบุคคลที่ไม่สมบูรณ์ ตามที่เจ้าของข้อมูลร้องขอ 

 

ข้อมูลที่ไมถู่กต้อง (inaccurate) คือ ข้อมูลที่ไม่ถูกต้องตรงกับความเป็นจริง 
ข้อมูลที่ไมส่มบูรณ์ (incomplete) คือ ข้อมูลที่ถูกต้องตรงกับความเป็นจริง แตม่ีไมค่รบถ้วน
สมบูรณ ์

 
(2) [ค าแนะน า] ท่านอาจก าหนดหลักเกณฑ์ให้เจ้าของข้อมูลน าหลักฐานหรือเอกสารที่

เกี่ยวข้องมาเพื่อพิสูจน์ประกอบการพิจารณาว่าข้อมูลส่วนบุคคลที่ท่านมีอยู่ไม่ถูกต้อง
หรือไม่สมบูรณ์อย่างไร 

(3) [การเก็บข้อมูลการแก้ไข] ในกรณีที่ข้อมูลนั้นไม่ถูกต้องในตัวเองอันเนื่องมาจากความ
ผิดพลาดในการพิจารณาข้อมูลดังกล่าวและมีการแก้ไขเพิ่มเติมให้ถูกต้องนั้น ท่าน
จะต้องเก็บข้อมูลทั้ง 2 ชุดไว้เพื่อเป็นหลักฐานแสดงความมีอยู่ของข้อมูลส่วนบุคคลนัน้ 
อาทิ กรณีมีการวินิจฉัยโรคของผู้ป่วยผิดพลาดในตอนแรก และมีการวินิจฉัยอีกครั้ง
หนึ่งให้ถูกต้องนั้น ข้อมูลทั้ง 2 ชุดจะต้องถูกเก็บไว้เพื่อเป็นหลักฐาน 

(4) [แจ้งการแก้ไขไปยังบุคคลที่สาม] ในกรณีที่ข้อมูลส่วนบุคคลได้ถูกเผยแพร่ไปยัง
บุคคลที่สาม เมื่อมีการแก้ไขเพิ่มเติมความถูกต้องหรือความสมบูรณ์ ท่านจะต้องแจ้ง
รายการดังกล่าวให้แก่ผู้รับข้อมูลทราบด้วย 

(5) [แนวปฏิบัติที่ดี] ท่านอาจพิจารณาจัดให้มีระบบงานดังต่อไปนี้ เพื่อเป็นแนวทางใน
การปฏิบัติงานท่ีดี  
- ในกรณีที่เจ้าของข้อมูลร้องขอให้ตรวจสอบข้อมูลส่วนบุคคลนั้น ท่านควรจะต้อง

ระงับการประมวลผลข้อมูลดังกล่าว ในระหว่างการตรวจสอบข้อมูลส่วนบุคคล 
ไม่ว่าเจ้าของข้อมูลจะใช้สิทธิในการห้ามมิให้ประมวลผลแล้วหรือไม่ก็ตาม 

- จัดให้มีระบบหรือขั้นตอนในการตรวจสอบความถูกต้องของข้อมูลส่วนบุคคล
ตั้งแต่ขณะที่ได้รับข้อมูลดังกล่าว หรือตรวจสอบในช่วงเวลาอื่นๆ แม้จะยังมิได้มี
การร้องขอจากเจ้าของข้อมูลก็ตาม 



 

 ศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 93 

- จัดให้มีบันทึกการร้องขอให้มีการแก้ไขหรือตรวจสอบความถูกต้องของข้อมูลส่วน
บุคคลนั้น พร้อมด้วยเหตุผลของเจ้าของข้อมูลประกอบ  

 
D3.8 หน้าท่ีในการด าเนินการตามสิทธิการขอให้ลบข้อมูลส่วนบุคคล 

(1) [การปฏิบัติตามสิทธิ] ท่านจะต้องด าเนินการลบข้อมูลส่วนบุคคล หากปรากฏเหตุ
ตามค าร้องขอของเจ้าของข้อมูล ดังนี้ 
- ข้อมูลส่วนบุคคลดังกล่าวไม่มีความจ าเป็นส าหรับการเก็บรวบรวมหรือ

ประมวลผลตามวัตถุประสงค์ที่ได้เก็บรวบรวมข้อมูลส่วนบุคคลอีกต่อไป 
- เจ้าของข้อมูลเพิกถอนความยินยอมในการประมวลผลข้อมูลส่วนบุคคล 
- เจ้าของข้อมูลใช้สิทธิในการคัดค้านการประมวลผล และท่านไม่มีเหตุเกี่ยวกับ

ผลประโยชน์โดยชอบธรรมเพื่อใช้อ้างเพื่อประมวลผลได้ 
- การประมวลผลข้อมูลส่วนบุคคลนั้นไม่ชอบด้วยกฎหมาย 
- การลบข้อมูลเป็นไปตามหน้าท่ีตามกฎหมายของท่าน 
- กรณีท่านได้ประมวลผลข้อมูลเกี่ยวกับค า เสนอให้บริการสั งคมข้อมูล 

(information society services) ให้แก่เด็ก 
(2) [การปฏิบัติตามสิทธิ] ท่านจะต้องลบข้อมูลในลักษณะที่ท าให้บุคคลอื่น ไม่สามารถ

เข้าถึง อ่าน หรือประมวลผลข้อมูลส่วนบุคคลดังกล่าวได้ รวมถึงท าให้ไม่สามารถน า
กลับมาใช้ได้อีกด้วย 

(3) [การปฏิบัติตามสิทธิ] ในกรณีที่ข้อมูลส่วนบุคคลถูกเปิดเผยให้แก่บุคคลที่สาม หรือ 
ท่านได้ท าให้ข้อมูลดังกล่าวเผยแพร่สู่สาธารณะ ท่านจะต้องจัดให้มีมาตรการทาง
เทคโนโลยี ส าหรับการแจ้งให้บุคคลอื่นลบข้อมูลดังกล่าวด้วย ไม่ว่าข้อมูลนั้นจะอยู่ใน
รูปแบบใด ไม่ว่าต้นฉบับหรือส าเนา หรือลิงค์ใดๆ ที่เช่ือมโยงถึงข้อมูลส่วนบุคคลนั้น 
ด้วยค่าใช้จ่ายของท่านเอง อาทิ กรณีมีการเปิดเผยข้อมูลส่วนบุคคลทางออนไลน์  

(4) [เหตุแห่งการปฏิเสธ] หากมีกรณีดังต่อไปนี้ ท่านสามารถปฏิเสธไม่ด าเนินการลบ
ข้อมูลตามค าร้องขอได้  
- เมื่อการประมวลผลมีความจ าเป็นในการแสดงออกหรือการใช้สิทธิเสรีภาพใน

ข้อมูล ท้ังนี้ ควรพิจารณาความจ าเป็นและความเหมาะสมในการน าข้อมูลส่วน
บุคคลมาใช้เพื่อแสดงออก เช่น ข้อมูลดังกล่าวเก่าเกินสมควรที่จะน ามาใช้แล้ว
หรือไม่   
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- เพื่อให้เป็นไปตามหน้าที่ตามกฎหมาย ด าเนินการตามหน้าที่เกี่ยวกับประโยชน์
สาธารณะ หรือเป็นการใช้อ านาจรัฐของผู้ควบคุมข้อมูล  

- เป็นการประมวลผลข้อมูลส่วนบุคคลชนิดพิเศษเกี่ยวข้องกับประโยชน์สาธารณะ
ทางด้านสุขภาพของประชาชน หรือเพื่อประโยชน์ทางด้านสุขภาพการ
วินิจฉัยโรคภายใต้ความรับผิดชอบที่จะต้องรักษาความลับของผู้มีวิชาชีพ  

- เป็นการประมวลผลเพื่อประโยชน์สาธารณะทางด้านการวิจัยทางวิทยาศาสตร์
ประวัติศาสตร์ หรือสถิติ  

- เป็นการประมวลผลเพื่อก่อตั้ง ใช้ หรือการต่อสู้ตามสิทธิเรียกร้องทางกฎหมาย 
 
D3.9 หน้าท่ีในการระงับการประมวลผลข้อมูลส่วนบุคคลแบ่งออกเป็น 2 กรณี คือ กรณีที่คือ

กรณีที่เจา้ของข้อมูลห้ามมิให้ประมวลผล และกรณีที่เจ้าของข้อมูลคัดค้านการประมวลผล 
 
D3.10  หน้าท่ีในการระงับการประมวลผลเมื่อเจ้าของข้อมูลห้ามมิให้ประมวลผล 

(1) [การปฏิบัติตามสิทธิ] เมื่อเจ้าของข้อมูลห้ามมิให้ประมวลข้อมูลส่วนบุคคลด้วยเหตุ
ดังต่อไปนี้ ท่านจะต้องระงับการประมวลผล (โดยส่วนใหญ่แล้วจะเป็นการห้ามมิให้
ประมวลผลเป็นช่วงระยะเวลาใดเวลาหนึ่ง อันเนื่องมาจากความถูกต้องของข้อมูล 
หรือ ลักษณะของการประมวลผลไม่ถูกต้อง)  
- เจ้าของข้อมูลโต้แย้งความถูกต้องของข้อมูลส่วนบุคคล และอยู่ในระหว่างการ

ตรวจสอบความถูกต้อง 
- การประมวลผลข้อมูลส่วนบุคคลเป็นไปโดยมิชอบด้วยกฎหมาย และเจ้าของ

ข้อมูลได้ร้องขอให้มีการห้ามมิให้ประมวลผลแทนการขอให้ลบข้อมูลส่วนบุคคล 
- ท่านไม่มีความจ าเป็นต้องประมวลผลข้อมูลส่วนบุคคลดังกล่าวต่อไป แต่เจ้าของ

ข้อมูลได้เรียกร้องให้ท่านเก็บข้อมูลไว้เพื่อใช้ในการก่อตั้ง ใช้ หรือป้องกันสิทธิ
เรียกร้องทางกฎหมายของเจ้าของข้อมูล 

- เจ้าของข้อมูลคัดค้านการประมวลผลข้อมูลเพื่อรอการพิสูจน์ข้ออ้างตามกฎหมาย
ของท่านว่ามีสิทธิในการประมวลผลข้อมูลเหนือกว่าเจ้าของข้อมูลหรือไม่  

(2) [การปฏิบัติตามสิทธิ] ทั้งนี้ เจ้าของข้อมูลอาจห้ามมิให้ประมวลผลได้ แม้จะได้ใช้สิทธิ
อื่นๆ อยู่แล้วก็ตาม เช่น กรณีการขอห้ามมิให้ประมวลผลในระหว่างท่านตรวจสอบ
ความถูกต้องของข้อมูลตามสิทธิ หรืออยู่ในระหว่างการพิจารณาการระงับการ
ประมวลผลข้อมูลส่วนบุคคลตามสิทธิในการคัดค้านการประมวลผล ในหัวข้อ D3.11 
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(3) [การด าเนินการระงับการประมวลผล] การระงับการประมวลผลนั้น อาจกระท าได้
หลายวิธี ขึ้นอยู่กับลักษณะการประมวลผลในรูปแบบต่างๆ โดยท่านอาจระงับการ
ประมวลผลด้วยวิธีการดังต่อไปนี้  
- การเคลื่อนย้ายข้อมูลส่วนบุคคลช่ัวคราวไปไว้ท่ีระบบการประมวลผลอื่น  
- การระงับการให้ผู้ใช้ข้อมูลเข้าถึงข้อมูลช่ัวคราว 
- การถอนข้อมูลออกจากหน้าเว็บไซต์ หรือ ระบบช่ัวคราว 

(4) [แจ้งบุคคลที่สามให้ระงับการประมวลผลด้วย] ในกรณีที่ข้อมูลส่วนบุคคลถูก
เปิดเผยให้แก่บุคคลที่สาม ท่านจะต้องแจ้งให้บุคคลอื่นระงับการประมวลผลด้วย  

(5) [เหตุแห่งการปฏิเสธ] ข้อยกเว้นที่ท่านสามารถปฏิเสธไม่ด าเนินการระงับการ
ประมวลผลได้ มีดังนี้ 
- การเกบ็ข้อมูล (storage) ในระหว่างระงับการประมวลผล 
- ท่านได้รับความยินยอมจากเจ้าของข้อมูล  
- การประมวลผลเป็นไปเพื่อก่อตั้ง ใช้ หรือป้องกันสิทธิทางกฎหมาย  
- การประมวลผลเป็นไปเพื่อป้องกันสิทธิของบุคคลที่สาม  
- การประมวลผลเป็นไปเพื่อประโยชน์สาธารณะที่ส าคัญ  

(6) [เหตุแห่งการปฏิเสธ] กรณีที่มีการระงับการประมวลผลข้อมลูส่วนบุคคลแล้ว หาก
เกิดกรณีดังต่อไปนี้ ท่านอาจพิจารณาในการยกเลิกการระงับการประมวลผลและแจ้ง
ให้แก่เจ้าของข้อมูลทราบก่อนการยกเลิกการระงับการประมวลผล พร้อมท้ังแจ้งสิทธิ
ในการด าเนินการต่างๆ ในลักษณะเดียวกับการแจ้งการปฏิเสธสิทธติามที่ระบุไว้ใน
ตารางข้างต้น 
- กรณีที่ท่านตรวจสอบข้อมูลส่วนบุคคลที่ร้องขอแล้วเห็นว่าข้อมูลดังกล่าวถูกต้อง 

ครบถ้วนสมบูรณ์ หรือ ท่านเห็นว่าท่านมีสิทธิปฏิเสธไม่ลบข้อมูลตามค าร้องขอ 
- กรณีเจ้าของข้อมูลคัดค้านการประมวลผลแล้วท่านเห็นว่าท่านมีสิทธิในการ

ด าเนินการประมวลผลต่อไปตามเหตุแห่งการปฏิเสธ อาทิ การปฏิบัติหน้าที่เพื่อ
ประโยชน์สาธารณะ หรือการอ้างผลประโยชน์โดยชอบธรรมเพื่อประมวลผล 
เป็นต้น  

(7) [แนวปฏิบัติที่ดี] ท่านควรจะต้องระงับการประมวลผลทันทีท่ีมีการร้องขอจากเจ้าของ
ข้อมูลหรือ จัดใหม้ีผูร้ับผดิชอบ หรือระบบในการติดตามการระงับการประมวลผล 
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เพื่อตรวจสอบความถูกต้องข้อมูล หรือ อยู่ในระหว่างการพิจารณาฐานตามกฎหมาย
ในการปฏิบัติหรือไม่ปฏิบัตติามสิทธิของเจ้าของข้อมูล 

 
D3.11 หน้าท่ีในการระงับการประมวลผลเมื่อเจ้าของข้อมูลคัดค้านการประมวลผลข้อมูล 

(1) [การปฏิบัติตามสิทธิ] เมื่อเจ้าของข้อมูลคัดค้านการประมวลข้อมูลส่วนบุคคลด้วยเหตุ
ดังต่อไปนี้ ท่านจะต้องระงับการประมวลผล 
- กรณีที่มีการประมวลผล หรือ โปรไฟลิ่ง (profiling) ที่มีวัตถุประสงค์เพื่อ

การตลาดแบบตรง (direct marketing) (ไม่มีข้อยกเว้นส าหรับการประมวลผล
ในลักษณะนี้) 

- กรณีที่มีการประมวลผล หรือโปรไฟลิ่ง (profiling) โดยทั่วไป ซึ่งรวมถึงกรณีการ
ปฏิบัติหน้าที่เพื่อประโยชน์สาธารณะ การปฏิบัติตามค าสั่งของเจ้าหน้าที่รัฐ การ
ประมวลผลโดยใช้ฐานผลประโยชน์โดยชอบธรรมของท่าน ทั้งนี้ เว้นแต่การ
ประมวลผลนั้นส าคญักว่าผลประโยชน์ สิทธิ เสรีภาพของเจ้าของข้อมูล หรือ เป็น
การประมวลผลเพื่อการตั้งสิทธิหรือป้องกันสิทธิในการด าเนินคดีตามกฎหมาย  

- กรณีข้อมูลที่ประมวลผล หรือโปรไฟลิ่ง (profiling) นั้นเป็นข้อมูลทางการวิจัย
เกี่ยวกับวิทยาศาสตร์ ประวัติศาสตร์ หรือ ข้อมูลทางสถิติ ซึ่งมีความเกี่ยวข้องกับ
ข้อมูลส่วนบุคคลของเจ้าของข้อมูล ทั้งนี้ เว้นแต่ เป็นการประมวลผลเพื่อ
ประโยชน์สาธารณะ  

(2) [การปฏิบัติตามสิทธิ] ท่านจะต้องแจ้งสิทธิในการคัดค้านการประมวลผลให้แก่
เจ้าของข้อมูลทราบ อย่างช้าที่สุด ณ เวลาแรกที่ท่านได้ติดต่อกับเจ้าของข้อมูล 

(3) [ข้อแนะน า] โดยทั่วไปแล้ว เมื่อท่านต้องระงับการประมวลผลข้อมูลตามสิทธิการ
คัดค้านการประมวลผล ท่านจะต้องด าเนินการลบข้อมูลส่วนบุคคลดังกล่าวด้วย (ไม่ได้
มีข้อยกเว้นให้เก็บข้อมูลได้เช่นเดียวกับกรณีการระงับการประมวลผลข้อมูลตามสิทธิ
ในการห้ามการประมวลผลตามข้อย่อยข้างต้น) อย่างไรก็ดี อาจมีบางกรณีที่ท่านไม่
ต้องลบข้อมูลส่วนบุคคลดังกล่าว หากท่านยังคงมีความจ าเป็นในการประมวลผลตาม
วัตถุประสงค์อื่นที่เจ้าของข้อมูลมิได้คัดค้าน หรือไม่มีสิทธิคัดค้าน 

 
D3.12 หน้าท่ีในการโอนย้ายข้อมูลส่วนบุคคล 

(1) [การปฏิบัติตามสิทธิ] ท่านจะต้องจัดเตรียมข้อมูลส่วนบุคคลให้อยู่ในรูปแบบที่มีการ
จัดเรียงแล้ว (structured) ใช้กันทั่วไป และเครื่องคอมพิวเตอร์สามารถอ่านได้ เพื่อ
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เตรียมพร้อมกรณีที่มีการร้องข้อให้มีการโอนย้ายข้อมูลส่วนบุคคลให้แก่ผู้ควบคุม
ข้อมูลรายอื่น โดยการโอนย้ายข้อมูลนั้นจะต้องไม่มีลักษณะที่เป็นอุปสรรคต่อการ
ประมวลผลของผู้รับโอนย้ายข้อมูล  

(2) [การปฏิบัติตามสิทธิ] ทั้งนี้ ข้อมูลส่วนบุคคลที่ท่านต้องปฏิบัติตามข้อนี้ จะต้องเป็น
ข้อมูลส่วนบุคคลที่ได้รับมาจากเจ้าของข้อมูลเท่านั้น ซึ่งรวมถึงกรณีการสอดส่อง
พฤติกรรม กิจกรรมของเจ้าของข้อมูลด้วย เช่น ข้อมูลการค้นหาข้อมูลทาง
อินเตอร์เน็ต ข้อมูลการจราจร ข้อมูลของต าแหน่งของเจ้าของข้อมูล ข้อมูลดิบที่ได้รับ
การประมวลผลจากเครื่องมือวัด หรือ อุปกรณ์สวมใส่ (อาทิ เครื่องวัดอัตราการเต้น
ของหัวใจในอุปกรณ์วิ่ง เป็นต้น) เท่านั้น อย่างไรก็ดี ข้อมูลดังกล่าวไม่รวมถึงข้อมูลที่มี
การท าให้ไม่สามารถบ่งบอกถึงตัวตนของเจ้าของข้อมูลได้ (anonymization) แต่หาก
เป็นแฝงข้อมูล (pseudonymize) จะต้องตกอยู่ภายใต้เรื่องนี้หากสามารถเช่ือมโยง
กับเจ้าของข้อมูลได้อย่างชัดเจน  

(3) [การปฏิบัติตามสิทธิ] การโอนย้ายข้อมูลส่วนบุคคลสามารถกระท าได้ เฉพาะกรณี
ดังต่อไปนี้ 
- ได้รับความยินยอมจากเจ้าของข้อมูล และเป็นข้อมูลที่เกิดจากการประมวลผล

ด้วยวิธีการอัตโนมัติ (automated means)  
- เป็นการปฏิบัติหน้าที่ตามสัญญาระหว่างเจ้าของข้อมูลกับผู้ควบคุมข้อมูล และ

เป็นข้อมูลที่เกิดจากการประมวลผลด้วยวิธีการอัตโนมัติ (automated means) 
(4) [เหตุแห่งการปฏิเสธ] ข้อยกเว้น ในการปฏิเสธไม่ด าเนินการโอนย้ายข้อมูล มีดังน้ี 

- การประมวลผลนั้นเป็นการด าเนินการตามหน้าท่ีเกี่ยวกับประโยชน์สาธารณะ  
- ผู้ควบคุมข้อมูลเป็นหน่วยงานรัฐที่ใช้อ านาจรัฐเอง 
- การด าเนินการดังกล่าวกระทบในด้านลบต่อสิทธิ เสรีภาพของบุคคลอื่นๆ เช่น 

การเปิดเผยข้อมูลที่มีความลับทางการค้า (trade secret) หรือ มีทรัพย์สินทาง
ปัญญาของบุคคลอื่นเป็นส่วนหน่ึงของข้อมูลดังกล่าว 

 
D3.13 หน้าท่ีในการไม่ใช้กระบวนการตดัสินใจอัตโนมตัิและโปรไฟลิ่ง (profiling) เพียงอย่างเดียว 

(automated individual decision-making) 46 

                                                           
46 สิทธิในการไม่ตกอยู่ภายใต้การตัดสินใจอัตโนมัติเพียงอยา่งเดียวนั้น ยังไม่ถูกรับรองในร่างของพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... (ฉบับรับฟังความคิดเห็นวันที่ 11 กันยายน พ.ศ.2561) 
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(1) [การปฏิบัติตามสิทธิ] ในกรณีที่ท่านใช้กระบวนการตัดสินใจอัตโนมัติและโปรไฟลิ่ง 
(profiling) ที่ก่อให้เกิดผลทางกฎหมาย หรือ ผลในลักษณะเดียวกันต่อเจ้าของข้อมูล 
ซึ่งมีผลในทางด้านลบอย่างรุนแรง อาทิ การอนุมัติเงินกู้ออนไลน์ การจ้างงานออนไลน์ 
การประมวลผลการทดสอบต่างๆ การประมวลผลข้อมูลเพื่อก าหนดรสนิยมของบุคคล 
หรือ พฤติกรรมของเจ้าของข้อมูล ซึ่งส่วนใหญ่จะเกิดขึ้นในธุรกิจเกี่ยวกับการตลาด 
การเงิน การศึกษา สุขภาพ เป็นต้น ซึ่งเจ้าของข้อมูลมีสิทธิที่จะร้องขอให้ท่านจัดให้มี
บุคคลเข้าไปมีส่วนร่วมในการพิจารณาและตัดสินใจในเรื่องนั้นๆ ด้วย โดยไม่ใช้แค่
กระบวนการตัดสินใจอัตโนมัติเพียงอย่างเดียว 

(2) [เหตุแห่งการปฏิเสธ ] หากมีกรณีดังต่อไปนี้  ท่านสามารถที่จะด าเนินการใช้
กระบวนการตัดสินใจอัตโนมัติเพียงอย่างเดียวได้แม้เป็นเรื่องที่กระทบต่อผลทาง
กฎหมาย หรือ ผลในลักษณะเดียวกันต่อเจ้าของข้อมูลก็ต าม แต่ท่านจะต้องมี
มาตรการเพื่อปกป้องสิทธิของเจ้าของข้อมูลจากการประมวลผลในรูปแบบดงักล่าว ซึ่ง
อย่างน้อยจะต้องมีการให้สิทธิเจ้าของข้อมูลในการให้มีบุคคลเข้ามามีส่วนร่วมในการ
ตัดสินใจด้วย หรือ มีสิทธิในการโต้แย้งการตัดสินใจดังกล่าวได้ 
- กรณีการเข้าท าสัญญา หรือ การปฏิบัติหน้าที่ตามสัญญาระหว่างเจ้าของข้อมูล

กับท่าน  
- ได้รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูล 

(3) [เหตุแห่งการปฏิเสธ] หากเป็นกรณีมีกฎหมายก าหนดให้สามารถใช้การประมวลผล
รูปแบบดังกล่าวได้เพียงอย่างเดียว อาทิ กรณีการพิจารณาเรื่องการฉ้อโกง หรือ การ
เลี่ยงภาษี ท่านก็สามารถที่จะด าเนินการใช้กระบวนการตัดสินใจอัตโนมัติเพียงอย่าง
เดียวได้แม้เป็นเรื่องที่กระทบต่อผลทางกฎหมาย หรือ ผลในลักษณะเดียวกันต่อ
เจ้าของข้อมูลก็ตาม  

(4) [เหตุแห่งการปฏิเสธ] หากเป็นกรณีข้อมูลที่ประมวลผลนั้นเป็นข้อมูลส่วนบุคคลชนิด
พิเศษ จะไม่สามารถกระท าการประมวลผลด้วยกระบวนการตัดสินใจอัตโนมัติเพียง
อย่างเดียวได้ เว้นแต่ 
- ได้รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูล 
- การประมวลผลมีความจ าเป็นเพื่อประโยชน์สาธารณะ 

(5) [แนวปฏิบัติที่ดี] อย่างไรก็ดี แม้วา่ท่านจะสามารถใช้แค่กระบวนการตัดสินใจ
อัตโนมัตเิพียงอย่างเดียวได้ แต่ท่านควรค านึงถึงความรู้ความเข้าใจ และหลักเกณฑ์ใน
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การตัดสินใจซึ่งมผีลกระทบทางด้านกฎหมายต่อเจ้าของข้อมูลด้วย โดยท่านอาจจัดให้
มีสิ่งดังต่อไปนี ้
- จัดเตรียมข้อมูลเกี่ยวกับการประมวลผลและกระบวนการตัดสินใจอัตโนมัติเพียง

อย่างเดียว เช่น ตรรกะทางการตัดสินใจ หรือ กระบวนการทางคณิตศาสตร์ สถิติ 
เพื่อช้ีแจงต่อเจ้าของข้อมูล รวมถึงต้องไม่มีอคติ หรือเลือกปฏิบัติในการตัดสินใจ 

- ให้สิทธิเจ้าของข้อมูลในการโต้แย้ง หรือให้ความเห็นต่อการตัดสินใจดังกล่าวได้  
- จัดให้มีมาตรการทางเทคนิค หรือในเชิงบริหารจัดการ ที่เหมาะสม รวมถึง

มาตรการในการคุ้มครองสิทธิเสรีภาพ รวมถึงผลประโยชน์โดยชอบธรรมของ
เจ้าของข้อมูล เพื่อตรวจสอบความถูกต้องของข้อมูลส่วนบุคคล และลดความ
เสี่ยงของความผิดพลาดของการตัดสินใจ  

 
D3.14 ตารางเปรียบเทียบสิทธิของเจ้าของข้อมูลและเหตุในการปฏิเสธไม่ด าเนินการตามค าร้องขอ

ของเจ้าของข้อมูล ดังต่อไปนี ้
- ค าขอไม่สมเหตุสมผล 
- ค าขอฟุ่มเฟือย 
- เจ้าของข้อมูลมีข้อมูลอยู่แล้ว 
- เก็บรวบรวมข้อมูลเพื่อประโยชน์สาธารณะ การวิจัยด้านวิทยาศาสตร์  

ประวัติศาสตร์ สถิติ 
- เกี่ยวกับการท าตามสัญญา หรือการเข้าท าสัญญาระหว่างเจ้าของข้อมูลกับผู้

ควบคุมข้อมูล 
- กฎหมายอนุญาต 
- การประมวลผลก่อให้เกิดผลกระทบด้านลบแก่บุคคลอื่น 
- ข้อมูลนั้นจ าเป็นส าหรับการประมวลผล 
- ประมวลผลเพื่อประโยชน์สาธารณะ หรือ เป็นการใช้อ านาจรัฐ 
- ก่อตั้ง ใช้ หรือป้องกันสิทธิทางกฎหมาย 
- สิทธิของผู้ควบคุมข้อมูลมีเหนือกว่าสิทธิของเจ้าของข้อมูล 



 

 

 
 

สิทธิ 
เหตุแห่งการปฏิเสธการปฏบิัตติามค าร้องของเจา้ของข้อมูล 

ค าขอไม่
สมเหตุสมผล 

ค าขอ
ฟุ่มเฟือย 

เจ้าของ
ข้อมูลมี
ข้อมูลอยู่

แล้ว 

เก็บข้อมูล
เพื่อ

ประโยชน์
สาธารณะ  

เกี่ยวกับ
การท าตาม

สัญญา  

กฎหมาย
อนุญาต 

เกิดผล
กระทบด้าน
ลบแก่บคุคล

อื่น 

จ าเป็น
ส าหรับการ
ประมวลผล 

ประโยชน์
สาธารณะ 
หรืออ านาจ

รัฐ 

ก่อต้ัง ใช้ 
หรือป้องกัน

สิทธิทาง
กฎหมาย 

ผู้ควบคุม
ข้อมูลมสีิทธิ
เหนือกว่า 

1.การเพิกถอนความยินยอม            
2.การเข้าถึงข้อมูลส่วนบุคคล ✓ ✓     ✓     
3.การแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง ✓ ✓          
4.การลบข้อมูลส่วนบุคคล ✓ ✓  ✓  ✓  ✓ ✓ ✓  
5.การห้ามมิให้ประมวลผลข้อมูล ✓ ✓     ✓  ✓ ✓  
6.การให้โอนย้ายข้อมูลส่วนบุคคล ✓ ✓     ✓  ✓   
7.การคัดค้านการประมวลผลข้อมูล ✓ ✓       ✓ ✓ ✓ 
8.การไม่ตกอยู่ภายใต้การตัดสินใจ
อัตโนมัติเพียงอย่างเดียว ✓ ✓   ✓ ✓   ✓   
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หน้าท่ีของผู้ประมวลผลข้อมูลเมือ่เจ้าของข้อมูลร้องขอ 

(Data Subject Request to the Processor) 

 

D3.15 ผู้ประมวลผลไม่มีหน้าที่โดยตรงต่อเจ้าของข้อมูลที่ร้องขอ อย่างไรก็ดี หากมีกรณีเจ้าของ
ข้อมูลมาร้องขอตามสิทธิต่างๆ ของตนแล้ว ผู้ประมวลผลก็ยังควรจัดให้มีมาตรการต่างๆ ที่
เพียงพอส าหรับการรองรับให้ผู้ควบคุมข้อมูลปฏิบัติหน้าที่เมื่อเจ้าของข้อมูลร้องขอได้ ทั้งนี้ 
สิทธิและหน้าที่ของผู้ประมวลผลจะถูกก าหนดไปตามข้อตกลงระหว่างผู้ควบคุมและผู้
ประมวลผลข้อมูล ตามทีไ่ด้อธิบายโดยละเอียดแลว้ในหัวข้อ D1. และ D2. โดยจะมีขั้นตอน
ด าเนินการโดยสังเขปดังแผนผังด้านล่างนี้ 

 
 
D3.16 หากเป็นกรณีที่ท่านเป็นผู้ประมวลผลข้อมูลที่ให้บริการต่อผู้ควบคุมข้อมูลในลักษณะ

รับผิดชอบในหน้าที่ของผู้ควบคุมข้อมูลทั้งหมดนั้น ท่านก็มีหน้าที่ที่จะต้องปฏิบัติตาม
ข้อก าหนด หน้าที่ เง่ือนไขว่าด้วยสิทธิต่างๆ ของเจ้าของข้อมูลตามที่ได้อธิบายโดยละเอียด
แล้วในส่วนของหน้าท่ีของผู้ควบคุมข้อมูล 

 

 

 

 

ได้รับค าร้องขอของเจ้าของข้อมูล

ส่งค าร้องขอให้แก่ผู้ควบคุมข้อมูล

ผู้ควบคุมข้อมูลพิจารณา

ผู้ควบคุมสั่งให้ด าเนินการตามค าร้องขอ

รวบรวมข้อมูลที่ได้รับการรอ้งขอให้แก่ผู้ควบคุมข้อมูล
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D4. แนวปฏิบัติกรณีมีค าร้องขอหรือค าสั่งขอเข้าถึงข้อมูลส่วนบุคคลจากรัฐ 

(Government Request) 
 
D4.1 กรณีนี้เป็นกรณีที่หน่วยงานรัฐหรือองค์กรผู้ถืออ านาจรัฐมีค าร้องขอเข้าถึงข้อมูลส่วนบุคคล

เท่านั้น ไม่รวมไปถึงกรณีที่ผู้ควบคุมข้อมูลหรือผู้ประมวลผลข้อมูลมีหน้าที่ตามกฎหมายอยู่
แล้วในการรายงานหรือส่งข้อมูลให้แก่ผู้ก ากับดูแลตามปกติ เช่น การรายงานธุรกรรมที่ต้อง
สงสัยตามกฎหมายฟอกเงิน กรณีนี้แม้ไม่มีการร้องขอก็เป็นหน้าที่ตามกฎหมายที่จะต้องท า
อยู่แล้ว เป็นต้น กรณีเช่นนี้ เมื่อกฎหมายก าหนดให้ต้องท าจึงเป็นฐานในการประมวลผลที่
ชอบแล้วเพราะเป็นหน้าท่ีตามกฎหมาย (Legal Obligation) 

 
D4.2 ผู้ควบคุมข้อมูลมีหน้าที่ให้หน่วยงานของรัฐ/รัฐบาลเข้าถึงข้อมูลส่วนบุคคลได้เฉพาะเมื่อรัฐ

มีอ านาจตามกฎหมายเท่านั้น หากรัฐไม่มีอ านาจตามกฎหมาย ผู้ควบคุมข้อมูลส่วนบุคคล
จะต้องไม่ให้รัฐเข้าถึงหรือเปิดเผยข้อมูลส่วนบุคคล มิเช่นนั้นผู้ควบคุมข้อมูลส่วนบุคคลจะมี
ความรับผิดตามกฎหมายจากการให้รัฐเข้าถึงหรือเปิดเผยข้อมูลให้รัฐโดยไม่มีหน้าที่ตาม
กฎหมาย 

 
D4.3 ผู้ประมวลผลข้อมูลให้หน่วยงานของรัฐ/รัฐบาลเข้าถึงข้อมูลส่วนบุคคลได้เฉพาะเมื่อรัฐมี

อ านาจตามกฎหมายเท่านั้น ในขณะเดียวกันตนก็มีความผูกพันกับผู้ควบคุมข้อมูลตาม
สัญญาว่าจะไม่ให้เข้าถึงหรือเปิดเผยข้อมูลแก่บุคคลอื่น หากรัฐไม่มีอ านาจตามกฎหมาย ผู้
ควบคุมข้อมูลส่วนบุคคลจะต้องไม่ให้รัฐเข้าถึงหรือเปิดเผยข้อมูลส่วนบุคคล มิเช่นนั้ นผู้
ประมวลผลข้อมูลอาจมีความรับผิดตามกฎหมายและความรับผิดทางสัญญาต่อผู้ควบคุม
ข้อมูลหากให้รัฐเข้าถึงข้อมูลหรือเปิดเผยข้อมูลดังกล่าวให้รัฐอีกด้วย 
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D4.4 ขั้นตอนในการพิจารณาด าเนินการเมื่อมีค าร้องขอหรือค าสั่งจากรัฐเพื่อเข้าถึงข้อมูลส่วน
บุคคล 

❒ พิจารณาค าร้องขอ/ค าสั่ง โดยระบหุน่วยงาน/องค์กรของรัฐ/เจ้าหน้าที่ ผู้ร้องขอ 

❒ เจ้าหน้าท่ีและต้นสังกัด 

❒ วันท่ีได้รับค าร้องขอ 

❒ ข้อมูลส่วนบุคคลที่ต้องการเข้าถึงหรือให้เปิดเผย 

❒ ตรวจสอบอ านาจของผู้ร้องขอว่ามอี านาจตามกฎหมายหรือไม่และมขี้อยกเว้นอย่างไร 

❒ เจ้าหน้าท่ีไม่มีเอกสารมาแสดง 

❒ เจ้าหน้าท่ีมีเอกสารมาแสดง 
 หมายศาล/ค าสั่งศาล 
 อื่นๆ ............ 

❒ พิจารณาความถูกต้องแท้จริงของเอกสาร (ถ้ามี) 

❒ กรณีหมายศาล/ค าสั่งศาล ให้ด าเนินการตามค าร้องขอ 

❒ กรณีเอกสารอื่นๆ ให้ตรวจสอบเป็นพิเศษ โดยพิจารณาถึงสถานะของผู้ร้อง
ขอ อ านาจหน้าที่ตามกฎหมาย วัตถุประสงค์ที่จะเข้าถึงข้อมูล และแหล่งอ้างอิงที่มาของอ านาจตาม
กฎหมายซึ่งต้องเป็นอ านาจเฉพาะ มิใช่อ านาจสืบสวนสอบสวนเป็นการทั่วไปหรืออ านาจที่บัญญัติไว้
กว้างๆ ท านองว่ามีอ านาจหน้าที่อื่นใดเพื่อให้การปฏิบัติหน้าที่บรรลุวัตถุประสงค์  ( เ ช่น 
พระราชบัญญัติว่าด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 มาตรา 18(2) เรียกข้อมูล
จราจรคอมพิวเตอร์ เป็นต้น) หากพิจารณาแล้วมีความน่าเชื่อถือและเห็นว่ามีหน้าที่ตามกฎหมายจริง 
ให้ด าเนินการตามค าร้องขอ 

❒ กรณไีม่มเีอกสารหรือมีข้อสงสัยเกีย่วกับเอกสาร 47 ใหไ้ม่ด าเนินการตามค า
ร้องขอจนกว่าจะพิสูจนไ์ด้ว่าเจา้หน้าท่ีมีอ านาจตามกฎหมายจริงหรอืมีข้อยกเว้นตามกฎหมาย

                                                           
47 ในกรณีเป็นที่สงสัยผู้ควบคุมข้อมูลหรือผู้ประมวลผลข้อมูลแล้วแต่กรณีอาจโต้แย้งอ านาจของเจ้าหน้าที่ได้ใน
ลักษณะของการอุทธรณ์ค าสั่งทางปกครองต่อผู้บังคับบัญชาของผู้ออกค าสั่ง บุคคลหรือหน่วยงานที่กฎหมายก าหนด
หรือศาลปกครอง แล้วแต่กรณี 
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ประการอื่นท่ีจะท าให้เข้าถึงหรือเปิดเผยข้อมูลได้ (เช่น เปิดเผยเพื่อประโยชนส์ าคัญของเจ้าของข้อมลู 
(Vital Interest) เป็นต้น) 

❒ ด าเนินการ 48   ไม่ด าเนินการตามค าร้องขอ 

❒ เก็บบันทึกเกี่ยวกับการร้องขอและกระบวนการด าเนินการ/ไม่ด าเนินการตามค าร้อง
ขอทั้งหมดตั้งแต่ต้นจนสิ้นสุดกระบวนการ 

 

  

                                                           
48 การส่งเอกสารหรือข้อมูลใด ควรส่งไปยังต้นสังกัดหรือหัวหน้าหน่วยงานรัฐที่ใช้อ านาจตามกระบวนการที่เป็น
ทางการ ไม่ควรส่งมอบหรือให้ข้อมูลแก่เจ้าหน้าที่ที่มาติดต่อ 
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ค าถามที่พบบ่อย 
 
 

Q: บริษัทไทยที่มีบริษัทลูกหรือบริษัทร่วมต้ังหรือประกอบธุรกิจอยู่ในสหภาพยุโรป 
สามารถแชร์ข้อมลูส่วนบุคคลที่ได้รับให้กับบริษัทแม่ในประเทศไทยหรือไม่ 

A: ได้ โดยปฏิบตัิตามเง่ือนไขของ GDPR ด้วย Binding Corporate Rules หรือขอความ
ยินยอม (Consent) เป็นครั้งคราว 

 

Q: กรณีพนักงานขายเก็บข้อมลูลูกค้า EU เช่น เบอร์โทร ไว้ในโทรศัพท์ส่วนตัวของ
พนักงานเองแบบนี้บริษัทอยู่ในบงัคับตามขอบเขต extra scope ของ GDPR หรือไม่ 

A: ข้อมูลลูกค้าถ้าระบุตัวตนได้เปน็ข้อมูลส่วนบุคคลตาม GDPR แตก่รณีนี้เนื่องจากเกบ็
ข้อมูลไว้ในโทรศัพท์ส่วนตัวจึงอาจดูเหมือนว่าเป็นการเก็บส่วนตัวแบบช่ัวคราวที่ไม่เข้าขอบเขตตาม 
Article 2 Material Scope ที่จะบังคับใช้กับข้อมูลที่เป็นส่วนหน่ึงของ filing system หรือตั้งใจ 
(intended) จะให้เป็นส่วนหน่ึงของ filing system ซึ่งส่วนใหญ่เมือ่พนักงานท างานให้กับบริษัทและ
เก็บข้อมูลลูกค้าเพื่อวัตถุประสงคท์างการค้า ข้อมูลส่วนน้ีกม็ักจะถูกน าไปเก็บเข้าระบบของบริษัทอยู่
แล้ว (นอกเสียจากว่าจะพิสูจนไ์ด้วา่ไมไ่ด้ตั้งใจจะน าข้อมูลส่วนน้ีมาเขา้ระบบ ซึ่งน่าจะพสิูจน์ได้ยาก
ยิ่ง)  

 

Q: ในกรณีที่ประเทศไทยยังไม่มีกฎหมายคุ้มครองข้อมลูส่วนบุคคล บริษัทประกันภัยใน
ประเทศไทยที่ไม่มีแนวปฏิบัติที่เป็นไปตาม GDPR จะมปีัญหาในการท า re-insurance กับบริษัท
ประกันภัยในสหภาพยุโรปหรือไม่ 

A: การโอนข้อมลูส่วนบุคคลจากไทยไปให้บริษัทที่อยู่ใน EU ในกรณีเช่นนี้จะท าให้ทั้งสอง
บริษัทมีสถานะเป็นผูค้วบคุมข้อมลูร่วมในข้อมลูส่วนบุคคลชุดเดียวกัน ดังนั้นบริษัทใน EU อาจ
เรียกร้องให้ทางบริษัทไทยต้องท าตามมาตรฐานของ GDPR (รวมถึงเข้ากรณีของข้อ 14 GDPR) 
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Q: ร่าง พรบ คุ้มครองข้อมูลส่วนบุคคล บัญญัติสอดคล้องหรือมีแนวทางเดียวกับ 
GDPR ในเร่ืองอะไรบ้าง และมีส่วนที่แตกต่างกับ GDPR ในเร่ืองอะไรบ้าง ขอยกตัวอย่างพอ
สังเขป 

A: ส่วนใหญ่มคีวามสอดคล้องกัน เช่นในประเด็นหลักความจ าเป็น หลักความความโปร่งใส 
สิทธิของเจ้าของข้อมูล ฯลฯ แม้บางส่วนของร่างกฎหมายไทยยังไมชั่ดเจนและลงรายละเอียดเท่ากับ 
GDPR เช่น มิได้ข้อบทเฉพาะเจาะจงเกี่ยวกับเรื่องการประมวลผลข้อมูลที่ใช้การตัดสินใจอัตโนมัติ 
(แต่หลักการใหญ่ก็ยังสามารถปรับใช้ได้เช่นกัน) และในร่างลา่สุด (ท่ีมีการรับฟังความคิดเห็นเมื่อวันท่ี 
11 กันยายน พ.ศ.2561) ได้มีการเพิ่มเติมในส่วนท่ีว่าด้วยสิทธิของเจา้ของข้อมูลที่น าเอาแนวทางมา
จาก GDPR มากยิ่งข้ึนอีก 

 

Q: สรุปแล้ว GDPR สามารถเอาผิดบริษัทนอก EU อย่างไทยได้เหรือเปล่า มีความ
เป็นไปได้แค่ไหน 

A: ได้ ถ้ามสีินทรัพย์อยู่ใน EU ความเป็นไปได้อาจขึ้นอยู่กับลักษณะผลกระทบของการ
กระท าผดิด้วย 

 

Q: มีชาว EU มาเปิดบัญชีกับธนาคารไทย มีข้อมูลส่วนบุคคลเก็บไว้แล้วเขากลับไป EU 
ธนาคารไทยต้องเข้า GDPR หรือไม่ 

A: ไม่เข้า GDPR Art.3(2)a (แต่อาจจะเข้า Art.3(2)b หากมีการติดตามพฤติกรรมของ
บุคคลนั้นระหว่างท่ีอยู่ใน EU (“monitoring of their behaviour as far as their behaviour 
takes place within the Union”) แต่การตีความในส่วนน้ียังมีชัดเจนว่า “พฤติกรรมของบุคคลนั้น
ระหว่างที่อยู่ใน EU” นั้นจะกว้างขวางเพียงใด 

 

Q: หากบริษัทมีสาขาอยู่ในกลุ่มประเทศ EU บริษัทแม่ต้องปฏิบัติตามกฎหมายนี้ อยาก
ทราบว่า มีข้อก าหนดที่บริษัทแม่ต้องท าสัญญาคุ้มครองข้อมูลกับสาขาใน EU หรือไม่ หากบริษัท
แม่มี security/privacy by design แล้ว 

A: ต้องท า เพราะการโอนข้อมูลตอ้งมี appropriate safeguard ตาม Art.46 
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Q: GDPR กับ ร่างกฎหมายไทยในเร่ืองนี้ มีผลกระทบต่อธุรกิจที่ใช้ Big Data หรือไม่ 
อย่างไร 

A: ถ้าการใช้ Big Data นั้นเกี่ยวข้องกับข้อมูลส่วนบุคคลก็เข้าขอบเขต (โดยเฉพาะถ้ามี
ระบบ automate decision จะตอ้งปฏิบัติตาม GDPR Art.22 ด้วย) 

 

Q: GDPR มีผลกับการท างานของผู้ตรวจบัญชีอย่างไร ลูกค้าสามารถ challenge การ
ขอข้อมูลที่ details เยอะเกินไป เช่น list of all employees with pay details, customer 
with outstanding balances แทนที่จะเป็น sample 

A: ผู้ตรวจบัญชีเป็น data controller เพราะให้บริการทางวิชาชีพซึ่งมีอ านาจในการ
ตัดสินใจกับการจัดการข้อมลู แม้จะไมไ่ด้เก็บรวบรวมข้อมูลจากเจ้าของข้อมูลโดยตรงก็ตาม (ต้อง
ปฏิบัติตามกรณีของข้อ 14 GDPR ด้วย) ส่วนใหญ่ฐานในการประมวลผลข้อมูลในกรณีเช่นนี้จะเป็น
การปฏิบัตติามสัญญา (performance of contract) ตาม Art.6(1)b และอาจเข้า legal 
obligations ตามข้อ Art.6(1)c ด้วยส าหรบัข้อมูลส่วนท่ีกฎหมายก าหนดให้ผู้ตรวจสอบบัญชีต้อง
ประมวลผล 
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